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IDENTIFICACIGN DEL RIESGO VALORACIGN DEL RIESGO
Procesol : . : N
Sistema Asociado Nombre del Riesgo Tipologia del Riesgo Causas Consecuencias Control Existente 3
Subproceso 2 w‘ i‘
Desconocimiento de una condiccn que puede GerVarse | oo oo
por falta de informacion.
La subgerente financiera cada vez que se vaa
) ) Decisicn desacertada por el Comité Financieroyde [y o
Colocacién inadecuada de Operafivo/ Inversiones o en su caso por el Consejo Directivo.
SARL recursos financieros en el Corrupcién/ 1]s 1|5
mercado de capitales Financiero
Desconocimiento de la normatividad interna y de los
por el sistema por entes de control internos y extemos. evantindose actas de lo acordado.
de riesgos.
Favorecimiento propio o a terceros Afectacion de la imagen reputacional.
Decisicn desacertada por el Comité Financieroyde [y o
Inversiones
- €1 comité inanciero y de inversiones es el
Favorecimiento propio o a terceros | Afectacion de la imagen reputacional. encargado de verificar y analizar la viabilidad de
. las inversiones en los diferentes proyectos,
Destinacion de recursos del Idear ) ] s
5 Operativo/ Desconocimiento del direccionamiento estratégico del acompaiiado de los conceptos de viabilidad y
hacia actividades que no estén "
SARL Janificadas y no se relacionan Corrupcién/ Instituto (Mision, vision, objetivos y valores), de la . 105 soportes de estudio de las &reas responsables, 1|5
K czjem T ional Financiero normatividad intema y de los procedimientos Investigaciones por entes de control intermas y exteros. con el objeto de garantizar su relacin con el
) establecidos por el sistema administrativo de riesgos. cumplimiento misional de la entidad, de acuerdo a
su competencia, levantando actas de lo acordado
Planeacién Financiera con s respectivas observaciones.
Direccionamiento politico. Incumplimiento de los planes y metas institucionales.
Inadecuado andiss en el estudio de o crédios. \a subgerenca fnanciera de manera permanente
presenta al comité de crédito, las solicitudes de
Aumento del indicador de cartera vencida crédios para su aprobacin, dando a conocer
Debilidades en el impulso y uso de herramientas juridicas cada uno de los conceptos de las ‘d\lerenles
que busquen el retorno de los recursos colocados o areas, levantandose de cada reunion acta
invertidos. conforme a lo discutido, en caso de superar el
monto de salarios minimos mensuales legales
Favorecimiento propio o a terceros vigentes, se escala ante Consejo Directivo con los
5 . ‘ respectivos estudios y viabilizacion del comité de
etrimento Patrimonia : an
o Desconocimiento del proceso dispuesto para colocacion crédito para su aporbacién dejando en acta las
Perdida de recursos de la e crédios e nversiones por part de o funcionaris. observaciones y determinaciones tomadas.
SARL institucion asociada al proceso de | Financierol/ Corrupcion 2 |5 2 | 4
colocacion e inversion. Ausencia de controles en el proceso de colocacion e § . La subgerente Comerciary de cartera de manera
usend Incumplimiento de las metas de recaudo para la vigencia. mensual realiza el cierre de cartera con el 4nimo
inversicn de recursos. h
de evaluar la calficacion de la cartera y realizar
Falta de garantias que respaldan las operaciones. Investigaciones por entes de control interno y extermos. las gestiones de cobro conforme a las etapa de
jento de Ia misma. socializando el
€1 comité de riesgos de manera trimesiral, realiza
) ’ . ) sequimiento a las diferentes inversiones
Establecimiento de politicas de operacion poco efectivas. |Riesgo reputacional, ! ;
P P P 90 rep autorizadas, dejando en la respectiva acta las
observaciones las observaciones del caso.
. . ; fesional universitario responsable del
Falencias en el proceso de vinculacion del personal de | No vinculacion del personal a la seguridad social, contratar La profesional universitario responsable del
‘ 2 ‘ proceso de talento humano, recepcionaré las
planta y OPS. OPS sin la debida documentacion requerida. o0eso e j :
hojas de vida para verificacion del cumpimiento
I perfl del funcionari i PS,
Contratar personal de acuredo a directrices impartidas por del perfl delfuncionario y/o contratista de OPS,
) . certficando posteriomente ¢l cumplimiento o
Personal vinculado sin el Intermediacion poltica, dirgentes poliicos y no por los manuales y poliicas de la certicar
SARO  [cumpiimiento de los requisios del| Operativo // Corrupcién entidad. 2 |3 g ncumplimiento delosrequisitos para a 1] 2
et o P 4 P — — MODERADO - |vinculacién, dicha cerificacion es remiida a
- esconocimiento e la nomatividad Vinculacion de personal sinla idoneidad requerida para gerencia de la entidad con o &nino de generar
laborar en el Instituto. posteriormente los actos administrativos
Contratacion del personal de acuerdo a recomendaciones y necesarios para el nombramiento y posesidn del
Favorecimiento a terceros directrices de personas allegadas a la administracion del ciudadano y/ contrato, dejando constancia en la
Insiituto oja de vida del vinculado.
Los jefes inmediatos de &rea encargados son los
Desconocimiento de la ley y del proceso de evaluacion | Calificacion errada sujeto al desconocimiento del proceso de responsables de realizar las respectivas
de desemperio laboral. calficacion impartido por el CNSC evaluaciones conforme a las directices dispuestas
por la comisien nacional del servicio civi, dejando
constancia de cada evaluacion en la hoja de vida
de cada funcionario de cartera administrativa.
Elaboracion errada delas ) -
- Realizar calificaciones sobrevaloradas, calificar a los El jefe de talento humano en los plazos
evaluaciones de desemperio " ) :
SARO ool 3 1os funcionaren e, | Operativol Corrupcion _ |funcionarias con puntajes que no son coherentes con la 3|3 establecidos mediante correo electronicoy grupo | 2 | 2
- B oboral s funcionaros o Falla de objetvidad a a hora de cafcar las evaluaciones | reggag. \Whatsapp adjunta el cronograma de la CNSC y
Gestion Estratégica de carera administrativa de desempefio. recuerda los témrinos para la evaluacion de
Recursos Humanos desempefio a cada responsable de realizar la
Conlfictos entre los funcionarios por las calficaciones.
Favorecimiento a funcionaros Bajos niveles de compromiso en el equipo de trabaio, 0Ces0,
inconformismo debido a las calficaciones de la entidad. evidencia en las hojas de vida de cada
funcionario.
proTesional UMVeTSIaro encargado Gel proceso
Afectacion posiiva o negativa a los recursos del Insttuto de talento humano permanentemente realizay
Favorecimiento a terceros Positiva o neg: y verifica la normatividad para la liquidiacion de
de los funcionarios. nde
prestaciones sociales a favor de los funcionarios
de la entidad, siendo corroborada por la
Demoras en los procesos de Nomina y pagos de a entidad. suberente admi para posterior
Indebida iguidacien de I profesional lider del proceso debe implementar
SARO prestaciones sociales, nominas, | (o0 v Corrupcion |Eror d digitacion. 3| 3 mecanismos que le permitan revisar y verficarlas | 5 | 5
seguridad social y liquidacion del liquidaciones de prestaciones sociales, nomina y
personal vinculado a la entidad. demas pagos inherentes a el personal vinculado al
Reclamaciones por parte de funcionarios. Instituto.

PLAN DE ACCION
Opcion de A . o . N Accion de contingencia ante posible
manejo EE LD materializacién
La subgerente financiera capacitara el personal que
integra el comit financiero y de inversiones en la Realizar reclamacion de amparos ante
normatividad vigente sobre inversion de recursos Ia respectiva aseguradora.
piblcos.
La subgerencia fnanciera ealzad as respecias | Gerent - Subgerente Financero- Iniciaionde procescs juridicosde
averiguaciones y los analisis necesarios antes de Tesorero Goneral - Comit oy
Miigar ~ |ealizar cualquier inversin. Financiero y de Inversiones, | 1101 20248
/ 31/1212024
oficina de riesgos y oficina
Como politca de inversiones, unicamente se auloriza asesora de juridica Inicar las respectivas investigaciones
realizar negocios solo con entidades financieras que administrativas, judiciales y
{tengan caificacion AAA. discipinarias.
Previo a a toma de decision, s emitir4n conceptos de
Ia oficina de riesgos y de juridica respecto a cada Correr la poliza de manejo.
inversion.
El funcionario de Planeacin realizard induccion y Reporte del evento ante la oficna de
" 20 riesgos, elaboracion de plan de
reinduccién a los funcionarios en el Direccionarmiento :
. contingencia y establecimiento de
Estratégico del Insttuto. !
acciones cortectivas.
Comité financiero y de
inversiones, Gere}ncwa Consejo 010112024 2
Miigar Diectvo, Planeacion, Lideres do | 311 ©
Que los lideres de proceso mantengan actualizados los | Proceso, oficina de riesgos y Iniciar las respectivas investigaciones
manuales que guian la operacién de la entidad y velen |  Oficina asesora de juridica. administrativas, judiciales y
por la aplicacién de los mismos. disciplinaras.
La subgerencia financiera ideraré revision anual de
indicadores a medir para cada producto del portafolio,
los cuales s presentaran ante | comilé de crédito para
su evaluacion y aprobacion.
o i Reporte del evento ante la ofcina de
Miar C:Tﬁ:C;’EEEC’E::::"C;“Z?:"S?:‘“ 01101120242 |riesgos, elaboracion de plan de
7 . gerencia, conse 31/12/2024 | contingencia y establecimiento de
diectivo y lideres de proceso. !
acciones cortectivas.
Que loslideres de proceso mantengan actualizados los
manuales que guian Ia operacion de la enfidad y velen
por la aplicacion de los mismos.
Presentar informe y certificacion por parte del profesional de
talento humano al comité de Gobieno Corporativo de la
entidad referente a los nombramientos realizados en la
entidad.
Profesional Universitario
responsable de Talento Humano, Reporte ante Gerencia de la posible
o e Talonio t 0110112024 2 h
Mitigar Subgerencia Adminitrativa- 100 ieguiaridad presentada en la
Elaboracién, revisién y suscripcion de actos administrativos de | Oficina Asesora de Juridica - vinculacion.
vinculacion por parte de subgerencia administraiva, oficna | Gerencia.
asesora de juridica y gerencia.
La profesional universitario responsable del proceso de.
it alerta med 6nico a cada efe | Talento Humano, Jefe de &rea, | 01/01/2024 a Rle\,:"’"e ad"'e a °"°I‘"“‘ de d"esg“s con
92" de area lareaiizacion en tiempo de las evalauciones de | Gerencia. 311212024 |©) éNimo de inciar el plan de
desemperto laboral. contingencia
Reporte ante [a oficna de riesgos el
evento ocurido, con el &nimo de
proyectar el plan de contingencia y sus
responsables.
Correccion de Errores.
La Subgerencia Administrativa deben aplicar los
[conrolesen uentoa vercacion de cadauno delos | i 7ty umanoy o002
Mitigar | reconocimiento a favor de los funcionarios de la cubgetence St kel I ) )
entidad, con el &nimo de contar con a certeza que los Reintegro de dineros pagados de mas.
mismos responden a o debido.
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Procesol n P o P a . Opcion de 0 ot o 3 Accion de contingencia ante posible
ErirmE Sistema Asociado Nombre del Riesgo Tipologia del Riesgo Causas Consecuencias. Control Existente E manejo Acciones accion Tiempo o
2
- ET profesional Unersiaro encargado Gel proceso Pago de quidaciones hechas por
Desconocimiento de la ley y del proceso de liuidacin. de talento humano en caso de vinculacién o fetiro menor valor
- - de personal, es el responsable de veriicar y -
Alteracion y fallas en la parametrizacion el sistema de reaiizar en tiompo los fegistos de Ias novediades o de procesos discpinarios
informacion. en el sistema de vinculacion, ion del
Los ideres de proceso en caso de requerir la
El 4rea de requerimientos tecnolégicos, asesorara a cada
a o mal s " R funcionario para que realicen copias de seguridad de los
iminacion mal intencionada o por equivocacion. archivos institucionales en la carpeta previamente indicada y
el uso de los sistemas de informacion.
seguridad de la informacion.
Perdida de bases de datos con informacion sensible y de
importancia para el Institto €1 profesional universitario de requerimientos
N " N El Area de Requerimientos tecnoldgicos, programara
requerirse al comite de requerimientos
I servidor del Instituto. "
tecnologicos estado de los sistemas de Ellider de proceso de requerimientos
informacion de la entidad, con el animo de brindar tecnologicos activara el plan de
un diagnostico de los mismos. contingencia conforme a lo establecido
n el manual de continuidad del
) negocio.
Deficiencia y debilidad del proceso de aplicacion de ‘L:Csnzzfagi":: 'd"j""e’r‘::fa‘:‘:z:ﬁ;::’:fl"a‘gsde
politica de seguridad de Ia informacién. 3 ) P
sequridad de las aplicaciones (1As, Orfeo, Correos
Corporativos, GLP) las cuales cuenta con
espacio de almacenamiento tanto en el servidor
Afectacion a terceros, debido a la perdida de informacion. principal, servidor de respado y la google drive, Mantenimiento al rack de comunicaciones. N
con el animo de contar con un respaldo de la Profesional Universitario
o i . informacion en caso de perdida o alteracion, Requerimientos 010112024 2
SARO Perdida de informacion | Operativoll Corrupcion presentando informe ante fa ofcina de risgos yel| 3 | 3 Mitigar Tecnolégicos Técrico 1212028
comité de requerimientos tecnologicos dejando Operafivo/Subgerencia
evidencia en la respectiva acta. Administrativa
El profesional de requerimientos tecnologicos con
el apoyo del tecnico operativo del area, de manera
anual presentaran informe a la oficina de riesgos,
Falta de copias de seguridad intemas y externas.
los servidores del proceso de
consania 0 rspeiv aca 1 e ReornosTcrtgs s st s opmadon el e
uspension de la operacion, debido a que no existe vea de Requermientos Tecnologicos, elaborerd de " e
P : " manera semesiral un plan de manteniiento de equipos afectado, y sera el profesional del
informacion con que llevar a cabo los procesos. tecnologicos, con el animo de prevenir cualquier falla. mismo sistema quien comunicara a la
Daftos en disco duro ylo El tecnico operativo del area de requerimientos oficina asesora de juridica para hacer la|
4 i tecnologicos de manera semestral adelanta el ;
Sistema Operativo g investigacion pertinente.
Atague Informatico acciones preventivas y correctivas necesarias
dejando la evidencia en la respectiva acta
Alteracion de las obligaciones.
El profesional universitario de requerimientos tecnolégicos,
asignara claves seguras, que permitan la operacion de los
sistemas de informacion.
I profesional universitario de Requerimientos
tecnologicos de manera permanente puede En caso de fallas, se debe por parte de
auditar la operacion de cada usuario en el 1a oficina de requerimientos
Beneficio a terceros y peruicio al Instiuto ° e .
apiicativo IAS, con el animo de garantizar el tecnoldgicos, adelantar la verificacion
correcto uso por parte de los funcionarios frente al de los Logs de auditoria.
sistema de informacion.
El profesional de requerimientos tecnolgicos junto con los
lideres de area, definiran para cada usuario los roles para
Bloqueo de la operacion en los sistemas de informacion. operar en el sistema de informacion IAS.
Profesional Universitario
) " Requerinientos 01/01/2024 2
SARO Alteracion de la base de datos | Operativo /Corrupcién Mitigar quert
T Tiees 0 Fon e o e eq T Tecnico operativol | 31/12/2024
en los aplicativos Insttucionales, solictaran por escritoal | Jefe Oficina de Riesgos.
Requerimientos profesional universitario de requerimientos tecnolégicos, la
Py habilitacion de un rol especifico.
Tecnolégicos Los encargados del proceso de requerimientos =
Corporativos, GLP) las cuales cuenta con _—
En la materializacion del evento se
espacio de almacenamiento tanto en el servidor °
comunicara a la oficna de riesgos con
Traumatismo en la Operacion y consecucion de objetvos. principal, servidor de respaldo y la google drive, nicaa 3
el animo de niciar e plan de
con el animo de contar con un respaldo de la El 4rea de requerimientos tecnolégicos, dara aplicacion al contigencia corespondiente.
informacion en caso de perdida o alteracion, manual de seguridad de la informacion el cual consagra
Incorrecta parametrizacién de roles de usuarios. presentando informe ante la oficina de riesgos y el poliicas de seguridad, manejo de la inormacién, manejo de
comité de requerimientos tecnoldgicos dejando claves y asignacion de roles en los diferentes sistemas de
evidencia en la respectiva acta. informacion.
Fallas en el software de generacion de backups
Perdida de la informacion del servidor de la base de datos
del Instituto,
Debiiidades ena politica de Backups y deficiencias la
aplicacion de la misma.
Los encargados del proceso de requerimientos
tecnologicos de manera diaria realizan copias de
atios e disposiivos de amacenariertos. sequridad de las aplicaciones (IAs, Orfeo, Correos
Corporativos, GLP) las cuales cuenta con
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Procesol . " » N = N . Opcion de N ot e N Accion de contingencia ante posible
ErirmE Sistema Asociado Nombre del Riesgo Tipologia del Riesgo Causas. Consecuencias I Control Existente E manejo Acciones accion Tiempo o
i £ 2
Informacion del Instituto sin . espacio de alwacenamlento tanto en el servidor El profesional de requerimientos tecnoldgicos, verficard Profesional Universitario de 0110112024 2 Puesta en funcionamiento dg las copia
SARO i Operativoll Corrupcion 5 | 4 principal, servidor de respaldo y la google drve, Mitgar  |dariamente  coreci generacony ainacenamient de s |1 °STe) IS0 6 tiorane. | sequidad de fa nfomacien del
paldo. Dificil acceso a la informacién de forma inmediata. con el animo de contar con un respaldo de la copias de sequridad, a 9 sistema,
Falias en el almacenamiento de las copias de respaldo informacion en caso de perdida o alteracien,
en la nube presentando informe ante la oficina de riesgos y el
comité de requerimientos tecnolégicos dejando
evidencia en a respectiva acta
No aplicacion de procesos de copias de seguridad.  |Afectacion en la atencien a cintes
Tecnologia obsoleta Demora al efecutar los procesos.
] i 6gicos, daré 2pi
al plan de contingencia en la instalacion de equipos de
Fallas Electricas del cronograma de El tecnico operativo de manera mensual realizar respaldo.
mantenimiento de manera programada a los
equipos tecnologicos con el animo de preverir
problemas en un funcionamiento, presentando
ante 1a oficina de resgos informe de lo
desarollado. ) N
3] , dard api
Mala uso de los equipos de oficina. Afectacion en la atencion a clientes. e ln o contogerc o g lampstn e sanco Enla materalzacion del evento so
Jo energla elecirica. Profesional Universitario 0101720244 |COMUNICara a la oficina de riesgos con
SARO Inoperatividad de Equipos | Operativoll Corrupeién 4|4 Mitigar Requerimientos 12004 |¢lanmo de ncar el plan do
Técnico Operativo contigencia correspondiente.
Los encargados del proceso de requerimientos
Discos llenos por alto consumo de recursos Imposibilidad de guardar nueva informacion tecnologicos de manera diaria realizan copias de
po o 9 sequridad de las aplicaciones (IAs, Orfeo, Correos
Corporativos, GLP) las cuales cuenta con delproceso de tecnologic
espacio de almacenamiento tanfo en el servidor o encrgar e  ecuperacn dof nfomacén on s
princpal, servidor de respaldo y la google drve, respectas copias seguridad de a nformacon darias, en
caso de falla de un equipo.
con el animo de contar con un respaldo de fa
‘ informacion en caso de perdida o alferacion,
(Goteras, roedores e insectos. Imposibiidad de operacién del equipo, presentando informe ante la ofcina de riesgos y ¢l
comité de requerimientos tecnolégicos dejando
evidencia enla respeciva acta
Asignacién de la peficion al &rea no competente del
g pel P Reprocesos, tiempos cortos para dar respuesta.
proceso.
Falencia en el proceso de seguimiento en los t6rminos de lécnico adminstrativo de geston documentalal momento Jiﬁ.";‘iﬁ.;‘“umnlﬂfﬁ'?@ﬁ.‘iﬁ
respuesta a las PORSDF. Inicio de proceso interos y extemos por no dar respuesta a cereiira espuesta  una petion verfca ue adniaala | TSRS DR A Investigaciones disciplinarias
las peticiones en el término legal, lo que conlleva a desgaste misma se encuentre la peticion con el animo de contar con la | AMINIStV0 de gestion documental
Perdida de documentos que se radican ante la ventanila istraivo debido a el i o de solicitud ) ) e documentacion complta. [Profesional Universitario
inica de correspondencia del Instituto informacion y requerimientos de los entes de control. El Técnico Administrativo de Ventanila Unica de encargado de comunicaciones
rosbided do dr P —— manera diaria al momento de radicar todo
Respuesta extemporanea alas mlg?;;go: ta;n:}arle:sp sesapormoconareenta ” documento scanea y asigna en el sistema 0110112024 a
SARO P PQRSEF Operativoll Corrupcion J Afectacion de los procesos misionales 5 | 3 ORFEO y en el formato R-10 a los responsables | 4 2 Mitigar 1202t
i Detrimento Patrimonial  investigaciones de los organismos segin su compeencia, con el &nimo de dar
Respuesta no enlregada por parte de mensajeria. . arc i
P egada por pa 5 ol tramite a lo solicitado, dejando evidencia en el En caso de pérdida de cualquier
tespectivo formalo. documento radicado ante la ventanilla
) N inica de correspondencia, se recuita
Favorecimiento a terceros. 1 Profesional Universaro de Planeacion ealza seguimiento | by eciong) (niversitario de ala copia scaneada por el técnico
a la generacion de los informes de las PQRSD en los plazos - "
Afectacion de la imagen institucional, imposibiidad de kol Planeacion adminstativo encargado de ventanilla
revisar la razabiidad del proceso. inica, con el fin de dar iramite al
mismo.
Inoperatividad del funcionamiento del sistema de
informacién ORFEO,
El Técnico Administrativo encargado del proceso
de ventanila tnica y administracién de boveda
. AN ) recibe los pagarés en fisico cada vez que se
Falencia en el proceso de administracién de béveda. Sanciones disciplinaras y Fiscales legaliza un crédito, registrando en el formato R-47 El Técnico Adminisirativo encargado del proceso de ventanilla
para luego proceder a custodiar en boveda, nica y administracion de boveda, realizaré
defando evidencia en el respectivo formato. de las planil d de En caso de pérdida de un pagaré con
boveda y control de prestamos de pagarés con el &nimo de su respectivo anexo, se procede a
contar con una informacion actualizada referente al iventario instaurarla denuncia por parte del
El Técnico Administrativo de Ventanilla Unica de de boveda, Gerente de la entidad, con el fin de
Falta de Controly Seguimiento a os procesos de enfrega Detimento patimonil manera permamente debe mantener actualizados proceder a solciar ane la notari la
¥ recepcion de pagarés sus formatos de control y seguimiento de segunda copia que preste mério
recepcitn y entrega de Pagarés. ejecutivo y el refiro del segundo
cjomplar del expediente que se
El Técnico Administrativo de Ventanilla Unica de encuentra en el archivo de gestion,
manera diaria al momento de radicar todo Tscnico Adrinistativo de Ventanila defando constancia del motivo del
documento que sea pagare relaciona en el Eltécnico administrativo d de gestion i administrativo retio
Debilidades en el proceso de seguimiento a procesos de ) formato R-10 *Planila de registro y control de documenta,seré e encargado de cuslo) encargado del de gest
! Reprocesos de Arqueo y seguimiento g P g
SARO Pérdida ylo extravio de pagares | Operativo / Corrupcién cobro de cartera y asignacion a abogados. P queo y sequl 4| comunicaciones" y entrega al responsable segin | 2 | 4 Mitigar ~ |archivada en el expediente que se encuentra en el archivo de | documental | Pofeisonal e
su competencia, con el &nimo de dar tramite a lo Especilizado Subgerente Comercil
solicitado, dejando evidencia en el respectivo de Cartera / Subgerente Comercily
formato. de Cartera / Subgerente Financiera
Se dara nicio a las respectivas
Favorecimiento personal ylo terceros Afectacién procesos misionales I Técnico Administrativo encargado del proceso investigaciones, con el &nimo de nicar
! : P los procesos disciplinarios
de Ventanilla tnica y administracion de boveda al erespontiones
momento de entregar un pagare para alistamiento, El técnico administrativo, encargado del proceso de Ventanilla
entregara el mismo mediante el diligenciamiento unica y administracion de boveda, debe seguir el
Gestion Documental del formato R-63 quedando el registro del ecibido procedimiento para enlrega de garantias
de la garantia y actualizando el inventario de
. ) boveda. o
Dermora ena enirega de pagarés para custodiaen Alctacion e s imagen sttucionl Reporte de evento ante la Oficina de
bveda por parte de las éreas responsables. Riesgos.




>

idear

GESTION DEL RIESGO

MATRIZ RIESGOS DE CORRUPCION

FECHA: 09/05/2024

OPORTUNIDADES PARA TODOS Pagina: 1de 8
IDENTIFICACIGN DEL RIESGO VALORACIGN DEL RIESGO PLAN DE ACCION
ool Sistema Asociado Nombre del Riesgo Tipologia del Ri Causas Consecuencias Control Existente Opclonie Acciones i de la accién Tenpolill | acceiiscerinoeicasiapestie
Subproceso manejo materializacién
Mantener Ia dinamica por parte de los funcionarios de
Incumplimiento del procedimiento establecido para el Pertida de memoria nstitucional ) ) ) sacer cap il de"m dZs s oot e a6 Todos los Funlciolnalriols del
oréstamo de los documentos El Técrico Adminstraivo en Gestion Documental p g \nsiituto.
ylo técnico administrativo permanentemente manejen.
registra los expedientes en préstamo en el
formato R-67 *Control de prestamo de
documentos de archivo", donde se identiica el
funcionario que solicita y quien entrega, dejando
evidencia del mismo en el respectivo documento.
El profesional uriversitario de requerimientos
tecnol6gicos de manera mensual corrobora la Profesional uriversitario de
Favorecimiento a particular y/ o terceros Detrimento patrimonal " . " A
realizacion de copias de seguirdad de la informacién tecnolégicos
referente a expedientes. En caso de pérdida fisica de
expedientes, se recurrra a presentar la
respectiva denuncia de pérdida y se
ordenaré por parte de la Gerencia la
Afectacion de los procesos misionales reconstruccion del mismo.
" nexistencia ylo Perdida de ! ol ] Los Funcionarios del Instuo, deben mantener ¢ " 0012024 8
SARO dooumentos de la entidad. | OPSraive / COMTUPCI6N | pergia ylo sustraccin de material por hechos fortuitos accesorestringdo a personas exfemnas alas igar 311212024
oficinas, documentos y herramientas del Instito.
Afectacion de la imagen institucional,
El técnico administrativo de gestion documental, de | Técnico Administrativo de Gesti
Debiidades en laimplemerlacicn y sequimientode |, 0o El Técrico Adnministatvo en Gestén Documental manera constante debe corroborar a exisencia delos | Documental
rémite y proceso de gestién documental. ylo técnico administrativo de manera anual archivos digitales.
disefian el plan y cronograma de transferencia
documenta, con el &nimo de garantizar la
custodia y control de inventarios de
documentacion institucional, quedando como
evidencia la suscripcién del "Formato Unico de
Invetario Documental -R-65", el cual es suscrito
por las partes que intervienen
No elaboracion de por entes de control nteros y extemos. Inicio de investigaciones disciplinarias
I profesional universitario encargado del proceso E pofesional univrsiaro encargaco cél Proceso de Despues de la crisis, el profesional
) - Favorecimiento o afectacion a terceros Deterioro de la imagen institucional de Talento Humano y el jefe de la Oficina Asesora Ce?numcacion:s iy d\camsnlsgacluahza Toe poliioas . o universitario encargado de
Filtracion de informacion de la de Juridica previo a la suscripcion de cualquier o Commoacion Ze o enidady osatza e Profesional Universitario de comunicaciones, debe realizar una
Gestion de enlidad a medios do " vinculo de un ciudadano con la Entidad, suscribe euniones ones, ncocorcs | omunicaciones, Profesional | - 1/31/504 5 - evaluacion crica delas acciones
Comunicationes SAR | comuricacion o terceros, sina | Operativo/ Comupion | L Périda de oportunidad de negocios elacionados con el ol acuerdo de conidencaldad que permira A0 Wigar euioes,capaacions,ndccionesy Taleno Humanoy| ooy |reaizadas durant s tapas do a
debida autorizacion y el objeto misional. realizar un adecuado manejo de la informacion. 4 P Jefe de Oficina Asesora de crisis y definir planes de mejora
fespectivo proceso. PTOTESTON Tmmve UE Uauo UET Proceso ETPrOTESTONaT UMVETSITEr encargato UeT process U Juridica,
. o Falta de credibiidad para con la entidad. o e P 5 L Realizar reporte de eventos e Inicio de
Desconocimiento del codigo de integridad del Instituto. : de comunicaciones, es la persona encargada del comunicaciones, de manera permanente articula su °
Investigaciones por entes intemos y extemos. acio con o cavingict - i con los laras i ! investigaciones disciplinarias
No brindar respuesta a la PQRSDF en los terminos Investigaciones, posibles sanciones y reprocesos El técnico administrativo encargado de
que indica Ia Ley segiin sea el caso. & yrepr - ventanilla Gnica, radicara de manera
Falta d alas PQRSDF radicadas ante la del estado en el que se encuentre la permanente en el Sistema de Gestion Reporte del evento de riesgos con el
entidad. PQRSDF. Documental ORFEO, cada una de las PQRSD X| animo de elaborar el respectivo
El profesional umiversitario encargado del plan de contingencia.
Asignacion de la PQRSDF al drea no competente . "
Demoras en los tiempos de respuesta, reprocesos. proceso de requerimientos técnologicos de
para dar respuesta. .
manera mensual genera el informe de las
Inicio de procesos internos y externos. Insatisfaccion PQRSD radicadas ante el Sistema de Gestion El técnico administrativo de ventanilla Unica
Perdida de documentos que se radican ante la de los grupos de interés. Documental ORFEO, el cual es remitido a realizaré el scaneo de cada documento radicado
ventanilla dnica de correspondencia del Instituto. través de correo electrénico lo primeros 5 ante la ventanilla, con el &nimo de guardar una ) .
; . Técnico administrativo en el
dias del mes siguiente, al profesional copia digital asi como generard las alertas de atvo
proceso de ventanilla Unica,
Inoportuna e inadecuada : !
rensta 2 s Peticionen Desconocimiento del proceso dispuesto para el Profesional Universitario de
T P! . Operativo// proceso de tramite de las PQRSDF. €l profesional universitario encargado del 9 § Comunicaciones, Profesional | 01/01/2024 a
Atencién al Cliente SAR Quejas, Reclamos, Sugerencias| ” Mitigar " ) or
e | Corrupcion proceso de Comunicaciones, de manera ALTO Universitario de Planeacion, | 31/12/2024
v et No brindar respuesta a una PQRSDF dedibo a que la mensual elabora el informe del estado de las Profesional Universitario de Inicio de las respectivas

Ia entidad no cuenta con la informacion requerida
por el ciudadano y/o ente de control.

Afectacién de los procesos misionales, Sanciones

Fallas en la operacion del aplicativo utilizado para la
radicacion de informacion.

Fiscalesy por parte de
os entes de control y Reprocesos.

Debilidades en la prestacion del servicio externo de
mensajeria.

PQRSD radicadas ante la entidad por medio
del Sistema de Gestién Documental ORFEO,
con el objeto de hacer seguimientoy
diagnostico del estado en el proceso de
respuesta, presentando ante gerencia,
planeacién, riesgos control internoy
publicacién en la pagina web, para despues
socializarlo ante Comité Institucional de
Gestion y Desempefio de manera trimestral,
dejando las evidencias en la respectiva acta.

Incumplimiento del manual de cartera y las politicas
de operacién.

Falta de control y seguimiento a los procesos.
iudiciales

pcion de acciones judiciales para el cobro.

Fallas tecnologicas.

Investigaciones internas y externas.

Favorecimiento a terceros.

Incumplimiento de los planes de pagos por parte de
Tos clientes.

Afectacion de la imagen del Instituto.

Falta d los
de realizar la gestion de cobro de cartera.

Incumplimiento de las metas institucionales

El profesional dela

comercial y de cartera, de manera bimensual
adelanta la revision de los informes de los
estados presentados por los abogados
externos del IDEAR, para ejercer seguimiento
alos estados de los procesos, presentando

erprovesromaT

comercial y de cartera coordinard

periédicamente, reunién con los abogados

externos, con el &nimo de hacer seguimiento

riguroso a la gestion adelantada referente al
b

14 o

La subgerencia comercial y de cartera
presenta de manera mensual, ante el comité
de cartera el estado y cumplimiento de
metas, con el dnimo de impartir politicas de

cobro, dejando la evidencia en el acta

correspondiente.

El técnico administrativo de ventanilla Gnica, ante
la presentacion de fallas en el Sistema de Gestién
de Documental ORFEO, radicard la
correspondencia en el formatos R 010y R 03
existentes en el SGC para dichos tramites.

internas con el fin

la Subgerente Administrativa.

de realizar seguimiento para la
respectiva mejora continua del
proceso.

[ErProfesional Especializado de la Subgerencia
Comercial y de Cartera se encarga de solicitar
informacion a los abogados externos para ejercer
control de los procesos juridicos del idear.

Realizar revisién aleatoria e los informes
presentados y verificar si corresponden alas
etapas del proceso, segin la normatividad legal

Realzar por parte de |a Ofina de Riesgos, el analisis
del estado de |a cartera de |a entidad de manera
anual.

Comercialy de

Presentacién de informe ante el
comité de cartera con el &nimo de
tomar las medidas necesarias.

Reporte de evento operativo ante la
ofcina de riesgos para la aplicacion
del plan de contingencia.
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Procesol n o a Opcion de 0 o o 3 Accion de contingencia ante posible
g Sistema Asociado Nombre del Riesgo Tipologia del Riesgo Causas Consecuencias Control Existente peion Acciones preventivas Responsable de la accién Tiempo 9 P
ubproceso manejo materializacién
Cartera - Profesional
Disminucién de la Operativo, ali - 01/01/2024a
recuperacién de cartera. cormu :idr/| ol el sevaerencia Mitgar especializado cartera- Gerencia 31//11//1014 Jo de Investigach
P - P comercial y de cartera, previa a cada ~ Comité de Cartera - Jefe de ;m:vu Ide investigaciones
audicienca de conciliacién, debe presentar - . i ; isciplinarias
Pérdida de titulos valores y demas garantias que . " A P Formulacién de politicas de cobro, conforme a las | Oficina de Riesgos. P
e Afectacién presupuestal del Instituto. ante comité de conciliacién, los casos con las P
respaldanla obligacién. ¢ ¢ etapas de vencimiento.
posibles formulas de arreglo con el animo de
fijar la postura del comité, dejando la
evidencia en la respectiva acta.
de ilidades a de
Desactualizacién de la base de datos de clientes. | Detrimento patrimonial Ia entidad, referentes al cobro de cartera por linea
\vencimi
Incumplimiento de la labor contratada por parte de l profesional especializado de la subgerencia
los abogados externos del Instituto, incurriendo en comercial y de cartera es el encargado de
desestimientos tacitos, conllevandoa la presentar informe mensual a la gerencia de - . )
) Seguimiento en comité de cartera de los avances e Revocatoria de poderes y
irrecuperabilidad de la cartera. : alistamiento de obligaciones que cumplen los : ) ocate!
Condenas en costas al Instituto. ) one impactos de las gestiones de cobro adelantadas terminacién del contrato de
pardmetros para cobro juridico. :
por parte de la subgerencia comercial y de cartera. mandato alos abogados externos.
Debilidades en el proceso de colocacién de créditos.
Favorecimiento a terceros. ‘Afectacion e la imagen del Instituto.
Sistema de i6
Indebida verificacion de los documentos solicitados.
Demandas contra la entidad. La Subgerencia comercial y de cartera, la
Recuperacién de Cartera SARC Subgerencia financiera, la oficina asesora de
juridica, la Oficina de riesgos, son las Las areas involucradas en el proceso de Subgerencia Comercial y de
Normalizacion de cartera. in Ausencia o debilidad de controles en el seguimiento instancias encargadas de realizar la aprobacién de la normalizacién de cartera, deben |Cartera, Subgerencia Reporte de evento operativo ante s
et " Operativo/ de los pardmetros establecidos en los diferentes Investigaciones internas y externas. verificacién de cada uno de los requisitos - dar estricto cumplimiento a lo estipulado en las | Financiera- Jefe de Oficina 01/01/2024 2 | P N P e
el cumplimiento de los ' manuales ‘ Mitigar | " ¢ oy ofcina de riesgos para la aplicacién
m ° Corrupcién necesarios para legalizacion de cualquier ALTO listas de chequeo, politicas de aprobacionde | Asesora de Juridica - Jefede | 31/12/2024 s para
requisitos establecidos ! . e PR : : ° del plan de contingencia.
mecanismo de normalizacién u operacién de normalizacién y dems directrices que se impartan | Oficina de Riesgos- Gerencia -
Personal no calificado para el estudio y aprobacién crédito, presentando a comité de crédito las enlos distintos comités, referente al proceso. Comité de Crédito.
de la normalizacién del crédito. Detrimento patrimonial solicitudes viabilizadas dejando en acta las
respectivas observaciones.
Intermediacién politica.
Estructuracion de politicas no acordes con los — _,
) N Incumplimiento de metas institucionales
requisitos para cada producto finangiero
icacio - £l profesional universitario de almacén
Desconocimiento del proceso de aplicacién de Detrimento patrimonial La Tecnico operativa y la Profesional g o i
aplicacién de pagos, es la persona que esté
Dpagos. Especializada de la Subgerencia de comercial P PoES 3 N
Favorecimiento a terceros. Deterioro de a imagen . autorizada para adelantar las de pago
y cartera de manera mensual realiza revision
de las aplicaciones de cartera alertando si Subgerencia comercial y de
) La subgerencia comercial y de cartera y el
Alteracién de estado de existen incosistencias, con el dnimo de cartera, Profesional
Operativo/ o ) profesional universitario encargado de almaceny 01/01/2024 a |Reporte de eventos y desarrollo del
obligaciones en el sistema de Indebida parametrizacién del sistema. Afectacién de los saldos contables indagar las irregularidades u observaciones " ! universitario encargado de
: Corrupcién ' aplicacion de pagos, aplicaran las politicas y : 31/12/2024 | plan de contingencia
informacién del caso, asi mismo, se elabora un informe de almacen y aplicacion de pagos,
proceso a seguir en aplicacién de pagos el cual fue
los movimientos de cartera del mes, el cual es Comité de Cartera.
aprobado por el comité directivo.
Manipulacién del software por parte de un presentado en marco del comité de cartera El profesional universitario encargado de almacén
anipulacion del software por parte de u Reclamacién de terceros. dejando las observaciones en la respectiva profesions 8
funcionario o un externo ey y de aplicacién de pagos, operard el sistema de
Fallas de metas 3 cartera, conforme a las politicas de aplicacién de
Favorecimiento a terceros Reclamacion de terceros.
Conflicto de intereses. Pérdida economica.
Configuracion errada del sistema para la entidad ¢
La tecch ozeranvo dela subge‘l‘lenm: , La subgerente comercial y de caretra aplica
) ) comercial y de cartera genera el lstado de
Falencias en la verificacién de la informacién a cartera de la entidad, el cual indica el mecanismo de autocontrol en la generacién de la
reportar €l cu informacion y el reporte y subsanacion de la
en la gestion de cobro por medio del vencimiento por obligacién, trasladandoa la misma para su reporte ante las centrales de
e . reporte en las centrales de informacién financiera. 5“°89’93‘9d°°m°"'3' V‘d“a"m ‘;“‘9" esla informacion financiera. Subgerencia Comercial y de
Indebido reporte de ‘encargada de remitir a la empresa de reporte
mformam:fman:.era o Operativo/ Incumplimiento en el seguimiento del proceso - mfzrmamn e res"pem o e‘;ado Cartera, Técnico operativode | 01/01/2024 a | Reporte diario de eventos y
. Corrupcién | dispuesto para el reporte dea informacion. * Ia subgerencia comercial yde | 31/12/2024 |desarrollo del plan de contingencia.
centrales de informacién de deuda de los clientes. Asi mismo,
cartera.
posterior al reporte, es la responsable de
‘ . i on subsanar las irregularidades encontradas en  subgerent oty de cortera debe reati
subgerente comercial y de cartera debe realizar
IFa D ‘"“E":’E“““” ¥ parametrizacion de | syieracion de los estados de cuenta de los clientes. dicho reportey evidenciadas por la central de B A
os criterios legales de reporte informacién, quedando la evidencia en el 8 pe !
. Ios pagos de los clientes y verificard los estados de
sistema de informacion.
cartera.
Indebida aplicacién de los pagos de las D de laimageni
Indebida verifcacion e los documentos solictados. | Detrimento patrimonal,
Las areas involucradas en el proceso de aprobacion de
Ausencia o debiidad de conlroles en el sequimientode || o extemos. créditos, deben dar estricto cumplimiento a o
los parametros establecidos en los diferentes manuales. 9 PO v La Subgerencia Financiera, la Subgerencia estipulado en las listas de chequeo, politicas de
Comercialy de Cartera, a Oficina Asesora de aprobacion de créditos y demas directrices que se Alerta del evento ante la oficina de
uridica, Ia Oficina de Riesgos y el Comité de impartn en s disintos conis,referene alpoceso. | L tiesgos con el &nimo de aplicar os
Favorecimiento a terceros Deterioro del indicador de cartera vencida Crédito de manera permanente siguen los sm’gegma Comercialy de controles pertinentes
. - arametros exigidos en las listas de chequeo, °
Colocacién de Créditos SARO Aprobacitn de crédtos st el | . 210 Gorrupcien olicas doopracon, maniaes y ien 9 Mitigar s Cartera, 2 Oficna Asesorado. | 01/01/2024
lleno de los requisitos legales | O P person » s cion e Smepms qu‘e’ o presontotos e ALTO En Cum'letde c‘aﬂgr: de aner me"dsu?l se ‘rzaléza juridica, la Oficina de Riesgos, 3111212024
ersonal no capacitado para el estudio y aprobacion de ) o sequiniento a los indices de cartera dela entidad, ; ;
. paclaco yep Incumplimiento de metas nstitucionales. st dirsctivo confome a1 J Comité de Carteray Comité de
crédito crédito o consejo directivo conforme a la dejando en a respectiva acta las observaciones del | Gregitg
competencia para a respectiva aprobacion de las caso.
operaciones, dejando constancia en la respectiva P R B TS
) evision ylo actualizacion periddica de politicas de -
Bases de datos y/0 software desactualizado Disminucién de los recursos disponibles para la colocacion acta ny P Lo Inicio de investigaciones disciplinarias.
. operacin, manuales y
- EXpOTaT 2T EVeTo TEanTe bORTne
Induccion constante al personal sobre las nformativos a o5 funcionarios del
Tréfico de influencias [zctuaiizaciones realizadas al proceso de colocacién de :
Deterioro de la imagen institucional orédion Instituto, con el fin de realizar procesos
de meiora continua
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Procesol . . " » - N = N Opcion de A . o . N Accion de contingencia ante posible
ErirmE Sistema Asociado Nombre del Riesgo Tipologia del Riesgo Causas Consecuencias 3 Control Existente manejo accion Tiempo o
I Profesional Especializado de la Subgerencia
1 Profosional Especilzado de l Subgerenca Administativa, evisa a inémica contabe aectada en
Ias cada una de as obligaciones expedidas.
El profesional Especializado de la Subgerencia
administrativa informa al comité de sostenibiidad
Detrimento patrimorial contable sobre los cambios normativos y eleva solcitud
de Ia actualizacion de las politcas contables que se
formalizan mediante documento emitido por el Reports e everto ane ol efe e
) ) necesar ! legal 0 la méxima instancia epor K
Desconocimiento y/o desactualizacion de las politicas rendicion trimestral al CHIP de la contaduria que o b onidad, oficina de riesgos conforme al manual
contablea por cambios normativos del regimen de prevalida la codificacion contable. - del SARO, con el &nimo de disponer
contabildad piblica. del respectivo plan de contingencia y
de mejora,
Funcionarios de la enfidad,
Profesional Especiaizado de la
) . Subgerente Administraiva, | 01/01/2024 a
I Profesional E‘f;‘eﬂcc‘:";a::":: 1a Subgerencia Profesional Uriversitariode | 31/1212024
financiera sin las Ias Poliicas Contables del Intituto, con el &nimo Los f”"°‘°"|2"°s|"’e"': ala realizacion de is“;d":s Presupuesto, S”g';;’en't‘f
de relevancia y representacion fiel- de corroborar la aplicacion de los requisitos ;’:Vs';‘;'o‘fd'i:"o:;:; ;:fe ! Prfooional afectary
legales, dejando evidencia en el rvisado de las Expecialzato g Subgersnca Admintatva o o
ordenes de pago mediante las cuales se causa. peciazado de a Sung
Profesional Universitario de Presupuesto.
Reconocimiento y Registro de Favorecimiento a ferceros Impacto negafivo en la imagen insfitucional 1 Profesional Especialzado do la Sugerencia
Gestion Presupuestal y hechos econdmicos sinel | Legall Corrupcion i 6
Contable SARL cumplimiento de los requisitos [Operativo 3]s 2| % | voperano | Mieer
legales. EI Profesional Universitario de Presupuesto verifica en Iniciar por parte de la oficina asesora
Incumplimiento del procedimiento, prOcesos, MANUBles y | g (o o e entes inermos las Solicitudes de Disponibilidad, firmadas por el de juridica las investigaciones
politicas dispuestas para el reconocimiento de g ex‘e"moza Y Ordenador del Gasto, los rubros y saldos. disciplinarias de ser el caso.
obligaciones. - presupuestales para dar lramite a la expecicion de un
Cerificado de Disponibiidad Presupuestal.
evidenciado en la generacion del CDP.
El Profesional Especializado de la Subgerencia
_— . ) . Administrativa verifica que la identicacion de los )
\Cn;:r;ri«‘zfgneor;:r;iav ::I t‘w:t;‘ce econgmico de acuerdo ﬂi:f‘ﬁ:"‘\)c:uones de cuentas y/o reexpresion de estados hactos sconémioos roakeadcs pora enided Repcrrl(: ::I e, ;25‘::::;:?; o
s g obedezcan ala interpretacion adecuada de las politicas "“Cm ":‘ e LSAR o e |a§
contables establecidas. ;
investigaciones discipinarias.
Aplcacion u omision de registros contables de manera El Profesional Especialzado de la Subgerencia 1 Profesional Especalzado de la Subgerencia
voluntaria o involuntaria. administrativa de manera permanente, verifica isrativa verfica que los hechy .
que los hechos econémicos registrados por cada i ; ) )
Rendicién de informes erméneos a entidades de control unia de las dependencias estén acordes a las realizados por el Insiuo se registren ¢ inegrenala | - profesional Especiaizado dela | (0.5 5
S contabilidad mediante consulta de reporte de Subgerencia Administrativa, Control Intermo realizaré las auditoria
Realizacion de registros globales de hechos economicos normas para el reconocimiento, medicién y inconsistencia en el sistema IAS, alertando a los Revisor Fiscal y Gerente 32024 correspondiente.
revelacion d la informacion contable del Istiuto, responsables de las areas que s generan,
quedando evidencia en las notas contables de
ajustes y reclasffcaciones.
El Profesional Especializado de la Subgerencia
Presentacion de estados financieros inexaclos e Adminstrativa solicita a as diferentes dependencias ico do s imvestgaciones
Omisian del registo de algin hech ia de las isticas de la informacion que realizan hechos economicos y que afectan la i
contable. contabildad, la transferencia de la informacién en los P
tiompos estipulados para hacerlo.
Condiciones inapropiadas de la bodega donde se € """fes.‘g:a‘: “"'Ve"“?""‘ e"“’?:“ﬂ "f’:"n“‘acﬁ" ‘
encuenlran amacenados los nsumos de Oficina, de Deterioro y/o perdida de los activos: v do lemenes devluos qus etin oo s oo g e
et y demés actives que necest I Enidan para o ylo per inventario de elementos devoluvos que estén a recordando a personal a imporancia del uso ficente de os
cumplimiento de sus Mision. cargo de cada funcionario del Instituto, activos que utilizan para el desarrollo de sus funciones, tales
. presentando en comité de bienes el resultado del como papeleria y equipos de computo asi como tambien, del
N - N agua y la energia electrica.
Registrar de manera indebida el ingreso y/0 egreso de ncoherenciaenos repories de saldos de Almacen inventario realizado, dejando en el acta las gua yla energi
activos a la bodega de almacen. respectivas observaciones. En caso de pérdida de cualquier
elemento de propiedad de la entidad,
La Subgerencia Administrativa en coodinacion con e debe reportar l jfe inmedialo,
_ ) Los emploados do a Enided coloquen a dspasicion Alteracién del Clima Organizacional, Perdida de Imagen 12 profeionel de Talrto Humano, mediants o8 El profesional unversiario encargado de amacén y Profesional Uriversitario presentar a respeciva denuncia y
Geatidn do Recursos Perdida, Dafo, Diapidacion o . |personal o de terceros los activos del Instituto para su Insttucional. procesos de induccidn y reinduccion de personal y aplicacion de pagos, de manera permanente dara aplicacion encargado de Aimacén y 01/01/2024 2 |d€terminacion de responsabilidad.
Fisicos SARO Sustraccion de los bienes dela | Operativol Corrupcion |favorecimiento particular o el de los terceros. 4|3 contratistas, daran a conocer el codigo de 3 | 2 |BMODERADD | Miigar fairespecivo procedimientode manefode bienesy eemenios | o O P TTEEEY 12024
Entidad integradad del Insfituto, de requisicién, conforme al instructivo de procedimientos, Pl S | Subg
bi be del Administrativa
No dar cumplimiento a los procedimientos para a enrega La Subgerencia Adminisirafiva en coodinacion del [os bienes.
de activos de a bodega de amacen a los funcionarios de |  Investigaciones por entes de control ntemos y extemos.
Ia Entidad.
Uso inapropiado por parte de los funcionarios de los ) ]
ctvos o o o comnts n Enind Detrimento patrimorial Veriicaciony sequimiento por parte dela Subgerendia Reportar ante la ofcina de riesgos el
i i respeciivo evento con el &nimo de
Falta de manteniriento én 08 equipos de computo, Afectaciones en estado de salud de personal de subsanacin de | dejando en el act st 3o ooy apcadongs oiar 2 apicacion def pln d
muebles y demas activos que asi o equieran. pe e subsanacion de los mismos, dejando en el acta profesional universitario de almacen y aplicaciones. contingencia
las respecivas observaciones.
Desconocimiento por parte de los funcionarios de la parte |\ -\ patimonil El profesional especializado de la subgerencia
misional del Insfituto. WE‘E’“‘Q' y "’5 cartera "‘"5“"’93"" de ""’YZ“"S‘ la Aplcacion decriterios juridicos, financieros y técnicos para Repeet do overt et Ofina do
"y i subgerenca financiera, a oficina asesora de los posibles oferentes en la suscripcion de proyectos y
Carencias en el estudio de factbiidad delproyecto, en de los objetivos de s proyectos levados a juridica y 1a oficina de riesgos, aplican de manera convenios, Riesgos.
los objtivos a cumpl, las necesidades a satsfacer, la [\ NS ¢
Ivertr recursos en proyectos ylo poblacion objeto de apicacion. P - Serencia Conslo Dectv
administracion de convenios en Falsedad de documentos presentados en las diferentes i o Reaon, Suboer
los cuales no se posea la | Afectacion del equilibrio financiero del IDEAR. ! " Cumplircon Io establecido en los Manuales y Politcas de la | Oficina de Riesgos, Subgerente | 1oy o
SARM os cules 1056 p0S6ala | Gorrupeian | Operativo [¢303 cel proyeco a st 2 |4 estudio que es presentado ante comié financiero | ¢ | 4 Miigar | Enttad Comercialy de Cartera, o
doneidad para [a ejecucion del Favorecimiento  funcionarios o terceros. Investigaciones ylo sanciones disciplinarias i Financiera Comité
mismo, conforme al objeto [revcrecimiento 8 Tonconerios o ferceres. {vestigadones vio sancones dsopinanss | €1 comité de riesgos de manera trimestral derara : o
isional de a entidad. Perdida de os recursos disponibles para la colocacion de el sequiniento del retomo y rendimientos fruto de Darle esticto cumplimiento a o esfipulado en as stas | (74HEEI0Y 98 Puersonesy Inicio de investigaciones disciplinarias.
Incumplimiento de los manuales y politicas del Instituto. | créditos o para inversion. la inversion, adelantando estudio, el cual sera de chequeo y a las demis directrices que se impartan | COMé de Riesgos. . pinaras.
Deterioro de a imagen del Instuto presentado en marco del mismo, fomano las en los distintos comités.
on pol 5 5 respectivas medidas, para prevenir el iesgo, Descentralzar a toma de decisiones en un rgano
Intermediacion plca ena oleccion do lamversiona o dejando s cbservaciones en a fespeciiva acta Descanaizaratoma d deisionss n un g
do realizar. pendiente, bajo p
Proyectos y Convenios usencia . ol odoloat. ,
sencia de manuales, politicas y metodologias para el | mpjimiento del objeto misional de la entidad.
estudio o formulacion de proyectos de imapacto. Establecer desde Gerencia la importancia de la
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ool Sistema Asociado Nombre del Riesgo Tipologia del Riesgo Causas Consecuencias 3 Control Existente 3 Opclonie Acciones preventivas Responsable de la accién Tiempo | Accién de contingencia ante posible
Subproceso E . E manejo materializacién
g 2
El profesional espacializado encargado del omondencin coston do srovecton son entidade
) ectacion de a imagen nsttuciona, proceso de manera permanente aplicars la iependencia gestion de proyectos con enfidades. Gerencia, Consejo Directivo,
Incumpliniento de las funciones de funcionarios que metodologia disefiada para este tipo de proceso, Oficina Asesora de Juridica ,
Inoperatividad del proceso de estan involucrados en el proceso. con el animo de evaluar la pertinencia de la Oficina de Riesgos, Subgerente Establecer la metodologia a aplicar
’ " 5 : \ 9 01/01/2024 a )
SARO [adminstracion de proyectos y | Operativo / Corrupcién 1 ALTO | nversion presentandos los conceptos ante comits | 3 | 3 S Mitigar Comercial y de Cartera, o004 |Para hacer una efectiva Adminiiracion
convenios, financiero y de inversiones con el animo de ) Subgerencia Financiera Comité de Proyectos.
Cumpir con o establecido en los Manuzles y Poliicas de fa
evaluar a viabilidad y en caso de ser pertinente la Cricnd, Financiero y de Inversiones y
presentacion ante Consejo Directivo, dejando Comité de Riesgos.
Falta de capacitacion e idoneidad en los funcionarios | Perdida de oportunidades de negocio para la entidad. constancia en a respectiva acta
encargados del proceso de adminitracion de proyectos y
convenios. Existencia de instructivo de procesos y procedimientos en la
entidad
El Jefe de Oficina Asesora de Juridica verifica los
Falta de experiencia e idoneidad del personal encargado . requisios legal ‘ales del contra Reporte de evento ante la Oficina de
: Adquisicion de bienes y servicios inadecuados. quisios legales escenciales del contrato 6 eval
de la parte contractual de la entidad. {capacidad udion, capacidad tecnicay Los integrates del comit evaluaor, deben contar con el Riesges.
! ! téenico, juridico y financiero para adelantar una
capacidad financiera) establecidos en el Manual cvaluacen responsable d s propuestas
de Contratacion del Instituto y Ia Ley,
Favorecimiento a terceros o funcionarios del Instituto. | Afectacion de la Imagen Institucional dependiendo de la modadidad de sleccién en
Celebracién de Contratos sin el - . cada proceso °°”"a(°(‘“|a‘ adelantado por el ) g ; . Jefe de Oficna Asesorade | o
SARO cumplimiento defos requistos | Legal/ Corrupién _|Desactuaizecion de la normaided contractual Denuncias ante los organos de control 3 instituto. il Miigar |15 @ chequeoy ransparenci en s procesos. Juridca e integrantes el omie
; MODERADO BAIO 3111212024
legales escenciales evaluador Inicio de las investigaciones
El Jefe de Oficina Asesora de Juridica de manera I s al o i s of Nl d disciplinarias en caso de una indebida
) mensualrealiza la rendicion de los nformes de le apactaciones periodicas aldrea juridca sobre el Manual de .
Incumplimiento de lo establecido en el Manual de ’ ca ! Y Conlratacion y requistos de Ley, respecto aos ineamientos celebracion de procesos conlractuales
Detrimento Patrimonial ya sea por sobrecostos o por las ¥ publicacion de las actuaciones contractuales en °
Contratacion de la Entidad y demds nomaliidad que | o "HER 8 RS Y S8 PO e \ Len astableciion. soaim loe torminoe necesaros para cada modaldad de conlratacion, asf como
e sequn 362 6l cas0 fenuncias Instauradas por hechos de corrupcion. os portales establcidos, segin los términos de 123 cblgaconss y responsabiidades 2 hora e orcer
ley, dejando la envidencia del cumplimiento en los <upenisén de un contralo
correos de Gerencia, Control Intemno y Riesgos.
‘F:’::::fe;"c"lgs'a’zfs"‘c‘;: ;‘S"Z:ﬁ::::s‘:‘ ::":“;:‘:“:::"" Falta de Cobertura o Amparo en caso de que se materllice La Oficina Asesora de Juridica y el supervisor una La oficina asesora de uridica, verifiaré la autenticidad de la Reporte de evento ante la Oficina de
un riesgo en la ejecucion del contrato asegurado, vez celebrado el contrato, o adicionales o Poiiza. Riesgos.
estatal. modificatorios a que hubiera lugar, comunica al
contratista la exigencia de constitucion de poliza
- c Jefe de Oficina Asesora de
SARO Indebida aprobacion de poiiza Legall/ ) 3 6 que ampara el conirato o sus mdifcaciones y | (|, 2 Miiaar ridcay soromieorede | 102024 a
para ejecucion de un contrato Corrupcion No verificacion de las coberturas que tiene la péliza Investigaciones por entes intermos y externos a causa MODERADO verifica que las diferentes coberturas estan BAJO g . . ) ¥ sup 31/12/2024
presentada por el contratista. denuncias por posibles hechos de corrupcion. ajustadas a o requerido, con el fin de realizar la La oficina asesora de juridica, veriicaré que a cobertura contratos B )
aprobacion a raves del SECOP Il y constancia de k;sl d\ier:emef ampaes ‘bhnda ala entidad amed la Dlnlcl? de las \nvesllgazz?nels
mediante documento de aceptacin de polza ol posblematerazasn e osfesgos ue s pecan isciplinarias correspondientes.
Favorecimiento a terceros o funcionarios del Instituto. | Detrimento Patrimonial cual reposa en el expediente y SECOP Il far durante la ejecuicion del contrato asegurado.
Desconocimiento y desactualizacion de los manuales y — |Perdida de cobertura en el respaldo de las obligaciones e Reporte de evento ante la Oficina de
poliicas relacionados con la otorgacion de credito. inversiones. Ia Oficina Asesora de Juriica realiza a debida verifcacion de Riesgos.
Gestion Juridica La Oficina Asesora de Juridica de manera fos requishoe Z:'l:f;":g::” @ realzar, conlorme & G
permanente previo al rémite de viabilizacion, oncapt 9
constitucion de garantias (establecidos en los
Indebida viabiizacin de
saRo qaratias de credios (insa Operativol Favorecimiento a terceros o funcionarios delInstitulo, | Investigaciones intemas y extemas. 5 manuales de a Enfidad ylo nommatiidad), emite |, |, Miigar Jefe de Oficina Asesora de 01/01/2024 a
Corrupcién concepto jurdico de viabilidad del credito, los Juridica 3111212024
inversién, fomento, tesoreria) P
cuales son presentados a comité de crédito, 1 Jefo do Ofina Asesora de Jurd
Afectacion de Ia imagen institucional del respectivo comité, el concepto emitido.
falencias en la verificacin de los requisitos exigidos en 9 Ia Oficina Asesora de Juridica revisars detalladamente que la animo de subsanar lo presentado.
temas de garantias conllevando al jento de lo Garantia offecida por el lente cumple a cabaldad con o
establecido en el Manual de Crédito. requerido y cubriala deuda.
Detrimento Patrimonal.
Desw‘noclm\enw delos manuales y poiticas exstentes (. 12 in en los procesos de cobro jurdico. Eljefe de la oficina asesora de juridica previo a la Reporte de ev:"“’ ante a Oficina de
para el proceso autorizacion de cancelacion de hipoteca en esgos.
creditos, verifca la documentacion aportada para
" portaca p Ia Oficina Asesora de Juridica realiza la debida verifcacion de
el tramite por parte del cliente ylo autoridad :
Ios requisitos para la operacion a realzar, conforme a cada )
judicia, contando con el paz y salvo emitido por porimelrodo sprobackn o canoolacon o garants, La Jefe de Oficina Aaesora de Juridica
Falencias en la sistematizacion de la informacion de la | Perdida de cobertura en el respaldo de las obligaciones e Ia subgerencia comercial y e cartera, y en caso en caso de una indebida aprobacion de
garantias en el software que manefa el Instituto. inversiones. de ser necesario, solicita la carpeta del cliente y garantia, se debe solictar la
emite concepto juridico actualizacion de la misma al cliente.
Indebida constitucion y
e de Of 110112024
SARO levantamiento de hipotecas Operaivol 5 3| 4 Mitigar Jefe de Oficina Asesora de 011012024 a
‘ Corrupcién Juridica 3111212024
(garantias) . oat ‘ ol Insict ectacion do | " ! La Gerencia debera ser la unica instancia con la potestad de
avorecimiento a terceros o funcionarios del Instiuto ectacion de la imagen institucional et oo procesos prove vereadon ol e i £ caso 6o una canceacion indebice
) de garantia, se debe informar al grupo
Eljefe de la oficina asesora de juridica previo ala garantia, se debe | gnup
. de control disciplinario intemo para
constitucion de hipoteca en creditos, veriica la : o
Cocumentacion avoriada ot Subworenct realizar a investigacion disciplinaria
'°°“ entacio Ia"" a T"" a f” ge‘e ca " Ia Oficina Asesora de Juridica realiza la debida revisién de la correspondiente, de igual manera se
Falsificacion de documentos y/o fimas. Detrimento Patrimonial. inanciera con el respectivo avaluo del inmueble. aportada para la reportara a Gerencia para que realice
de hipoteca las actuaciones a que hubiere lugar.
Insuficiencia en la informacion requerida ylo presentada | Materializacion de eventos de riesgos de gestion y de
por los lideres de proceso. fraudes que impiden el cumplimiento de los objetivos. E1 Asesor de ControlIntemo cada vez que va a
realizar una auditoria verificaré los posibles
riesgos, aplicando el procedimiento establecido
Muestras de informacion muy pequefias. Informes  poco confiables, para a realizacion de las auditorias, haciendo la
observacion correspondiente sobre el tema
(riesgos) en el respectivo informe de auditoria
Insuficiente anélisis de la informacion.
Pérdida de confianza en la labor desemperiada por Control
Falencias en la identifcacion y Intemno.
reporte de 3 3 €1 Asesor de Control Interno mantendré actualizado y O1101/2004 a|delantar comité de auditoria y contrl
SARO riesgos detectados en el | Operativo / Corrupcion | Desconociemiento de las responsabilidades de la oficina 3 103 Mitigar | aplicara el procedimiento de ejecucion de las auditorias|  Asesora Control Interno interno con el &nimo de fjar las
: MODERADO MODERADO 3111212024
ejercicio de la auditoria que de control intermo interas. acciones correctivas, si es el caso.
afecten la gestion del Instituto,
. |Pérdida de credibilidad frente a las labores desarrolladas por La oficina de control intemno, cuenta con un
Desconocimiento de los funcionarios de la organizacion, |\, oficina de control intemo. programa de auditoria basado en la evaluacion del
respecto de las funciones de control intermo. mapa de riesgos de la entidad, el cual es
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Procesol . N " » " N " N Opcion de N . e N de contingencia ante posible
Subproceso Sistema Asociado Nombre del Riesgo Tipologia del Riesgo Causas Consecuencias. 3 Control Existente manejo Acciones preventivas Responsable de la accion Tiempo materializacién
Socializado ante comité de auditoria y control
intero para su aprobacion, dejando en acta las
Limitacion por parte de a alta direccion en la entrega de ” ,especsvas Cbeenanonos
informacidn requerida por la dimensién de control ntemo. | Afectacion en el cumplimiento de funciones por parte de la
Controly Sequimi oficina de control intemo.
ontrol y Seguimiento Interes particular o de un tercero respecto al desarrollo
de la auditoria
Desconocimiento por parte del auditor en el desarrollo de
Ia auditoia. Afectacion en el cumplimiento de funciones por parte de la
oficina de control intemo.
Favoracimiento a ferceros.
La Asesora de ControlIntemo posterior a la
. Pérdida de crediiidad frente a as abores desarroliadas por audioria, formula el plan de mejoramiento el cual El Asesor de Control Interno, realiza los seguimientos ]
Falencias en la formulacién, Desconocimiento del proceso por parte del auditada. es socializado a los responsables del proceso respectivos al plan de mejoramiento, presentando s | -2250"2 9@ ControlIntemo, 0110172024 5 |Adtantar comité de audioria y contrl

SARO

desarrollo y cumplimiento de los
planes de mejoramiento,

Operativoll Corrupcion

la oficina de control intemo.

Apatia al proceso de control interno.

Informes  poco confiables.

Incumplimiento del auditado de las oblgaciones y
acciones estipuladas en el plan de mejora.

Afectacién enla mejora de procesos y procedimientos.

3
MODERADO  [auditado incluyendo en el mismo las actividades
realizar para subsanar hallazgos, siendo suscrito

porlas partes con las debidas observaciones.

3
MODERADO

Mitigar

evidencias al comité de auditoria y control intemo, con
el animo de tomar determinaciones.

responsables de procesos, Comité
de Auditoria y Control Interno.

3112/2024

interno con el &nimo de fjar las
acciones correctivas, si es el caso.




