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CODIGO: R-28

GESTION DEL RIESGO MAPA DE RIESGOS VERSION: 13
OPORTUNIDADES PARA TODOS p——
IDENTIFICACION DEL RIESGO VALORACION DEL RIESGO MONITOREQ Y REVISION
Valoracion del Rie
S Riesgo Residual
’ . ’ RN, . ) Opcién d ) ) | de [ Accion de contingencia ante posibl
frocesal Sistema Asociado Nombre del Riesgo Tipologia del Riesgo Causas Consecuencias 3 Control Existente GIEIED Acciones preventivas Responsable de la accién recuencia de | Accion ce contingenc’a anie posiale
Subproceso ] manejo Ejecucién materilizacion
La subgerente financiera capacitars el personal que
D dico dod ; "
i u quep périda de valor o ls recursas invrtdos inegra el comité inancieroy de nversiones en a Realizar reciamacion de amparos anie
por falta de informacion. normatividad vigente sobre inversién de recursos Ia espectiva aseguradora.
piblicos.
La subgerente financiera cada vez que se va a
realizar una inversion, presenta a conilé 3 )
Decisién desacertada porel Coié Finarcieroyde [0 oo rercors do ersonse sl S vl 2 Subgerencia anciea ealeos s osperinas | Gerente - Subgerent Fianciero- iiacion dicos do co
Colocacién inadecuada do | iersionas o en u case por e Corso Dt imento Patrimonial ; ylos anéliss N  Contth niciacién de procesos juridicos de cobro
SARL recursos financieros enel | OPeraive/Comupcionin s o 1as propuestas de inversibn, para a oma de i s : Witgar | eaizarcuslquir nversd Financieroy de Inversiones, ficina|  Permanente
o o conioe anciero ALTO | decisiones basadas en la nommatividad vigente ALTO g i oys  ion sooara e
" s 0 ol nomatiidad ntema y do sabre inversiones con recursos piblicos, factores oo aificad o o e icart . ;
conocimiento de a ormatividad intema y delos » o iosgoy aplcacon de policas de iverson, o inversones, . juridca. iciar as respectivas investgaciones
procedimientos establecidos por el sistema administativo | Investigaciones por entes de contrl nteros y externos. evontdesn actos g6 lo seordado, realizar negocios s6lo con entidades financieras que administrativas, udiciales y
de riesgos. {engan calicacion AAA discipinarias.
Previo a a toma de decisien, se enilién conceplos de la
Favorecimiento propio 0 frceros [Afoctacion de la imagen reputacional. ofcina de iesgos y de uridica respecio a cada (Corte la poliza de maneio.
inversion.
Decision desacertada por el Comité Financiero y de ) I f
. s ey Detrimento Patrimonial £l funcionario de Planeacion realizard induccion y Report del evenlo ante a oicna de
Inversiones.  funcior 2ci0 ! riesgos, elaboracion e pian de
I comié financieroy de inversiones es el reinduceion  os funcionaros en el Direccionamierto contingenciay establecimiento de
Estratégico del Insiti
Favorecimiento propio o a erceros ectacion de la imagen reputacional encargado de veriicary analizar a viabiidad de stalcgieo detInstio acciones corectivas.
Destinacion de recursos del ear Ias inversiones en los difrentes proyectos, Conité financiero y de
o on' | oporavac D sgico del . acompaiiado de los conceptos de viabiidad . inversiones, Gerencia, Consejo
SARL g isibn, Vil 1] soportes de esludio de las dreas responsables,con| 1 | 5 Migar Directvo, Planeacién, Lideres de | Pemnanente
panificadas y no se elacionan anciero Instuo (Vision, visin, objetvos y valores) de18 1y eigaciones por entes de contrl intemos y extemos. RIS edegingamaniriin i ALTO "o ) Prcess, oinade isqos
con su objeto misional intema y de los jeto de g 0 Que los lideres de proceso mantengan actualizados los . SoS Y Iniciar las respectivas investigaciones
por el sistema administrativo de riesgos. cumplimiento misional de la enidad, de acverdo a manuales que guian [a operacien de la entdad y velen | ©ficna asesora de juridica administraivas, udiciales y
N su competencia, levantando actzs de lo acordado por la aplicacion de los mismos. discipinarias.
Planeacion Financiera con las respectivas observaciones.
Direccionamiento polico. los planes y metas
Inadecuado andliss en el estucio e los créditos. La subgerencia financiera de manera permanente
presenta al comité de crédic, las solcitudes de
Aumento del indicador de cartera vencida crecitos para su aprobacion, dando a conocer cada
Debilidades en el impulso y uso de herramientas juridicas uno de los conceplos de Ias diferentes areas, La subgerencia financiera liderar revision anual de
que busquen el retomo de los recursos colocados o incicaores a mecir para ac producto delporaflo, os
invertidos. cuales se presentaran ante el comité de crédito para su
evaluacion y aproba
Favorecimiento propio 0 frceros
.| etimento Patrimonial su aporbacien dejando en acta las observaciones
i Desconocimiento del proceso dispuesto para colocacion por 0 v o Reporte del evento ante la oficina de
Perida de recursos de la o ereditos o imversones nor v do s o determinaciones fomadas. Comité de Crédito, subgerencia o
e ) , por pare de los funcionarios 8 ¢ riesgos, elaboracién de pian de
SARL |insttucién asociada al proceso de | Financierol/ Cormupcién 2|5 2 | 4 o Migar financiers, gerencia,consejo | Pemanente | (o0 220080 1 PRI
colocacion e inversion. [ Ausencia de conlroles en ol proceso de colocacion i i SubgeTe v ra directivo y lideres de proceso. gencia y
e e Incumplimiento de las metas de recaudo para la vigencia. mensualrealiza el ciere de cartera con el nimo acciones corectivas.
de evaluar a calficacion de la cartera  realzar las
Falla de garantias que respaldan Ias op por entes de control ntero y extemos. gestiones de cobro confome a las efapa de
ncimien n
Quelos ideres de proceso mantengan actualizados los
manuales que guian a operacien de la entidad y velen
El comi de riesgos de manera trimestral,realiza por la aplicacidn de los mismos,
’ . Ias diferentes i
Establecimiento de politicas de operacion poco efectivas. | Riesgo reputacional. seguimiento a as diferentes inversiones
observaciones las observaciones del caso.
Lesiones osteomusculares, faiga muscular /o dolor a nivel
Levantamiento manual de carges.
umbar.
Desde lasubgerenc adminstalia se programara
molestias cervicles, rastomos en a zona lumbar de la realzacion de pausas acivas durante i omada aborale
espalda y alteraciones del sistema circulatorio y nervioso que Higuiene Postural
Postura sedente afectan, principalmente,  las piemas.
u principal L El profesional universitario responsable del
proceso de talento humano de manera anual
i i i formula el proceso referente a a ealizacion de
Interrupcién de actvidades laborales y Ausentismo laboral. fomula o poces el  a eazl Confme lastiote pesice de aba, estela
Wdatabalboiasdad subgerenca administalia, Copassty gerenc, s omarén as Reporte de ncidente, accidentes y
, , ) evidenciaras condiciones en as que se dreciices pora mefota cda puesto d vabaf  prevent enfermedad a a ARL.
Movimiento repetivos. Faliga muscular, sobrecarga, dolory hasta a lesidn. encuentran los funcionarios, presentando el Jesones en s funcionaris,
respecivo informe ante el comité de Copasst.
Materializacion de Riesgos g La entitad al sef Legal del SG-SST,
SARO Biomecanicos, Locaiivos, Operativo Fallas olécticas Daios en Equipos, Generacion de conatos de incendios. 3|4 2| 3 | yooewap | Mitgar  |fomacories yaberoscvo Gerencia y Subgerencia Pemanente
Naturales o de seguridad. Administratva
Indica manipuacion por pare delpesonaldelas {1 L Subgerencia Adminstrtiva en coodinacion del pass, se derarén y
herramientas de oficina. SG-SST, adelanaran do manera permanente aseo
aciividades de Promocien y Prevencién
encaminadas a miligar los Incidentes, accidentes y
Evenlos Naturales Inundaciones, Sismos, Vendavales. enfermedades Laborales. Asi mismo Se lideraran
de manera mensual inspecciones locativas a la
sede Admiistrativa de a enfidad, con el &nimo de Reporte del incidente ante ofcina de
identificar los Riesgos que se puedan presenar, riesgo con el &nimo de apicar el plan de|
Jos cuales seran dados & concoce en o comité manual de cargas y uso de Elementos de Proeccon Persona oningmen
Pandemial Virus Enfermedades, Ausentismo, Decesos. (COPASST, con el Obietivo de adoptar medidas de
subsanacien de os mismos, dejando en el acta las
respectivas observaciones y soportes
Desconocimiento de as Policas encaminadas a Confictos Personales, Rifas, Discusiones que conlleven a el rce ko o con et aporo e
establecer el respeto y Ia tolerancia entre los funcionarios » RiNas, q proceso de talento humano, con el apoyo de la
de la entidad. bajo rendimiento de los funcionarios. Subgerencia Administrativa, de manera La subgerencia adminiiratva la profesional universaria
permanente se encargan de desarrollar el encragada del proceso de talento humano y Gerencia, se: Represéntate Legal del SG-SST,
Alteracién en el ambiente laboral favorecimiento a funcionarios ylo terceros Mala Percepcion Intema y Extema de la Imagen Insftucional, 6 programa de bienestar social, o cual es aprobado 6 encargar de ierar aapicacion d a batera de resgo Gerencia, Subgerencia Reportes ante el Comits de Convivencia
SARO y psicosocial Operativo Comentarios Saldos de Tono, Chanzas. 2 | 3 | MoDERADO [porel comié instiucional,_realizando sequimiento] 2 | 3 | yopERADD Mitgar Administativa y apoyo del G- | ™2™ | ™ cboral, con el &nimo de conocer el
"Gomits de convivencia, de manera imestral referente al riesgo psicosocial y actidades frente al Acoso . co
Incumplimiento del manualde funciones, procesos y | Malas Practicas Laborales, Errores en a Efecucion de las i SsT. casoy aplicar el proceso dispuesto,
ocedimientos Actiiades adelanta los monitoréos necesarios y pemanentes Laboral - -
- al clima y eventos reportados referentes alas
Tensmasn snla eiicra genzaotral le |t camio, s protutidd relaciones iterpersonales, dejando en acta las
entidac
. . . Presentar informe y certiicacion por parte del profesional de
Falencias en el proceso de vinculacion del personal de | No vinculacion del personal a la seguridad socia, contratar La profesional universiario responsable del
r " " . talento humano al comité de Gobierno Corporativo de la entidad
Gestion Estratégica de planta y OPS. OPS sinla debida documentacion requerida. proceso e talento humano, recepcionara as hojas foront a on pomramintos rsioados o b ontiad
Recursos Humanos de vida oara vificacien el cumolimiento del oerfi




Personal vinculado sin el

Intermediacion politica.

Contratar personal de acuredo a directices impartdas por

el funcionario y/o contratista de OPS, certificando
posteriormente ¢l cumplimiento o incumpliiento

Profesional Universitario

responsable de Talento Humano,

Reporte ante Gerencia de la posible

diigentes poliicos y no por los manuales y poliicas de la .
SARO | cumplimiento de los requisitos del| Operativo / Cortupcion entidad. MODERADG |08 105 eausios paraa vincuacien, dicka Migar Subgerencia Adminisiraiva- |Pemnanente inegularidad presentada en la
Manual de Funciones. m—— - certficacion es remifida a a gerencia de la entidad Elboracion, reviion y suscrpoin de actos admiistalos de (Oficina Asesora de Juridica - vinculacion.
Desconocimiento de a normaividad ?;';‘g;‘;fz‘:';ﬁ:;ﬁx“‘ sin s doneided requerida pera on el &nimo de generar posterioente los aclos incuacién porpare de subgerencia adminsitatva, ofna | Gerencia.
. - adminisirativos necesarios para el nombramiento y asesora de juridca y gerencia
Conlratacion del personal de acuerdo a recomendaciones y posesion del iudadano y/contralo, dejando
Favorecimiento a terceros directrices de personas allegadas ala admiisiracion del constancia en a hoja de vida del vinculado.
Insituo.
Los jfes inmediatos de rea encargados son los
Desconoc ley y del p C: sujetoal proceso de responsables de realizaras respectivas
desempefio laboral calfcacion impartdo por el CNSC evaluaciones conforme a s directices dispuestas
porla comisién nacional del senvicio cii, dejando
constancia de cada evaluacion en a hoja de vida
de cada funcionario de carrera adrministativa.
Elaboracion emada de las N ersioradas, calfcara
SARO evaluaciones de desemperio | (L {“ Izar calificaciones sobrevalora "’“:‘ cara "sl El jefe de talento humano en los plazos Mifgar Talento H Jelededrea, |, Reporte ante la oficina de riesgos con el
Iaborala los funcionarios e | P P Ita de objetividad a a hora de calficar las eval ncienatas con puncies e 1o son cohetentes cona i 9 Gerencia. imo de incar el plan de contingencia.
carrera administrativa do desempefio. realida leboral
Conifictos ente os funcionarios por las calficaciones.
Favorecinionto a funconarios Bijos rivlesde compromisoen ol oquo do abaj, roceso, se deben noffcar a Gerenca, dejando a
[ . evidencia en las hojas de vida de cada funcionario.
T profesTonal UaversTari 6ncargado del proceso Repoto e oo do Tesgn
Favorecimiento a tereros [Afectacion positiva o negativa a los recursos del Isiiuto y e evento ocurido,con e imo ce
los funcionarios. proyecar el plan de contingencia y sus
e la entidad, siendo coroborada por la subgerente! responsables.
Demoras en os procesos de Nomina y pagos de la enfidad. acministrativa para posterior reconocimiento del (Correccion de Ermores.
ncebica uicacion de ] ] La Subgerencia Admiisirativa deben aplicarlos
festacones socias, onines e oo controles en cuento a vericacion de cada uno de 05 | vy, Tajento Humano
saRo[Pestones sl romnas | Compeion [ Erordo dgcin mecanismos que e pemilan revisar y veriicar \as Miigar a favor de los  |Serete Taenoumar y Pomanerin ) )
soquidad sl ylqudackndo liquidaciones de presiaciones sociales, nomina con'lénifto d conta con i cerleza que los mismos. | S109EreNG Adminstativa Reintegro de dineros pagados de més.
per . demas pagos inherentes a e personal s responden o debico.
Reclamaciones por parte de funcionarios. Insfituto.
Profesional UNWErSIfo encargado Gef proceso Pago de iquidaciones hechas por menor]
Desconoci ley y del p qui de talento humano en caso de vinculacion o fero e el s
de personal, es el responsable de verficary
Altoracion y fallas en la parametrizacion del sistema de ratzaren fampo s eisos d I ovedades o procesos discpinarios
informacion. e ol sitema de vinculaci ndol
Los lderes de proceso en caso de requerrla
habiltacion de roles en los diferentes sistemas de 1 rea derequermientos tecnologoos, asesorard acada
” A informacién, comunicaran al profesional funcionariopara que feaicen copas d sequridad e s
Eliminacion mal infencionada o por equivocacion.
universitaro de requerimientos tecnologicos
raves de GLP, con el proposio do garantizarla uso de o sistemas de informacon.
eguridad de la informacion.
yde
importancia para el Insiuto. El profesional universitario de requerimientos
{tecnologicos e manera mensual, presentara
informe a a oficina de resgos y en caso de .
requerirse al comite de requerimientos tecnologicos ﬁ xifi:ﬁ:ih”ﬂm"ﬁﬁ“ﬁ;mf“m
estado de los istemas de informacion de la I lder de proceso de requerimientos
entidad, con el imo de brindar un diagnostico de ivara o plan de
los mismos. contingencia conforme a o establecido
en el manual de contnuidad del
) negocio.
Deficiencia y debilidad del proceso de aplicacion de ;“:ﬂ;’:;g:":: :‘:'"‘::z:‘:je':ﬁ:::g:‘r ”
liica de seguridad d la informacion.
poliica e seq sequridad de las apiicaciones (lAs, Orfeo, Correos
(Corporativos, GLP) las cuales cuenta con espacio
de almacenamiento tanto en el senvidor principal,
Afectacion a terceros, debido a la perdida de informacion. senvidor de respaldo y la google diive, con el animo Manteninient arackde comunicacones. .
le contar con un respaldo de la informacion en Profesional Universitario
aso de perdida o alteracien, presemando informe Requerimientos
SARO Perdida de infomacien | Operativoll Comupcion ante la fcina de iesgos y o cor Migar Tecnologicos/Técnico Pemanente
requerimientos (ecno\bq\cos de]ando evidencia en Operativo/Subgerencia
Jarespectiva aca Admiistrativa
El profesional de requerimientos fecnologicos con
Falla de copias de seguridad infemas y extemas.
los servidores del proceso de
requenmlenlos tecnologicos, buscara
&) Tecnolbgeos, ab lecer la operacion del equipo
Duspenion el operacin ::::’;: “r‘;:s";“s“" semestal un plan de mantenimiento de equipos tecnologicos, oo y sera el profesional del
Datos en disco duo a P on el &nimo de preven cualquier fal. mismo sistema quien comunicara a la
S:"""s B'B Iisco duro y/o oficina asesora de juridica para hacer la
istema Operativo investgacion pertinente.
Ataque Informético correctivas necesarias dejando a evidencia en la
respeciva acta.
Alteracion de las obligaciones.
€1 profesonal unversiaro e requerimienos tecnodgicos,
asgnard claves seguras, que permian a operacion de los
sisemas de nformacion
El profesional universitario de Requerimientos
{tecnologicos e manera permanente puede autar En caso de fallas, se debe por parte de
Bensicio a ercerosy pericio al It Ia operacien de cada usuario en el aplicativo IAS, 1aofcina de requeimientos
¥ pen g con el animo de garantizar el comecto uso por parte| adelantarla
de los uncionarios frente a sstema de los Logs de aucitora.
informaci
€1 profesional de requerimientos tecnologicos o con os
lideres de érea,defnrén para cada usuaro s ol para
Blogueo de la operacian en los sistemas de informacien. operar en el sstema de normacion AS
Profesional Universitario
SARO Alteracion de la base de datos | Operativo /(Comupcion Mitigar Requerimientos Permanente




Requerimientos
Tecnolégicos

Tos Tderes

1eoogIOS

SARO

Falla de los Servicios de
‘Comunicaciones.

Operativo

en los apiicativos Instiucionales, solcarén por escrito al Jefe Oficina de Riesgos.
profesional universtario de requerimientos tecnolégicos, la
. habiltacion de un rol especifico.
Los encargados del proceso de requerimientos
tecnologicos de manera diaria realizan copias de
sequridad de las aplicaciones (IAs, Orfeo, Correos
Corporativos, GLP) las cuales cuenta con espacio I
e almacenamiento tanto en el senvidor pincipal, CE:m‘i""“:;z‘i"::;‘&’:ﬂf;:ﬂ;;"m o
Ia Operacion y i i servidor de respaldo y a google drive, con el animo| arimo de nicir e pln de conigenca
e contar con un respaldo de la informacion en
caso de perdida o alteracion, presentando informe €l drea de requeimientos tecnologicos, dard apicacion al comespondiente.
Incorrecta paramelrizacion de roles de usuarios. ante Ia oficina de riesgos y el comité de
requerimientos tecnologicos dejando evidencia en de segurdad, maneco def informackén, maneo de daves y
asignacion de oles en s diferentes sstemas de nformacion
la respectiva acta.
Deterioro del cableado UTP. Se alertara de manera inmediata a la empresa En caso de dafios en equipo de
. proveedora del servicio de las fallas presentadas. comunicacién, los encargados del
Detencion de los procesos y afectacion a a atencion al roceso de requerinientos tecnologicos
clente. La Subgerencia Administrativa en coodinacion del ‘comunicaran al proveedor de servicios
SG-SSTy lajefe de la oficina de riesgos, E1 profesional de requerimientos tecnologioos dard externoa alla, con el animo de
Daio intensional de los equipos de comunicacion. adelantaran de manera mensual inspecciones aplicacion inmediata al plan de contingencia en caso de solucionar.
locativas ala sede administrativa de la entidad, falas n el servicio de intomet.
con el &nimo de identificar los focos de riesgo,
presentando ante comité COPASST, el resultado
Fallas por parte del proveedor del servicio Incumplimiento en entregas programadas e las mismas, con el &nimo de adoptar medidas Revision periodica de los equipos.
de subsanacion de los mismos, dejando en el acta _—

Daflo en equipos repetidores switch's

Desconexion con el sewvidor y carpetas compartidas

Salida de funcionamiento del Hosting de la entidad.

Inoperatividad de correos insttucionales, pégina insttucional,
afectacion en la gestion de aplicacion de pagos y
reconocimiento de pagos.

Ias fespectivas observaciones.

El profesional universitaro de requerimientos
tecnologicos, verifcars de manera diara la
operacion y seguridad de los senvicios tecnolégicos
de Ia entidad, con el &nimo de evitar afectaciones.
En caso de evidenciar una amenaza, el profesional
reportaré mediante evento de riesgo a a oficina de

riesgos, con el nimo de miigar las efectos,
dejando evidencia y observaciones en el acta de
comité de riesqos.

Miigar

Profesional Universitario

El técni i tecnologicos,
adelantara la instalacion de los equipos de respaldo
necesarios para la restauracion e la operacion.

£l profesional uriversitario cuenta con un cronograma en
el que esté estipulada la fecha de vencimiento del
senvicio de Hosting.

Tecnoldgicos/Técnico Operativo

Permanente

En la materializacion del evento se
comunicara a a oficina de riesgos con el
animo de iniciar el plan de configencia
correspondiente.

SARO

Fallas Eléctricas

Operativo

Equipos y partes obsoletas.

Dafio enlos equipos de sistemas.

Daos en cajas elécticas

Suspension del senvicio

Dafio de cableados

Generacion de incendios.

Fallas eléctricas ajenas al Instituto

en el proceso de atencion l cente.

La Subgerencia Administrativa en coodinacion del

con el &nimo de identifcar los focos de riesgo,
presentando ante comité COPASST, el resultado
de las mismas, con el 4nimo de adoptar medidas
de subsanacion de los mismos, dejando en el acta
Ias fespectivas observaciones.

Eltecnico operativo del area de requerimientos
tecnologicos de manera semestral adelanta el
mantenimiento a los equipos tecnologicos de la
entidad presentando informe a la oficina de riesgos
y al comite de requerimientos tecnologicos, con el
animo de adoptr las acciones preventivas y
comectivas necesarias dejando la evidencia en la
respectiva acta.

Milgar

El proceso de requerimientos tecnologicos junto con la
bgerent

UPS del Instuto.

ubgerents

Reparar la falla en caso de ser un
problema intemo y en caso de ser

ala empr i
el problema.

de energia léctica

de Requermientos Tecnologicos

Pemanente

En la materializacion del evento se
comunicara a a oficina de riesgos con el
animo de iniciar el plan de configencia
correspondiente.

SARO

Informacién del Instituto sin
respaldo.

Operativoll Comupcion

Fallas en el software de generacidn de backups

Debilidades en la poliica de Backups y deficiencias la
aplcacion de la misma.

senvidor de la
Instituto.

Darios en dispositivos de almacenamientos.

Fallas en el almacenamiento de las copias de respaldo en
la nube

Dificil acceso a la informacion de forma inmediata.

No aplicacian de procesos de copias de seguridad.

| Afectacion en la atencion a clientes

Los encargados del proceso de requerimientos
tecnologicos de manera diaria realizan copias de
sequridad de las aplicaciones (IAs, Orfeo, Correos

rporativos, GLPI) las cuales cuenta con espacio
de almacenamiento tanto en el sevidor principal,
servidor de respaldo y a google drive, con el animo)
de contar con un respaldo de la informacion en
caso de perdida o alteracion, presentando informe
ante la oficina de riesgos y el comité de
requerimientos tecnologicos dejando evidencia en
la respectiva acta.

Milgar

€1 profesinal de requerimientos tecnoldgios, veriicard
dariamente Ia corecta generacion y amacenamiento de s
copiesde seguridad

Profesional Universitario de
Requerimientos Tecnologicos

Pemanente

Puesta en funcionamiento de las copia
de seguridad de la infomacion del
sistera.

SARO

Inoperatividad de Equipos

Operativoll Comupcion

Tecnologia obsoleta

Demora al ejecutr los procesos.

Fallas Electricas

Incumplimiento del cronograma de mantenimientos.

Mala uso de los equipos de oficna.

| Afectacion en la atencion a clientes.

Eltecnico operativo de manera mensual realizar
mantenimiento de manera programada a los
quipos tecnologicos con el animo de prevernir
problemas en un funcionamiento, presentando ante
Ia oficina de riesgos informe de o desarrollado.

Miigar

energiaeléctica

Profesional Universitario
Requerimientos

Tecnoloaicos/Técnico Operativo

Permanente

Enla materializacion del evento se
comunicara aa oficina de riesgos con el
animo de iniciar el plan de contgencia

comesoondiente.



Discos llenos por alto consumo de recursos

Imposibilidad de guardar nueva informacion

Goteras, roedores e insectos.

Imposibildad de operacion del equipo.

Gestion Documental

Asignacion de la peticion al drea no competente del
proceso.

Reprocesos, tiempos cortos para dar respuesta.

Falencia en el proceso de seguiniento en los términos de
respuesta a las PQRSDF.

Inicio de proceso intemos y extemos  por no dar respuesta a

Perdida de documentos que se radican ante la ventanilla

Ias peiciones en el término legal, o que conlleva a desgaste
administrativo debido a el incremento de solicitudes de

Los encargados del proceso de requerimientos
tecnologicos de manera diaria realizan copias de
segnndad delas aplicaciones (IAs, Orfeo, Correos
LPI) las cuales cuenta con espacio
e amacenanient tnt 1 e senicr principal,
servidor de respaldo y a google drive, con el animo)
de contar con un respaldo de la informacion en
caso de perdida o alteracion, presentando informe
ante la oficina de riesgos y el comité de
requerimientos tecnologicos dejando evidencia en

encargara de la recuperacion de la informacén con kas
respectivas copias seguridad de la nformacién drias, en caso
de fola de un equipo.

recbir a respuesta a una petcion veriica que adunta ala
misma se encuentre la peticion con el nimo de contar con la
documentaciéon completa

Técnico Administativo de
Ventanilla Unica / Técni
Adinistivo de gestién documentl
IProfesional Universitario

Investigaciones discipinarias

inica de correspondencia del nstito. informaciony requerimientos de los entes de contol. El Técnico Adrminiiraivo de Ventanila Unica de encargado de comuricaciones
Imposibiidad de dar espuesta por no contar con la manera dara o momento de racicar
Respuesta extemporanea alas lomasin enc 5. m i documeri scanee y asigna én o ssiema ORFEQ
SARO & P Operativoll Cormupcién Afectacion de los procesos misionales y en e\ formato R-10 a los responsables segtin su Mitigar Permanente
Respuesta o enregadapor e de mensafria Detrimento Pairimonial a‘;n\leslwgzlcmnss de los organismos petencia, con el &nimo de dar tramite a o
e control. Jodiomy dejando evidencia en el espectivo En caso de pérdida de cualquier
formetn. documento radicado ante la ventanilla
tnica de correspondencia, se fecurriré a
Favorecimiento a terceros. Profesional d
" la generacion de los informes de las PQRSD en los plazos " la copia scaneada por el técnico
Afectacion de la imagen institucional, imposibilidad de revisar establecidos. Planeacion administrativo encargado de ventanilla
Ia razabildad del proceso. tnica, con el fin de dar rdmite al mismo.
Inoperaividad del funcionamiento del sistema de
informacién ORFEO.
€1 Técnico Administrativo encargado del proceso
de ventanilla iica y administacion de béveda
Falencia en el proceso de administracion de béveda. Sanciones disciplinarias y Fiscales recibe los pagarés en fisico cada vez que se
legaliza un crédito, registrando en el formato R47
El Técnico Administrativo eﬂnavgzﬂn del proceso de ventanila.
para luego proceder a custodiar en béveda, i
dejando evidencia en el respectivo formato. y 5
orestamas de pagars con el dnmo de contarconuna En caso de périda de un pagars con su
) - - informacion actualizada referente al inventario de boveda. respectivo anexo, se procede a instaurar|
I Tecnico Adnministativo de Ventanilla Unica de |a denuncia porpart del Geronte de la
Falta de Controly Seguimiento a los procesos de entrega Detiment patinonia manera permamente debe mantener actualizacos entidad, con e fin de proceder a
y recepcion de pagarés. us formatos de control y seguimiento de recepcion solcitar ant la notari I segunda copia
¥ entrega de Pagarés. que preste mérito ejecutivo y el retiro del
del
I Técnico Administrativo de Ventanilla Unica de encuenira en el archivo de gestion,
manera diaria al momento de radicar todo Lo A do Vonni defando constancia del motivo del retio.
documento que sea pagare felaciona en el formato it ;
Debildades en el proceso de seguimiento a procesos de ) Re10 “Planilla de registro y control e documenta,
) ° Reprocesos de Arqueo y seguimiento. 8 ; :
SARO Pérdida ylo extravio de pagares | Operativo / Comupcion cobro de cartera y asignacion a abogados. o fueoy seg cominicies'y entrega al esponsable segin Milgar documentzl Permanente
fencia, con el &nimo de dar ramite a lo geston Subgerente Comerciy de Carera/
* oo, dejando evidencia en el espectivo Subgerente Comerci y de Carera/
format. Subgerente Financiera
Se dard inicio aas respectivas
Favorecimiento personal ylo terceros Afectacion procesos misionales ] Técnico Adminisirativo encargado del proceso ‘”Ves"f’ffgﬁ;mgﬁ;‘;‘:ﬁ‘i niciar
de Ventanilla inica y administracien de boveda al Corespondients,
momento de entregar un pagare para alstamiento, Bl simostabe et prees de Ventanita
entregar el mismo mediante el diigenciamiento i
del formato R-63 quedando el registro del recibido or nvega do g
de la garantiay actualizando el inventario de
) ) boveda.
Demora en la entrega de pagarés para custodia en boveda Alactackén d s knagen susonal Reporte de evento ante la Ofcina de
por parte de las areas responsables, Riesgos.
Incumplimiento del procedimiento establecido para el Perida do memora insitucional ;. i i M;”;Z:‘Z’,‘f:;’;’{“,a‘f:jﬂ d‘;z";z::"ﬂ";\f::”:f;:‘ 9| odos los Funicioiairios del
oréstamo de os documentos I Técnico Adrministrativo en Gestion Documental P pia dig a .
ylo técnico administativo permanentemente manejen
registra los expedientes en préstamo en el formato
R7 "Control de prestamo de documentos de
archivo", donde se identifca el funcionario que:
solicitay quien entrega, dejando evidencia del
mismo en el respectivo documento.
£l profesional uiversitario de requerimientos
Favorecimiento a partcular /o terceros Detimento patrimonial tecnalégicos de | corcbore 2
P ¥ P e copias de seguirdad de Ia informacion referente a | requerimientos tecnolGgicos
expedientes. En caso de pérdida fisica de
expedientes, se recurtrd a presentar la
respectiva denuncia de pérdida y se
ordenaré por parte de la Gerencia la
Alfectacion de los procesos misionales o ) reconstruccion del mismo.
Inexistencia yo Perdida de ) ) Los Funcionarios del Instituo, deben mantener el
SARO documentos de la entidad. Operativo/ cormupcion | perdida yio sustraccion de material por hechos fortuitos ‘acceso restringido a personas extemas alas Mitigar Permanente
oficinas, documentos y herramientas del Instituo.
Afectacin de la imagen insttucional,
Elte én documental, de [ Técnic ivo de Gestion

Debildades en la implementacion y seguirmiento de
(rémite y proceso de gestion documental.

Incumplimiento a la normatividad archivistica.

por entes de control intemos y extemos.

El Técnico Administrativo en Gestion Documental
ylo técnico administrativo de manera anual
diseiian el plan y cronograma de transferencia
documental, con el &nimo de garantizar la custodia

y controlde inventarios de documentacion
nttuona, quedando como evidencia la
suscripcion del"Formato Unico de Invetario
Documental -R-65", el cual s suscrito por las
partes que intervienen.

manera constante debe coroborar la existencia de los
archivos digitales.

Documental

Inicio de investigaciones discipinarias




Deficiencias en la elaboracion del plan de
comunicaciones.

Desconocimiento por parte de la comunidad del objetivo
misional del IDEAR

Desconocimiento de los procesos, estrategias, objeto
misional, politicas, planes, programas y procedimientos
del Idear por parte de los funcionarios de la Entidad, y
comunidad en general.

Falta de receptividad hacia la entidad.

El profesional universitario encargado del proceso

observaciones pertinentes.

El profesional universitario encargado del proceso
de comunicaciones, permanentemente elabora,
envia y publica boletines y comunicados de prensa
con informacion de Ia gestion insttucional , los
cuales son aprobados por la gerencia. previa a su

€1 profesional universiaro encargado del proceso de
comunicaciones debe ejecutar el Plan de Comunicaciones,

El profesional universiario encargado del proceso de

I profesional universitaro encargado de|
comunicaciones, debe reuniral equipo
de gestion de cisis y elaborar el plan de
gestion de crisis en el que se define
quienes serén los portavoces de la
entidad, los canales de comunicacion
que se usarén para difundirla
informacién y definr la respuesta o
postura oficial de la Entidad frente a la
crisis.

Mala percepcion de la Missn del ) Profesional Universitario de
SARM IDEAR Reputacional | Fojencias enla I traves delos divuigacion. Mitigar ; ‘Comunicaci Pemarenta
entidad, programas, planes y proyecos. medios de comunicacion. informacio regsirada enlos meios de comuricacén sobre
Gestion de
Comunicaciones
) ) Despues de la crisis, o pofesional
La profesional universitario encargado del proceso universiario encargado de
de comunicaciones, realiza monitoreo constante a comunicaciones, debe ealizar una
Bajo impacto de los mensajes divulgados como parle del ) . ’
o Aos dhvi K Incumplimiento de metas en colocacion y ecaudo. los impactos de las p”:“m"”“ o :d"f e d evaluacién criica de las acciones
plan de comunicaciones, animo de conocer Ia efecividad de €1 profesional uiversitario encargado del poceso de realizadas durante las etapas de la cisis
comunicaciones, de manera permanente artcula su y defini planes de mejora.
gestion con los lideres de procesos, con el animo de
manejar una adecuada infornacien de cada proceso.
Desarticulacitn con los procesos misionales en la Deteroro de laimagen insttucional
defiicion de los insumos para el plan de comunicacion. sumirisirandoles informacion de la gestion del
El profesional universiario encargado del proceso 1 rofesonaluniversiaro encargado del Proceso de Despues de lacrisis, o pofesional
) to 0 afectacin a terceros. Deteroro de laimagen institucional de Talento Humano y el jefe de la Oficna Asesora Cu"’“mmm i dmms"sa s s Pl universiaro encargado de
Filtracitn de infomnacién de la de uricica previo a la suscripeion de cualquier P s eones, | o esional Universao de comunicaciones, debe realizar una
entidad a medios de X vinculo de un ciudadano con la Entidad, suscribe el i ducsiones . Comunicaciones, Profesional evaluacion crifica de las acciones
SAR comuricacion o terceres, sinla | Operavo Compein [0 0 " danegocos acuerdo de confidencaldad que permitra eaizar Wigar _ capatacions ndcioe yro Talento Humanoy | Pemanente | zlizagas durante las sapas do a s
debida autorizacion y el objeto misional. un adecuado i de lainformacien. o dafa da Ofiin Asesim da y defini planes de mejora.
respecivo proceso, S S— Juridica.
) ) Falla de credibildad para con la entdad. @ eSO Realizar reporte de eventos ¢ Inicio de
Desconocimiento del codigo de integridad del Insfituto. P de comunicaciones, es a persona encargada del comunicaciones,de manera permanente articula su zar repor
Investigaciones por enles infermos y extemos. Aot oo o oot s oo b i oo o iocon ool i investigaciones disciplinarias
No brindar respuesta a la PQRSDF en los terminos . El técnico administrativo encargado de
i P Investigaciones, posibles sanciones y reprocesos. et i, ot do o
e N T — e et La subgerente Administrativa har el seguimiento a Renorte del evento de riesgos conel
Falta de alas PORSDF tela estado en el que la e e e s 1a operaci6n el proceso dispuesto para la ” ol et
entidad. PORSOF. ocumenta , cada una de Jas operacion de la Ventanilla Unica en relacién al ’
— ) T profesional universitario encargado del - e de contingencia.
Asignacion de la PQRSDF al drea no competente " L N N ingreso, salida y cierre de las PQRSDF.
Demoras en los tiempos de respuesta, reprocesos. proceso de requerimientos técnoloicos de
para dar respuesta.
Inicio de procesos internos y externos. Insatisfaccion de I técnico administrativo de ventanilla inica
Perdida de documentos que se radican ante la los arupos de interés. realizaré el scaneo de cada documento radicado
ventanilla tnica de correspondencia del Instituto. través de correo electrénico lo primeros 5 dias| ante la ventanilla, con el &nimo de guardar una I
del mes siguiente, al profesional universitario igital asi como generaré las alertas de Técnico administr ‘l’;f‘ el
; nica,
Inoportuna e inadecuada L . s it
. Desconocimiento del proceso dispuesto para el Profesional Universitario de
respuesta a las Peticiones, . ! . o ‘onal
4 Operativo// proceso de trémite de las PQRSDF l profesional universitario encargado del . Comunicaciones, Profesional
AR Quejas, Reclamos, Sugerencias " c Mitigar i % | permanente
felenaciones redicadios ante Corrupcion proceso de Comunicaciones, de manera Universitario de Planeacion,
v e No brindar respuesta a una PQRSDF dedibo a que la mensual elabora el informe del estado de las Profesional Universitario de Inicio de las respectivas
) Ia entidad no cuenta con Ia informacién requerida PQRSD radicadas ante la entidad por medio Requerimientos Técnologicoy investigaciones internas con el fin de
por el ciudadano y/o ente de control Afectacion de los procesos misonales, Sanciones del Sistema de Gestion Documental ORFEO, El técnico administrativo de ventanilla nica, ante | Ia Subgerente Administrativa. realizar seguimiento para a
Fiscalesy por parte de Ia presentacién de fallas en el Sistema de Gestion respectiva mejora continua del
} . los entes de control y Reprocesos. de Documental ORFEO, radicard la proceso.
Fallas enla operacion del aplicativo utilizado para la respuesta, presentando ante gerencia, correspondencia en el formatos R 010y R 03
Atencin al Cliente radicacion de informacion. planeacion, riesgos control interno y existentes en el SGC para dichos tramites.
publicacién ena pégina web, para despues
Socializarlo ante Comité Institucional de
Debilidades en la prestacion del servicio externo de. Gestién y Desempefio de manera trimestral,
mensajeria. dejando las evidencias en la respectiva acta.
) Realizar capacitacion permanente a los
1 personal debe conocer y aplicar para cada e .
h - : funcionarios, referente a los productos financieros
v Pérdida de oportunidad de negocio para la entidad. proceso de manera permanente los manuales de la entidad, el objeto misional, las funciones de la
de la entidad. de operacion e instructivos de procesos y . oo
rac " entidad, proceso y procedimientos, como funciones
procedimientos, con el dnimo de procurar una : :
c o d de cada dependencia, con el &nimo de contar con Reporte del evento de riesgos con el
Inadecuada atencion por parte | Operativo / adecuada opergciény cumplimiento del el adecuado conocimiento para el desarrollo de las animo de elaborar el respectivo plan
SARO// SARM ) objeto misional de Ia entidad. funciones. Toda la Trimestral fa y el seguimiento par

de la entidad.

Apatia por parte de los funcionarios ante los
procesos de la entidad.

Reprocesos internos

como funcionarios publicos.

Alteracion del ambiente laboral.

Falta de capacitacion a los funcionarios en lo
del manejo con clientes.

Deterioro y/o pérdida de la imagen reputacional.

Cada lider de drea, realiza de manera
permanente el cor\tml y seguimiento a las
actuaciones propias de sus dreas, con el
animo de garantizar el cumplimiento de las
responsabilidades individuale y colectivas

Realizar Jornadas de capacitacion en atencion al

cliente.

Realizar jornadas de Bienestar para mejorar el

biente laboral.

realizar mejoramiento continuo.

Incumplimiento del manual de cartera y las politicas
de operacion.

Falta de control y segui
iudiciales

ntoa los procesos

de acciones judiciales para el cobro.

Fallas tecnologicas.

Investigaciones internas y externas.

terceros.

Incumplimiento de los planes de pagos por parte de
los clientes,

Afectacion de la imagen del Instituto.

Falta de seguimiento a los funcionarios encargados
de realizar la gestién de cobro de cartera.

Incumplimiento de las metas institucionales.

El profesional especialidado de la subgerencia
comercial y de cartera, de manera bimensual
adelanta la revisin de los informes de los
estados presentados por los abogados
externos del IDEAR, para ejercer seguimiento
3 los estados de los procesos, presentando

periddicamente, reunion con los abogados
externos, con el &nimo de hacer seguimiento
1iguros0.a l gestion adelantada referente al

La subgerencia comercialy de cartera
presenta de manera mensual, ante el comi
de cartera el estado y cumplimiento de
metas, con el animo de impartir politicas de
cobro, dejando la evidencia en el acta

correspondiente.

ami
[ETProfesional Especializado de la Subgerencia
Comercial y de Cartera se encarga de solicitar
informacién a los abogados externos para ejercer
control de los procesos juridicos del idear.

Realizar revision aleatoria de los informes.
presentados y verificar si corresponden a las etapas|
del proceso, segn la normatividad legal existente.

Realzar por parte de la Ofina de Riesgos, el analisis
el estado de la cartera de la entidad de manera
anual.

Subgerencia Comercial y de

Presentacién de informe ante el
comité de cartera con el animo de

tomar las medidas necesarias.

Reporte de evento operatlvn antela
ofcina de riesgos para la a
del plan de contingencia.




Disminucion de la

Cartera - Profesional

u Operativo/corrupcién €l profesional especializado de la subgerencia Witigar especializado cartera- Gerencia | Permanente |
recuperacion de cartera comercial y de cartera, previa a cada Comité de Cartera - Jefe de :jm{n :e investigaciones
audicienca de conciliacion, debe presentar i : . N isciplinarias
Pérdida de titulos valores y demés garantias que . ) 2 ¢ acion P Formulacién de politicas de cobro, conforme a las | Oficina de Riesgos.
e Afectacion presupuestal del Instituto. ante comité de conciliacion, os casos con las o
respaldan la obligacion. N etapas de vencimiento.
posibles formulas de arreglo con el animo de
fijar la postura del comité, dejando la
evidencia en la respectiva acta.
Asignacion de responsabilidades a funcionarios de
Desactualizacién de la base de datos de clientes. | Detrimento patrimonial Ia entidad, referentes al cobro de cartera por linea
de lalabor contratada por parte de €l profesional especializado de a subgerencia
Ios abogados externos del Instituto, incurriendo en comercial y de cartera es el encargado de
desestimientos tacitos, conllevando a la presentar informe mensual a la gerencia de -
; - g Seguimiento en comité de cartera de los avances e Revocatoria de poderes y
irrecuperabilidad dela cartera. alistamiento de obligaciones que cumplen los N " >
Condenas en costas al Instituto. : o impactos de las gestiones de cobro adelantadas por| terminacién del contrato de
parémetros para cobro juridico. >
parte de la subgerencia comercial y de cartera. mandato a los abogados externos.
Debilidades en el proceso de colocacion de créditos.
Negligencia en las gestiones de cobro ante fas, atrimonial L= profesional especializada de la Subgerent Ta subgerente comercial y de cartera, elabora la
aseguradoras, conociendo del siniestro. |Afectacién de la imagen del Instituto Comercial y de Cartera genera de manera por medio de la cual se tramita ante
Falencias en el proceso de i mensual en el programa IAS los listados, Gerente, Subgerente Comercial
p Dejar sin presupuesto e rubro que cubre los eostos [\ oo et ingicador de cartera en mora y vencida. n el program La Subgerente Comercial y de Cartera elabora el gerente Reporte de evento operativo ante la
asegurar los clientes con la " de las Polizas de seguro de vida correspondientes de clientes para asegurar, . N ; v de Cartera, Profesional At Y
Operativo - - o Mitigar  [estudio de mercadoy pliego de condiciones para . Permanente | ofcina de riesgos para la aplicacién
poliza de seguros de vida de . N - Investigaciones por entes de control internos y remitiendo a la Subgerente Comercial y de Y o Especializada de la Subgerencia
Irregularidades en los sistema de informacién. ; presentar ala Oficina Asesora de Juridica, con el : del plan de contingencia
GRUPO DEUDORES. externos. Cartera quien lo envia a traves de correo P Comercial de Cartera.
e ; snimo de adelantar el proceso contractual de
Error en el alistamiento del total de los clientes que X electronico al intermediario de seguros con A
Reclamacién de terceros. celebracién de contrato de seguros.
R 1o de G SARC deben asegurarse copia a la aseguradora.
tecuperacién de Cartera i terceros. [Afectacion de la imagen del Instituto.
tema de informacion desactualizado.
ebida verificacion de los documentos sl
Demandas contra a entidad. La Subgerencia comercialy de cartera, la
Subgerencia financiera, a oficina asesora de
- — — juridica, la Oficina de riesgos, son las Las areas i enelp de aprob: ia Comercial y de
ormalizacion de cartera, sin Ausencia o debilidad de controles en el seguimiento stancias encargadas de realizar la de la normalizacién de cartera, deben dar estricto | Cartera, Subgerencia Financiera Reporte de evento operativo ante I
! g .  |delos parémetros establecidos en los diferentes | Investigaciones internas y externas. verificacién de cada uno de los requisitos 9 " cumplimiento a lo estipulado en las listas de Jefe de Oficina Asesora de P perativo ante
el cumplimiento de los Operativo/Corrupcion |- e " Mitigar 2 " | [reted Permanente | ofcina de riesgos para la aplicacién
" ¢ 3 necesarios para legalizacion de cualquier ALTO chequeo, politicas de aprobacién de normalizacion |Juridica - efe de Oficina de
requisitos establecidos | . : o . | o del plan de contingencia
mecanismo de normalizacion u operacion de y demés directrices que se impartan en los distintos| Riesgos- Gerencia - Comité de
Personal no calificado para el estudio y aprobacion crédito, presentando a comité de crédito las comités, referente al proceso. Crédito
de la normalizacién del crédito Detrimento patrimonial solicitudes viabilizadas dejando en acta las
respectivas observaciones,
politica
Estructuracién de politicas no acordes con los . I
- Incumplimiento de metas institucionales
requisitos para cada producto financiero.
Desconocimiento del proceso de aplicacién de . ! Ny El profesional universitario de almacén y aplicacién
Detrimento patrimonial La Tecnico operativa y la Profesional maeen
pagos. N . . de pagos, s la persona que estd autorizada para
- - - Especializada de la Subgerencia de comercial y| oo
terceros. Deterioro de a imagen institucional h adelantar las aplicaciones de pago y la subgerente
cartera de manera mensual realiza revisién de
las aplicaciones de cartera alertando si existen . Subgerencia comercial y de
i ! i La subgerencia comercial y de cartera y el !
Alteracién de estado de cosistencias, con el &nimo de indagar las ner! cartera, Profesional
. N " " y - . | - N . - profesional universitario encargado de almaceny | ; Reporte de eventos y desarrollo del
obligaciones en el sistema de | Operativo/Corrupcién Indebida parametrizacién del sistema. Afectacion de los saldos contables irregularidades u observaciones del caso, asi Mitigar o > ene ° de oo
" v, ! aplicacion de pagos, aplicaran las politicas y e plan de contingencia.
informacién mismo, se elabora un informe de los v, almacen y aplicacién de pagos,
. proceso a seguir en aplicacién de pagos el cual fue | o o
movimientos de cartera del mes, el cual es ! " Comité de Cartera.
N aprobado por el comité directivo.
presentado en marco del comité de cartera — 7
Manipulacién del software por parte de un . iy " l profesional universitario encargado de almacén y|
Reclamacién de terceros. dejando las observaciones enla respectiva o elei
un externo . de aplicacion de pagos, operaré el sistema de
Fallas de metas i cartera, conforme a las politicas de aplicacién de
Favorecimiento a terceros 6n de terceros.
Conflicto de intereses Pérdida economica
Confi errada del sistema igaci ara la entidad. st y
E La técnico operativo de la subgerencia La subgerente comercial y de caretra aplica
Falencias en la verificacién de la informacion a mecanismo de autocontrol en la generacion de la
reportar informacién y el reporte y subsanacién de la misma
enla gestion de cobro por medio del para su reporte ante las centrales de informacion
) reporte en las centrales de informacion financiera i financiera Subgerencia Comercial y de
Indebido reporte de Incumplimiento en el seguimiento del proceso encargada de remitir a la empresa de reporte e ien . drio de eventos y
informacion financiera en Operativo/Corrupcion i 6 de informacion financiera respecto del estado - - Permanente i’ N
| N perativo/Corupcién |dispuesto para el reporte de a nformac!én . e ¥ subgerencia comercial y de desarrollo del plan de contingencia
centrales de informacién de deuda de los clientes. Asi mismo, posterior
al reporte, e la responsable de subsanar las
egularidades encontradas en dicho reporte oty oty de corteradebe rea
i i6 i6 - . subgerente comercialy de cartera debe realizar
Falencias en [a interpretacion y parametrizacion de | pyacign de fos estados de cuenta delos clientes y evidenciadas por la central de informacién, e T e
los criterios legales de reporte. quedando la evidencia en el sistema de un seguimiento permanente a as aplicaciones de
informacidn. los pagos de los clientes y verificars los estados de
cartera
Indebida aplicacion de los pagos de las obligaciones. |Deterioro de la imagen institucional.
Indebida verifcacion de los documentos solcitados Detrimento patrimonal.
Ls areas involucradas en el proceso de aprobacion de
nel [ -~ s ) créditos, deben dar estricto cumplimiento a o estipulado
" ! n jones por entes in p
parémetros establecidos en los diferentes manuales. Wesligaciones por entes inteos y extemos. enas listas de chequeo, politicas de aprobacion de
La Subgerencia Financiera, la Subgerencia créditos y dems directices que se impartan en los Alerta del evento ante la oficina de
Comercial y de Cartera, la Oficina Asesora de s " c
n  Cartera, | distintos comités, referente al proceso. § tiesgos con el &nimo do aplicar os
Favorecimiento a terceros Deterioro del indicador de cartera vencida. uridica, la Oficina de Riesgos y el Comité de La Subgerencia Financiera, la iroles pertinent
Crédito de manera permanente siguen los. Subgerencia Comercial y de controles pertinentes.
Aprobacion de créditos sin el lleno . os en s listas de chequeo, 9 Cartera, la Oficina Asesora de
ivol/ g Mitigar 5 rera,
SARO delos requisitos legales OperaivollComupcion personl . s scion el ALTO 9" |En comité de C‘a“ﬁ'zdf‘s e '“5"5“’:‘ e 'Zﬂ‘:"* juridica, a Oficina de Riesgos, Pemanente
n . . ent indi idad, s i
ersonal o capacado para e estudoy aprobaciondel |kt e ot inttuconales. sequimiento a los indices de cartera de la entida Comié de Carteray Comité de
crédito. dejando en la respectiva acta las observaciones del | cragio,
caso
N N N dejando constancia en la respeciiva acta 6n ylo actualizacion peré i
Bases de datos y Di de los recursos disponibles para la colocacion de| Revisicn o actualzacion peridcia do polfias de Inicio de investigaciones disciplinarias.
by operacion, manuales
" EXpoTer ToTeTeS
Induccién constante al personal sobre las W::"“aﬁm = los oncionarios el
Trafico de influencias [zctuaiizaciones realizadas al proceso de colocacion de
Deterioro de la imagen institucional. créditos Instituto, con el fin de realizar procesos
de meiora confinua
Duplicidad en nimero de pagaré Reclamacion de terceros
La Subgerencia Financiera, la Subgerencia
Incorrecta elaboracion de los documentos que respaldan
1a obligacion, taes como mal i pagaré, de las metas i La Subgerencia Financiera, la Alerta del evento ante a oficina de
mala conslitucion de hipotecaetc. Jicas o 5 "
spo  |Debildadesenelprocesode | o 8 Vitgar manles, ol del omercalyde Pomanente _|15905 con'elano ce aicar los
legalizacion de obligaciones. ALTO proceso y normatividad vigente controles pertinentes y realizar el

Colocacion de Créditos

Pérdidas de documentos radicados en la entidad.

Deterioro de la imagen instiucional.

Demora en la elaboracion de los documentos para
legalizar el crécito

Rechazo por parte del clente del crédito.

Desconocimiento del Portafolio de servicios financieros
por parte de los funcionrios de la Entidad.

excepeion por la oficina Asesora de Juridica.

Cartera Y La Oficina Asesora de
Juridica

proceso de mejora contnua.

ETcomité Ge cartera de manera mensual anaiiza
conforme al resultado del fercicio de la cartera las
nuevas estrategias de mercadeo y captacion de
clentes, con el &nimo de crecer en la oferta del
oortafolio de senvicios. deiando en acta las

Reporte de evento ante la oficina de
Riesgos para su respectiva
investigacion, seguimiento y mejora.




Debilidades en el proceso de

No capacitar a los funcionarios en temas relacionados con
Mercadeo.

observaciones, recomendaciones y
responsabilidades .

La profesional universitaro encargado del proceso
de talento humano, de manera anual genera el

Mantener comunicacion asertiva y eficiente de las
poliicas de colocacion, capacitacion al personal de

Subgerencia Comercialy de
Cartera, Sugberencia Financiera,
Subgerecia Administrativa, Jefe de

SARM |oferta del portafoio de servicios Operativo No nformar de manera asertva los cambios en las s metas programa de induccion y reinduccion, con el énimo | 3| 3 Milgar | - anera periodica en atencizon al liente y de las Ofiina Asesora de Jurdica, Jefe | - Pemanente. | g caso de evidenciarse debldades en
financieros polit alos Instituo. de fortalecer las debilidades presentadas en cada nomnativas y poliicas de credito Oficina de Riesgos, Profesional a oferta del portafolio de servicios
rea, dejando conslancia de las observaciones en : Universitario encargada del finsncioros, an marco del comité
el plan de capacitacion de la anualidad. proceso de comunicaciones. directivo se presentard la situacion y
evaluaré las medidas a tomar.
El subgerente financiero de manera trimestral,
presenta ante comité inanciero y de inversiones
. N N tudio de tasas con el &nimo de evaluar los
. |Detrimento patrmonial. o o
Incortecta segmentacion de mercado y grupos de valo pa cambios en as poliicas del mercado financiero,
determinar las posibles tasas para cada producto
financiero. con el fin de elevarlas a consei
E1 Profesional Especiaizado de la Subgerencia
" 0 " inis revisa la dinamica contable
El Profesional Especializado de a Subgerencia o cotauna o o olsionss expetias
Administrativa de manera permanente, con el .
jglu”‘;;: dz‘:”‘:;::;;l"fg:"“°: g‘:‘,::zf:e £l profesional Especializado de la Subgerencia
Cuentas, ext 'edido rla COH(::HH'E General de la administrativa informa al comité de sostenibilidad
Detrimento patrimonal s P,: osmmi:nos ol ol s contable sobre los cambios normativos y eleva solictud
el s moicacnesy cenés cambios do ser de 2 actualizacién de as polcas conlables que se
’ i) S formalizan mediante documento emifido por el Reporte de evento ante el jefe de
- N necesarios, quedando evindenciado en la rendicion T | .
Desconocimiento y/o desactualizacion de las poliicas esiral o GHIP do 1 sontect o méxima instz oficina de riesgos conforme al manual
contablea por cambios normativos del regimen de "’;ef ralal ‘ahf la contaduria que prevalida la de la entidad. del SARO, con el &nimo de disponer del
contabilidad publica. codficacion contable. respectivo plan de contingencia y de
mejora.
Funcionaros de la entidad,
Profesional
) . Subgerente Adninistativa,
I Profesional Especializado de la Subgerencia Pmé’sw‘ i Permanente
Administrativa, verifica y aplica permanentemente S - . Pr
- " - . " resupuesto, Subgerente
Informacion financiera sinlas caracteriticas fundamentales Ias Poliicas Conlables de Instituto, con el &nimo e e 1 pueslo, Subgerer
de relevancia y representacion fiel- de cormoborar Ia aplicacion de los requisitos previos, validan °sa"|e O Pt afectary los
legales, dejando evidencia en e revisado de as e A
rrs  ags ook s il v, el S e oo Pt
Favorecimiento a terceros Impacto negativo en la imagen institucional . - .
Reconocimientoy Regisio de El Profesional Especiaizado de la Sugerencia
. hochos scondmicon s el Legall Comupeion dnirisae e Pofsons Unverstar e s G ir
cumplimiento de los requisitos IOperativo resupuesto, verifican en las disposiciones MODERADO o 5
logals generals del Acuerdo e aprobacion el €1 Profesional Universiario de Presupuesto verfia en Iiciar po prte de I ofcina asesora o
Incumplminto e proceiminto rocesos, manugesy | g presupuesto de [a vigencia, el uso de [os recursos \as Soliitudes de Disporibildad, fimadas por ol juridica las investigaciones disciplinrias
olficas cispuestas para ¢ econocimiento de igacion por pa y aafecaren o Certcado de Disporibidad Ordenador del Gasto, los ubros y saldos de ser el caso.
obiigaciones, Presupuestal (CDP), con el bjeto de continuar con para dar rami & Ia axpedicién de un
el proceso, dejandolo evidenciado en la generacion Certicado de Disponibicad Presupuestal.
del CDP.
El Profesional Especializado de la Subgerencia
) dministrativa veriica que a identiicacien de los hechos )
emtnea del hech a Yo reexpresion de estados : N Reporte de evento,inicio de control por
econémicos realizados por la entidad obedezcan a la . -
Gestién Presupuestal y con el marco nomativo aplicable. financieros. terpretacion adocuada de s polfcas conables parte del jefe de oficina de riesgos
Contable conforme al SAR Inicio e las
establecidas. "
investigaciones disciplinarias.
Aplicacion u omision de registros contables de manera El Profesional Especializado de la Subgerencia El Profesional Especializado de la Subgerencia
voluntaria o involuntaria. administrativa de manera permanente, verifica que | Administrativa verifica que los hechos econdmicos
los hechos economicos registrados por cada una realizados it
o 5 por el Instituto se registren e integren a la Profesional Especializado de la
e e e s Rendicion de informes ergneos a entidades de control. ﬁ,fi.fiii:ii?;lifn n ;S;;:e; alosomas oriaticd e consute da epora e eaaione | pomanente | Gonrl omo elaars s o
ealizacion do registos globales de hechos econdmicos . inconsistencia en e sistema AS, alertando a los
informacion contable del Insiiuto, quedando o areas aue Reisor iscaly Gerenle corespondiente.
evidencia en las notas contables de ajustes y
reclasifcaciones.
E1 Profesional Especiaizado de la Subgerencia
Presentacion de estados financieros inexactos e inis i las dife Inicio de las investigaciones
Omision de registro de algin hech ia de icas de a informacion realizan hechos econdmicos y que afectan la e
contable. contabilidad, la transferencia de la informacion en los v B
iempos estipulados para hacerto.
Inicio de investigaciones a la entidad, por la no rendicion de-
Falta o Inadecuada funcionalidad del software del sistema los respectivos informes, El Profesional Especializado de la Subgerencia
contable 1AS Administativa y el Profesional Universitaro de
informan a la Subgerent iva ylo
) . ) ala oficina de Riesgos las fallas exstenten en el
- El Profesional Especializado de la Subgerencia sotare por medio de un eporte o requerimiento.
Fuerza mayor o caso fotito de los funcionarios Administrativay el Prfesional Uriversitario de Iniciar las investigaciones a as que e
responsables. Presupuesto, de manera permanente verifican los ga lugar.
T;"""‘rmge;:f:::f:‘:gﬁ‘s“::?a‘:&';:'jﬂ;e [Erprofesional Especializado de la Subgerencia ‘Subgerente Administrativo,
Jarendicion de Afectacion de la imagen reputacional de la institucion. e conrl dejando evidencia d a rendicon e 2 ) Admiistatvay el Profesional Universtariode Profesional Especializado de la
SARO LegallOperali ) ) ) ° ; 2 | 2 Miigar |Presupuesto, preparan la informacion con antelaciona | Subgerencia Administrativa el | Pemanente
informes Omisién en el cumplimiento de las fechas establecidas informacion a a ficina de control nfero y de et ey
parala presentacion de los informes. riesgos, asi como en la rendicién del reporte de b ';‘mm; am: "o conil y reslen el esupuestn
indicadores, fotmato R-30, la cual es presentada n .
en comité insiitucional y desempefio dejando las cargueyenviodefa misma; cumpliendo con o5
respectivas observaciones en el acta que se. 5 v fechas
Ausencia de la informacion objeto de rendicién por parte levanta. e
de las dependencias del Instituto. El profesional especializado de la subgerencia Reporte ante a oficina de iesgos del
o . ) n " respectivo evento de riesgos, con el
igacion ntemo y extero. agministrativa vifica a veracidad de lainformacien " X
animo de aciivr el respectiv plan de
N N antes del envio de los informes. 9
Fallas extemas relacionadas con la trasmision de la contingencia.
informacion a os entes de control
Condiciones inapropiadas de la bodega donde se & p""’es“?”ad‘ ""'ve'g"a”"lve"w““z:f a""‘:"é‘”
encuentran almacenados los insumos de Oficng, de ) ) ) ¥ aplicacitn de pagos, realza semesiralmente e
oy dom aatves s rotesta s et o Deteroro /o perida de los actvos. inventaro de elementos devolutivos que estén a apersonallaimportaniacel us efcente d s acvos aue
5 y cargo de cada funcionario del Instituto, utiizan para el desarrolo de sus funciones, tales como papeleria
cumplimiento de sus Misien. ; ‘
presentando en comité de bienes el resultado del 29 o
iz electrica.
Registrar de manera indebida el ingreso y/o egreso de Incoherenciaen o reportesde sakdos de Almacen, inventaro realizado, dejando en el actalas ica.
activos a a bodega de aimacen. respecivas obsenvaciones. En caso de pérdida de cualguier
elemento de propiedad de la entidad, se
La Subgerencia Administraiva en coodinacin con debe reportar a jefe inmediato,
Los empleados de la Entidad cologuen a disposicion - Ia profesional de Talento Humano, mediante los . presentar [a respectiva denuncia y
Perdida, Dafio, Dilapidacion o personal o de erceros los activos del Istituto para su Alteracion del Clima ?;gs:mﬁfg“a‘ Perdida de Imagen procesos de induccién y reinduccion de personal y ot Profesional Universiario determinacion de responsablidad.
SARO Sustraccion de os bienes de la | Operativol Corupcién [ favorecimiento particular o el delos erceros. - conratstas, daran a conocer o codigo de 3 | 2 |2mopERaDO | miigar  [0ePs ‘ e Pemanente
Entidad. integradad del Instituto. monmd:a\ s 'ge’e"c‘a
- = = = comité de bienes un balance del estado de los bienes.
No dar cumplimiento alos procedimientos paa a enrega La Subgerencia Admiisativa en coodinacion el
de activos de la bodega de almacen a los por intemos y extemos. SG-SST y el jefe de la oficina de riesgos,

Gestion de Recursos
Fisicos

la Entidad.

Uso inapropiado por parte de los funcionarios de los
activos con los que cuenta la Entidad.

Detimento patrimonial.

adelantaran de manera mensual inspecciones
locativas a la sede administrativa de la entidad,
con el &nimo de identificar los focos de riesgo,
oresentando ante comité COPASST. el resultado

Verficacion y seguimiento por parte de la Subgerenca

Reportar ante la oficina de riesgos el




Falta de mantenimiento en los equipos de computo,
muebles y demas activos que asi o requieran.

Afectaciones en estado de salud de personal.

de s mismas, con el &nimo de adoptar medidas
de subsanacion de los mismos, dejando en el acta
las respeciivas observaciones.

ARSIV Ut G U 105 PGS
! del

profesional uiverstario de aimacen y apicacines.

respectivoevento con e animo de iniciar
Ia aplicacion del plan de contingencia.

El profesional universitario de aplicacion de pagos

La subgerencia Administrativay Financiera programara

Ausencia de un control periodico delestado en el que se | oy patrimonial. Inspecciones trimestrales a los bienes del Instiuto, con el fin de. ) 3
encuentran los bienes del Instiuto. epore  Geroeis ol oo o g Se debe reporar ala ofina d esgos
Carencia d sotaladodo propiedad de la entidad, con el apoyo prestado por ‘;};ﬂ‘;“e';:;‘:l‘;:md“ aplicarlos
componen el inmueble, asi como su ubicacion y Riesgos los coordinadores municipales, con el nimo de cada uno de los bienes improductivos que tenga el Instituto con Gerente, Técnicos
nvasion. dosmantelamiento ylo ue posee. constatar,previniry alertar cualquier imegularidad » Profesional
SARO et de biones osbles Operativo por entes de control intemos y extemos. 4 presentada referente a los mismos, de manera 3 Mitigar rsitri Permanente
Ausencia de viglanciay sequidad permanente ce los semestal se elabora un infome por parte de los AdninistrativalOficna Asesora de
coordinadores consolidado por el profesional Juridica . N
bienes. - g &l En caso de Invasion, desmantelamiento
universiario de aplicacion de pagos y almacen
h e los benes de propiedad de l entidad, con el énimo de. ylo deterioro de bienes inmuebles, se
quien lo presenta al comité de bienes con el animo ° :
. - do levantar Ia respeciiva acta conlas vealza los respeciivos dagndstcos y recomendaciones. jebe presentar [a respectiva denuncia.
Debilidades en la oferta de los bienes. Perdida de la imagen Institucional. ar 1a respect
observaciones y recomendaciones.
Desconocimiento por parte de los funcionarios de laparte | oo oo o El profesional especializado de la subgerencia
misional del Insttuto. rimento patrimonial comercial  de cartera encargado de proyectos, la )
Ca | estudio de factibiidad del proyecto, on K subgerencia financiera, la ofcina asesora de Apicacion de crierios uridios, fnancieros y técricos pare os Reporte de evento ante la Oficina de
arencias en e i1 novasidades 2 mer los objetivos de los proyecios llevad uridica  la oficina de resgos, aplican de manera - Riesgos.
- o :J;a::naogjg?:;e s e cabo por el nstuto, permanente la metodologia y estudios necesarios Gorenci, Corsnjo D,
Invertir recursos en proyectos yio a con el &nimo de evaluar la viabiidad y i di
administracion de convenios en ” i
P ) » Fa\ssdadd :18 documentos ;;verssnlados enlas dieretes {16 gl equirio inancier del IDEAR cumzhmlsnlo de veqmsll;)s del pmya.cb;ora inverr, ) i m,g
SARM doneidad pora s eocucion del | Comupcion! Operatvo. [€12p28 del poyecto s estudiar 4 estudio que es presentado ante comité financieroy | - 4 Migar | Entidad. Comerclal yde Carer, Permanente
eneldad para 2 o cionarios o terceros. disciplinarias . . ia Financiera Comits
mismo, conforme al objeto EI comité de riesgos de manera trimestal liderara Financieroy de Inversiones.
misional de la entidad. Perdida de los recursos disponibles para la colocacion de Darl esticto cumplimiento a0 estpulado en las lisas | ¢ &8 éms o v iciode investigaciones iscilinaras
Incumplimiento de los manuales y politcas del Instituto. [ créitos o para inversion. de chequeo y a las demés directrices que se impartan en sad g
Deterioro de 1a imagen del Instilo, presentado en marco del mismo, tomando las los distintos comités.
Infermediacion polfica enla eleccion d lainversiona [ L ;‘:z:g:v,:: Z':if:m’::::'::u;:;xfm Descentalizar a toma de decisiones en un 6rgano
realizar, inmento patrimonial. g independiente, bajo parametros técnicos.
Proyectos y Convenios Ausencia do manuaes olcas y memdulug\as parael - o
estudio o P B Establecer desde Gerencia la importancia de la
- Administracios de Proyectos, solicitando a esta
El profesional espacializado encargado del procesol y "
h dependencia gestion de proyectos con enidades. .
) fectacion de fa imagen insifucional. de manera permanente aplicara la metodologia (Gerencia, Consejo Directivo,
las funciones de a diseiiada para este tipo de proceso, con el nimo Ofcina Acesoa do ki
Inoperatividad del proceso de involucrados en el proceso. de evaluar la pertinencia de la inversion , Subgerente Establecer la metodologia a aplicar para
SARO adminsiracion de proyectosy | Operativo / Comrupcion 1 presentandos los conceptos ante comité financiero | 3 Milgar Cumevclal y de Cartera, Permanente | hacer una efectiva Administracion de
convenios. y de inversiones con el &nimo de evaluarla . o esbciioonos Mol Pl | SUPIETENGI Financiera Comite Proyectos.
viabilidad y en caso de ser pertinente la umpii con o establecido en los Manuales y Polficas defa | £inanciers y de Inversiones y
presentacion ante Consejo Directivo, dejando Enidad (Comité de Riesgos.
Falta de capacitacion e idoneidad en los funcionarios Perdida de oportunidades de negocio para la entidad. constancia en la respectiva acta.
encargados del proceso de adminitracion de proyectos y
convenios. Existencia de instructivo de procesos y procedimientos en la
entidad.
Falta de experiencia e idoneidad del personal encargado . . El Jefe de Oficina Asesora de Juridica Ve"f°= los Reporte de evento ante la Oficina de
de la parte contractual de a entidad. Adquisicion de bienes y servicios inadecuados. requisitos legales escenciales del cont Los integrantes del comité evaluador, deben contar con el Riesgos.
1capacldad Juﬂd\ca capacidad tecnica e capac\dad oo, juri I wa
era) establecidos en el Manual d
del Instituto. \magen Institucional. Conlra(ac\bn del Instituto la Ley, depenmendo de
Ia modadiidad de seleccion en cada proceso
Celebracion de Contratos sin el Sesactuaizacion o a nommatiidad contacal enncias ane e contol o contractual adelantado por el insiitut. ot choqueny R Jefe de Oficina Asesora de
SARO cumplimiento de los requisitos | Legal // Corrupcion actualizacion de a nomnatividad contractual. nuncias ante los organos de control. 3 [ 1 Mitigar 1as de chequao y ranspareniaen s procesos. Juridica e integrantes del comite | Permanente
legales escenciales evaluador Inicio de las investigaciones
El Jefe de Oficina Asesora de Juridica de manera disciplinarias en caso de una indebida
o ol mml oot e mensual realiza a rendicion de los informes de ley celebracion de procesos contractuales.
o Detrimento Patrimonial ya sea por sobrecostos o por las y publicacion de las actuaciones contractuales en " v
1a Entidad y demés denuncias instauradas por hechos de comupcien Jos portales establecidos, segin os téminos de recasaio prscads modaidad ds coniralactn, el como ks
zphqua segun sea el caso. P pcion. P lecidos, seg v obigaciones y responsabiidades a a hora de ejercer fa
ley,dejando la envidencia el cumplimierto en los suponisin de an convao,
correos de Gerencia, Control Intemo y Riesgos.
Falta d ia de los f i La Oficina Asesora de Juridica y el supervisor una
tomas elacionadoa oo e Garantiae on a conrtasén |22 g€ Cobertura o Amparo en caso de que se materialce u Reporte de evento ante la Oficina de
un riesgo en la ejecucion del contrato asegurado. vez celebrado el contrato, o adicionales o Poicza. jesgos.
estatal. modificatorios a que hubiera lugar, comunica al
contrasta la exigencia de consttucion de poliza i nsesora de
sARO Indebida aprobacien de poiza | o 3 6 que ampara el contrao o sus modifcaciones y [ it e P o "
para ejecucion de un contrato N ion de las coberty tiene la poliza Investigaciones por entes intemos y externos a causa MODERADO verifica que las diferentes coberturas estan itigar o X uridica y supervisores de ‘ermanent
presentada por el contratista. denuncias por posibles hechos de cormupei ajustadas a o requerido, con el fin de realizar la ;a fﬁc\dn{z asesora de. ]Imd;@;emfala e ;a cuhTﬁuva contratos .
aprobacion a raves del SECOP Il constancia e los diferentes amparos blinda a a enidad ante la o deles nves(lgajonz
mediante documento de aceptacién de poliza el ; o o e contt 908 gl ) P Isciplinarias correspondientes.
Favorecimiento a terceros o funcionarios del Instituto. Detrimento Patrimonial. cual reposa en el expediente y SECOP II. lurante la ejecucion del contralo asegurado.
D de los p q o Discinlinar Reporte de evento ante la Oficina de
T ontigad Sancion Disciplinaria. o
posee [a entidad. Estructurar mecanismos como Planes de accién, hojas de ruta lesgos.
D i de la norma en materi los procesos juridicos del Insituto.
Inadecuada defensa de los por parts de los funcionarios encergados de la defensa La oficina Asesora de Juridic realiza de manera
intereses del Insttuto en los mensual, un seguimiento a cada uno de los .
urdica del Instiuto.  un seg!
SARO procesos judiciales adelantados Operativo Detrimento Patrimonial, 4 procesos contenciosos y verfica el agotamiento de| 1 Mitigar jiziedf;m"‘“ Asesora de Permanente
ante la jurisdiccion contenciosa Faltade control y sequimiento a o5 procesos que posee |a las etapas y la debida defensa por parte del El Jefe de Oficina Asesora de Juridica
administrativa, o, ¥ seq Lo Que pos Instituto, presentando informe trimestral a gerenci realizara las acciones necesarias con el
entiad. Presentacin de Informes de las actuaciones judiciales en animo de subsanar lo presentado.
procesos contenciosos, segin o establecido en el Plan de.
Gestion Juridica . Acctn.
Favorecimiento a terceros o funcionarios del Instituto. Afectacion de la Imagen Institucional
D imiento y izacion de los manualesy | Perdida de cobx el respaldo de fas obii Reporte de evento ante la Oficina de
policas relacionados con la otorgacion de credito. inversiones. 1 Of e Riesgos.
La Oficina Asesora de Juridica de manera requistos para a operacién a realzar, conforme a cada
. . manere parametro de exigencia de las garantias solcitadas en el
permanente previo al tramite de viabilizacion, concepl
ndebida viabizacion do consiitucion de garantias (establecidos en los
S0 qarantasde reclos finea | OperatvoCompeitn f del Instituo. intemas y extemas. 5 manuales de a Enidad ylo nommatvidad), emite | Miigar jm:i; Oficina Asesora de Pemanente

inversion, fomento, tesoreria)

falencias en la verifcacion de los requisitos exigidos en

Afectacion de la imagen institucional

establecido en el Manual de Crédito.

Detrimento Patrimonial.

concepto juridico de viabilidad del credito, los

cuales son presentados a comité de crédto,

reposando en cada carpet
respectivo comité, el concepto emitido.

y quedando en acta del

Ia Oficina Asesora de Juridica revisaré detalladamente que fa
(Garantia ofrecida por el clente cumple a cabaldad con lo
requerdo y cubria la deuda.

I Jefe de Oficina Asesora de Juridica
realizara as acciones necesarias con el
animo de subsanar lo presentado.

D i manuales y
para el proceso.

Afectacion en los procesos de cobro juridico.

El jefe de la oficina asesora de jurdica previo a la

autorizacion de cancelacion de hipoteca en

Reporte de evento ante la Oficina de
Riesgos.




Indebida constitucion y

Falencias en la sistematizacion de la informacion de la
garantias en el software que maneja el Instiuto.

Perdida de cobertura en el respaldo de las obligaciones e
inversiones.

IS, VeIt e U G e e
{rémite por parte del cliente y/o autoridad judicia,
contando con el paz y salvo emiido por la
subgerencia comercial y de cartera, y en caso de
ser necesario, solcta la carpeta del clente y emite
concepto juridico.

requistos para la operacion a realzar, conforme a cada
parémelro de aprobacion o cancelacien de garantas.

La Jefe de Oficina Aaesora de Juridica
en caso de una indebida aprobacion de
garantia,se debe solictar la
actualizacion de la misma al cliente.

SARO de hipotecas |  OperativolC: 3| 4 Mitigar Jefe de Oficina Asesora de Permanente
‘ Juridica
(garantias) \
funcionarios del Insttuto. | Afectacién de la imagen institucional
auoriza En caso de una cancelacion indebida
Eljefe de la oficina asesora de juridica previo a la de garantia, se debe informar al grupo
cdela alr de control disciplinario infemo para
consitucion de hipoteca en creditos, verica la B
documentacion aportada porla subgerencia g P
M D o o s O @ conespondiente, de igual manera se
Falsificacion de documentos ylo fimas. Detrimento Patrmonial nanciera con el espectivo avaluo del inmueble. reportara a Gerencia para que realice:
hipoteca. las actuaciones a que hubiere lugar.
Tanera prOva,
realiza reuniones con los lideres de procesos, con el fin de
Incumplimiento del objeto misional de Ia entidad. acompatr l esrucuradén del Plan Inttuconaly s Plnes
de Accion que sirven de insumo para a fiacion de metas y
Deficiencia en la planeacian de las actividades de la
formulacicn del Plan Institcional. il mess\onz\ Universitario de Planeacion presenta o
Ausencia de nformacion para la toma de desiciones el Comité Insttucional de Gestény
Gerenciales. ssampsnu de manera anual, I propuesta del
Plan Institucional, con el objetivo de realizar las anterior, con el animo de tomar correctivos.
observaciones y ajustes pertnentes y asi dar
viabildad el respectivo Plan, para ser presentado y Pl
aprobado por parte del Consejo Dirctivo de la reaiza reuniones con los ideres de procesos, con i de
Falla de participacion de los funcionarios del Instiuto para i N . entidad, mediante Acuerdo. recopir y vericar
dar cumplimiento a las estrategias planteadas por la T estad IHT"“““’" de q a con o sequimiento del seqund
" conocer el estado actual del Isiituto. n el seguimiento del segundo
Gerencia del Instituto. momenw de pfesemar dicho segmm»enlo en el marco del trimestre del Plan Institucional si el
es,esopomgymwm PU Planeacitn, Subgerentes, Jefe tesulado es menor l proyectado de
o Ofcin Asesora d uridia, ada actividad dependiendo de su
Jefe Of sqos, Asesor de periodo de cumplimiento y teniendo en
Control Intemo, Profesional cuenta a fecha de finalizacion de la
$ARO Incumplimiento del plan Operativo El profesional Universitario de Planeacion presenta 4 3 3 Vitgar Universitario encargado del Pomanente | 1612, €l Comité Insttucional de
Institucional del IDEAR pe ante el Comité Insfitucional de Gestion y MODERADO g 50 de comunicaciones, Gestion y Desempefio, debera solicitar
) Desempefo, de manera timestal el sequimiento y Profesional Universitario Ia elaboracion de un plan de
Faltdo andlss el mpacioy prospeciva do a Enidad, | 22505 &0 f cumplininto de s metas  compromisos evaluacion de los avances de cumplimiento del encargado del proceso de mejoramento a responsabl de fa
insttucionales pactados en el Plan Iniitucional. Plan Insttucionaly Planes de Accion, los cuales requerimientos tecnologicos, actividad a mejorar que confemple
son presentados por cada lder de proceso, Gerente mecidas de choque para mejorar los
plasmando ena respectiva acta las indicadores propueslos en cada
observaciones. actividad para mejorar su cumplimiento.
[El Comité Institucional de Gestion y Desempefio define las
opciones de mejoramiento instiucional para mejorar el
El profesional universitario de planeacion de Institucional y los planes de accion por dependencia.
manera cuatrimesiral, realiza sequimiento a plan
anticorrupcien y de atencion a ciudadano, en el
Deficiencia ena artcacion del Pln Instiucionaldela [ e endicion o nfomes do cual se encuentra inmerso el seguimiento y
entidad con los planes del orden departamental y o " P publicacion del plan institucional, presentando ante
nacional. 4 comité institucional de gestion y desempeio los
avances y evidencias del cumpiimiento de las
Planeacion Estratégica respectivas actvidades, dictando las
recomendaciones quedando en acla.
Falencias en la del ) R Procesos debido a a inop a
i y d las diferentes. para cumplir d SGCenel El profesional universitario de planeacién de manera
reas del Instiuto. Insttut, EI orofesonal Uivrstaro de Planeacin G anual adelania la verifcacion y diagndstico intemo de
(oo Unhersao do Paneactn e cada proceso con el &nimo de conocer el estado en que
Falta d jiento y medicién a los indicadores d Zma (“" ": Ga 'Zl";y: 'g“‘z ":j a , se encuentra el sistema de gestion de calidad,
calidad por los i ““’e o e s oo presentando ante Comité Insttucional de Getsién y En caso do ncumplimiento de los
animo de contar con un sistema actualizado Desempeio y dejando evidencia en larespeciiva Acta. indacores por procesos, el
Desempefio insuficiente del ) ) PU Planeacisn  Funcionarios responsable deberd elaborar un plan de
SARO . ’ Operativo 4| 2 Mitgar permanente | mejoramiento fimado por e jefe
Sistema do Gestion de Calidad Desconociniento dol . Entidad it con el oot do ol
conocimiento del proceso por parte de los ejando evidencia n a especiva acta. inmediato con el cjetvo de cumplccon
funcionarios. Ias actividades propuestas al final de la
" i 5 vigencia.
Apatia de los funcionarios acerca del proceso. . e £l profesional riversitario de plansacin de manera o
i permanente realizada acompafiaminelo y asesoria  los
funcionarios referentes a la operatvidad del sistema.
Ausencia de personal idoneo que se encargue de hacer la La Asesora de Control Intemo contempla en el plan
implementacion del sistema de Gestion de Calidad anual de audiora la verifcacion delsistema de
gestion de calidad de la entidad.
Desconasimiento por parts e o inegrantes de El profesional Universitario de Plancacion de ) )
organizacion del modelo, culura y normas que integran e |Imposibilidad de avance en la implementacion del MIPG manera timesira presenta en marco del Comité €1 profesional universiario de pianeacién, asesora de
inplenertand MIPG, Instucionalde Gestiony Desemperioas manera pemanente a los funcionaros e la entidad
acividades inmersas en el plan institucional referente ala ¥ operacion del MIPG.
ntes o cumpiimiento do fa m En caso ce incumplimientode as
N Apaia de los funcionarios en el desarrollo del MIPG,  generacién de Quedana fortalecimiento a a gestion estratégica del Idear actvidades del MIPG el responsable
Inoperatividad del Modelo conocer el estado actual del Insituto. dejando en Acta, las respectivas evidencias. ) U Planeacién, Funcionarios de la lebera establecer el plan de
SARO Integrado de Planeacion y Operaiivo 413 Mitigar | £ profesional universitario de planeacion, con el &nimo |Enigag, Permanente | mejoramiento fimado por el jefe
Gestion MIPG onoconon o iy xloacion oo do de definiry unificar las activdades que se van a inmediato con el cjetvo de cumplccon
instumentos logales v El profesional unvertario dl planeacién de. establecer en el plan de accion, conforme al LEI; ::E‘:Z'd“es propuestas al final de la
e la entidad, realiza la aricl .
Falencia en el desarrolo de los procesos misionales de la manera timestral presenta en marco del cor , realiza
entidad involucrados con MIPG. institucional de gestion y desempefio la medicion y los responsables de procesos.
Inadecuada prestacién del senicio de la enidad a los el seguimiento del plan de accion del MIPG,
ciudadancs. dejando inmersas las observaciones en la
respectiva acta.
Carenc ia en el repor de fecten la operacion nomal
riesgos. del Istiuto. El efe de oficna de resgos, de manera lectuar sequininto pemanente alos eventos defesgos
permanente, recepciona, analiza y evalua los epolados hasa su sokicén o Gere.
reporl diaros de eventos que ocurren o detectan
los fncionarios dlIstio,adelaria os
planes de accion de seguimientoy
Favorecimiento a terceros. Afectacion negativa en a consolidacien del sstema. contol oo cues son presentados ante comité de
Deficiencia en la implementacién riesgos, con el &nimo de evidenciar a ocurrencia
. y elecucion del Sistema de de los mismos. s it e Ofc I E— Investigacion adminisirativa y
Cornité de Riesgos.

Administracion de Riesgo
Operativo de la entidad.

[ Apatia por parte de los funcionarios respecto al reporte de
eventos.

Imposibilidad de aplicacion de controles que permitan fa
mitigacion de los riesgos.

Desconocimiento de la metodologia implementada para el
sistema.

Inoperancia del sistema administraivo de riesgo operativo.

Desactualizacion de la matriz de riesgo de la entidad

Informes poco confiables.

I comité de riesgos de la entidad de manera
permanente realiza seguimiento y evaliia
sistema de administracion d riesgo operativo, con
el animo de tomar decisiones respecto al
cumpiimiento de las actividades y
responsabilidades del sistema, plasmando las
evidencias en el acta corespondiente.

o de:
iesgos para su ratamieno.

v
avance en el manejo de los eventos de riesgo, ipartendo

disciplinaria que tenga lugar.




Deficiencia en la implementacion
¥ efecucion del Sistema

Inadecuada medicion y monitoréo de la cartera de la
idad, segin os parémelros d iesgo.

Deterioro de los indicadores de cartera segin los parémetros
de riesgo y de prescripcion de obligaciones.

Disminucion de activos (cartera ) del Instituto.

Incumpiimiento de los procedimientos estableci

 Afecta

de los ingresos d lituto y retomo de los

La subgerencia comercialy de cartera
permanentemente al recibi una solicitud de crédito
u operacion de nomalizacion verificard el
cumplimiento de requisitos minimo en los formatos
establecidos dejando evidencia con la ista de
chequeo verificada por la misma, la cual queda

ia en a carpeta de solcitud de

como evider
crédito.

La subgerencia financiera permanentemente al
recibir una solicitud de estudio de crédito u

La Oficina de Riesgos realizara monitoréo anual de la
cartera conforme al indice de pércida esperada y la
metodologia aprobada por el comité de riesgos,
presentando ante comite de riesgos, gerencia y consejo
directivo el resultado de dicho informe, con el animo de
emitir recomendaciones las cuales quedarén plasmadas
ena respectiva acta.

La oficina de riesgos de manera semesral realizaré
anélisis de la cartera normalizada, créditos a entidades
piblicas y obligaciones en proceso de insolvencia con el

de Riesgos y Conité

Investigacion administrativa y

SaRe operacién de normalzacidn verficard ¢ Miligar |&nimo de evidenciar el deterioro d lacartera, Pemanente
Admiistrativo de Riesgo de cartera, en referencia al anaiss de Riesgos. recursos colocados cumplimiento de requisios minimo para la presentando ante comité de ressgos, quien emiira as de Riesgos discplinaria que tenga lugar
Crédito de la Entidad. viabicad inanciera dejando evidencia en informe Ias cuales quedarén a
presentado anfe comié de crédito. respectiva acta.
El efe de oficna de riesgos, de manera mensuzl, L ofcina P ’ ,
Gestion del Riesgo Operaiivo Informes poco confiables. a ofcina de riesgos de manera mensual presentar
ante gerencia informe de calificacion de riesgos de
Favorecimiento a terceros. crédito de cada una de las obiigaciones nuevas y
el nimo de fomar medidas que disminuyan los romalizadas con el &nmo de adoplar po pare de
] . gerencia as deeterminaciones necesaas.
Investigaciones y sanciones por entes de control infero y factoes de fiesgo.
extemo.
Desconocimiento de las Politicas y manuales de Contaminacion de recursos de la entidad por actividades de el jefe de oficina de riesgos, presentd al comité de
SARLAFT riesgos medicion y avances del SARLAFT, con el
nimo de tomar las medidas y polfcas necesarias Ot o s, —
ra mejorar o istema quedando plasmadas en la a Oficina de Riesgos, de manera pemnanente realzara
Fallas en el provedor do 2 pLataforma donde se realiza 1 | e yacien de faimagen reputacional de la enidad. i ot q p monioreo de cada uno de los ciudadanos con vinculo
consulta de antecedentes. respectiva acta A
con la entdad, consultando en listas restricivas.
Deficiencia en la implementacion et ) R
¥ efecucion el sistema Desactualizacion de las politicas SARLAFT. e';v‘zf“f:”ms ¥ sanciones por entes de controlintemos y 9 Investigacion administrativa y
SARLAFT  |odminstaod esgodoloads lefe de oficna de resgos, previo a cada estudio ALTO Mitigar Jefe de Oficina de Riesgos Pemanente | ;. ciplinaria que tenga lugar.
e actvos y fivanciacion del - - o peracin. poge o, :
{errorismo Peridas economicas parala entdad.
No dar cumplimiento a as Poliicas y manuales de Activar por parte de |a ofina de riesgos los bloqueos de
SR ! Utiizacien de los recursos en actvidad Javado c ondiciones del clente, consula y concepto e cual los ciudadanos en el sistema con el &nimo de evitarla
activos ylo canalizacion de recursos hacia a realizacion de es guardado en el expediente que corresponda, contaminacion de los recursos.
actividades teroristas.
valor del porafolio invertidos por la entidad. el efo de oficna de riesgos, present de manera Realizar seguimiento en los términos respecto del estado
Deficiencia en la implementacion Inobservancia de los procedimientos establecidos por el | Sanciones e inverstigaciones por entes de control interno y. ¢ de i . de las inversiones por parte del comité de fesgos. Activar por parte de Ia oficina asesora
y efecucion delsistema extermo. " Jefe do Oficina de Riesgos, Comit, de juridica las acciones necesarias con
. igar . M| permanente
SARM statvo de de Riesgo de ALTO o de Riesgos, Subgerente Financiera el animo de evitr la pércida de los
mercado o sacacionde o manualesy proceimint 1 subgerente financiero en calidad de supenvisor de las recursos.
o apicocinde o anuley peccinerios Detimentro patimorial plasmadas en la respectiva acta. inversiones debe presenlar a comité de iesgos el
establecidos para el g respectivo informe del estado de las inversiones.
Investigaciones y sancionaciones por entes de control
Deildades en la implementacion de estalegias intemos y extemos. )
El subgerente financiero en marco del comité
. gerenciales respecto de aclivos en efectivo.
Deficiencia en la implementacion financieroy de inversiones con corle timestral Adoptar por parte de la Gerencia las
) Informes poco confiables. : ¢ 5 Cumpli de manera obligatoia con la responsabiidades | ,
SARL y efecucion delsistema realiza la presentacion y medicion de Ia liuidez de Migar Comité financiero y de inversiones |  Permanente | rscomendaciones impartidas por pate
: ; ALTO del conite financiero y e nversiones " '
administrativo de s manuales, R Ia entidad, dejandolas difrentes observaciones en del conit fianciero y de inversiones.
g ectacion de I n ntidad.
e e AL imagen reputacional de la entida Jarespectva acta.
Favorecimientos a funcionarios o terceros. Detimentro patrimorial
Iadecuada planeaciony decucon el progama de oo ot
audioria.
I Comit de Auditoriay Control Intemo
semestraimente en las reuniones programadas,
verifcard el avance del plan anual de auditrias de E1 Asesorde ContolInfero, comunicard al Coité en 1 Conits de Audioriay Contol ntemo,
Incumplimiento en el plan anual 5 Ia vigencia, con los informes presentados por e leno ylo a la Gerente las siuaciones presentadas enla ! ey g
SARO P P Gestion g P P #ND Miigar ~ |PleM0Y/ P Asesora Control Intemo Permanente | evaluara a situacion presentada y
de audiorias Asesor de ConirolInfemo, corfrontando las ejocucion del plan de auditorias, para la toma de !
) Retraso en las actvidades programadas e informes ; tomara decisiones al respecto.
Agaia ldesarlo el procesoy programas dispuestos. |50 audiorias ejecutadas con las audiorias decisiones oportunamente.
i programadas, dejandolas observaciones
pertnentes en el acta de dicho comité,
Demora en la enirega de la informacion requerida parala
auditoria porparte de los responsables de los procesos a | Demora en a presentacién de nformes.
auditar.
Incumplimiento en el cronograma del plan anual e Pérdida de confianza en fa abor desempefiada por Control
auditoras por parte del auditor. Intemo.
Insuficiencia en a informacion requerida ylo presenada | Materializacion de eventos de riesgos de gestion y de raudes
por o lideres de proceso. que impiden el cumplimiento de los objetivos. I Asesor de ControlIntemo cada vez que va a
realizar una auditora verificard los posibles
riesgos, aplcando el procedimiento esiablecido
Muesiras de infornacién muy pequefias. Informes poco confiabes. para la reaizacién de las auditorias, haciendo la
observacion correspondiente sobre el ma
(resgos) en el respectivo informe de audioria.
Insuficiete anlisis de a informacion.
) ) Périda de confianza enla labor desempefiada por Control
Falencias en la identiicacién y Intemo.
reporte de E1 Asesor e ContolInfermo mantendra actualizado y [Adelantar comité de auditoriay corirol
Control y Seguimiento SARO riesgos detectados en el Operativo /| Comupeitn | Desconociemiento de las responsabilidades de la oficina #ND Mitigar |aplicaré el procedimiento de ejecucion de las auditorias Asesora Control Intermo Permanente intemo con el animo de fiar las acciones
ejrcicio de la auditoria que de control intero intemas. conecivas, i es el caso.
afecten la gestion del Isiitut.
| Pérdida de credibilidad frente a las labores desarrolladas por La oficina de control intemo, cuenta con un
Desconocimiento de los funcionarios de a organizacion, |y oficina de control infemo. programa de auditoria basado en la evaluacion del
respecto de las funciones de control nterno. mapa de iesgos de la entidad, el cual es
socialzado ante comit de auditoria y control
) ) intemo para su aprobacion, defando en acta las
Limitacién por parte de a alta direccionen a entrega do respecivas obsenvaciones.
informacion requeida por la d de control intemo. | fectacion en el cumplimiento de funciones por parte de la
oficina de contolinerno.
Interes particular o de un tercero respecto al desarmolo de
Ia auditoria
Desconocimiento por prte del auditor en el desarolo de
Ia auditoria, [fectacion en el cumplimiento de funciones por parte de la
oficina de contolinerno.
Favoracimiento a terceros.
La Asesora de Control Intero posteror ala
Falencias en a formlacien, Desconocimirto dolproceso ot parte el audada, | E100@ 0 credbidad fete s abores desarroledas por oudora forna e ln de mejoramento o cual 1 Asesor de Conrh o, 22 05 SSQUTIENIS | sosorad Contl e, Adelantar comité de audiora y conrl
SARO  [desarolloy cumplimiento de los | Operativoll Corupcién 1a ficina de control ntermo. o e s D |Miger pectivos alp i la sponsables de procesos, Comits |Pemanente  [intemo con e &nimo de farlas acciones
auditado incluyendo en el mismo las actividades a evidencias al comité de auditoia y control intemo, con !
nlanes de meioramiento. toria v Control Interno. comectivas. si es el caso.




Apaia al proceso de control infemo,

Informes poco confiables.

Incumplimiento del auditado de las obligaciones y
acciones estipuladas en el plan de mejora

realizar para subsanar hallazgos, siendo suscrito
por las partes con las debidas observaciones.

&l animo de tomar determinaciones.




