
ID Activo de Información Tipo Área Responsable Clasificación Riesgos Asociados Medidas de Protección 

Implementadas

A001

Base de datos de 

beneficiarios de programas Digital Dirección de Proyectos Confidencial

Fuga de información, acceso no 

autorizado

Cifrado, control de accesos, respaldo 

semanal

A002

Sistema de Gestión 

Documental ORFEO Software Gestión TI Confidencial

Pérdida de disponibilidad, 

ciberataques

Firewall, autenticación, respaldos 

automáticos

A003

Correo institucional 

(Microsoft 365) Servicio Gestión TI Interna Phishing, suplantación de identidad

Doble factor de autenticación, 

licenciamiento oficial

A004

Manuales y procedimientos 

internos Documental Planeación Interna Modificación no autorizada

Control de versiones, respaldo en 

SharePoint

A005 Contratos físicos y digitales Físico / Digital Jurídica Confidencial

Sustracción, destrucción, fuga de 

datos

Almacenamiento seguro, acceso 

restringido

A006

Plataforma de Subastas 

Públicas Web Dirección Administrativa Pública Interrupción del servicio

Hosting confiable, monitoreo, 

mantenimiento continuo

A007

Servidor de red 

institucional Hardware Gestión TI Interna Daño físico, acceso externo

Climatización, backups, monitoreo 

UPS

A008

Datos personales de 

funcionarios y contratistas Digital Talento Humano Restringida Violación de habeas data

Cumplimiento Ley 1581, autorización, 

cifrado
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