Registro de Activos de Informacion

ID Activo de Informacion Tipo Area Responsable Clasificacion Riesgos Asociados Medidas de Proteccion
Implementadas

Base de datos de Fuga de informacidn, acceso no Cifrado, control de accesos, respaldo
A001 |beneficiarios de programas [Digital Direccién de Proyectos |Confidencial autorizado semanal

Sistema de Gestién Pérdida de disponibilidad, Firewall, autenticacidn, respaldos
A002 |Documental ORFEO Software Gestion TI Confidencial ciberataques automaticos

Correo institucional Doble factor de autenticacion,
A003 |(Microsoft 365) Servicio Gestion TI Interna Phishing, suplantacion de identidad licenciamiento oficial

Manuales y procedimientos Control de versiones, respaldo en
A004 |internos Documental [Planeacion Interna Modificacién no autorizada SharePoint

Sustraccién, destruccidn, fuga de Almacenamiento seguro, acceso

A005 |Contratos fisicos y digitales |Fisico / Digital |Juridica Confidencial datos restringido

Plataforma de Subastas

Hosting confiable, monitoreo,

A006 |Publicas Web Direccién Administrativa |Publica Interrupcion del servicio mantenimiento continuo

Servidor de red Climatizacién, backups, monitoreo
AO007 |institucional Hardware Gestion Tl Interna Dario fisico, acceso externo UPS

Datos personales de Cumplimiento Ley 1581, autorizacion,
A008 |funcionarios y contratistas [Digital Talento Humano Restringida Violacién de habeas data cifrado




