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INTRODUCCION

El desarrollo inminente de la tecnologia y la necesidad de las entidades publicas de asumir en sus labores y
servicios los estandares de la era digital han llevado al instituto IDEAR a trazar una hoja de ruta hacia este
propdsito. Considerando el alcance del Decreto 767 de 2022 y su enfoque en la Politica de Gobierno Digital, el
IDEAR ha tomado la decisién estratégica de liderar la transformacion digital de la entidad a través de la
implementacion de un Plan Estratégico de Tecnologias de la Informacién (PETI) para el periodo 2023-2027.

EI PETI es propuesto como la herramienta orientadora de esta transformacion, alineando las metas y objetivos
de la alta gerencia con un listado de iniciativas o proyectos que potenciaran el cumplimiento de la estrategia
institucional en el corto, mediano y largo plazo. Este plan no solo buscara fortalecer las capacidades internas
de gestion de tecnologias, sino también consolidar el papel estratégico del area de Tl al servicio de las areas
misionales de la entidad, para finalmente beneficiar a los ciudadanos usuarios del instituto a nivel externo y a
los procesos administrativos en el nivel interno.

La puesta en marcha del PETI se sustenta en las directrices del MIN Tic y el marco normativo proporcionado
por el Habilitador de Arquitectura, delineado en el Decreto 767 de 2022, y respaldado por el Marco de
Referencia de Arquitectura Empresarial V 3.0. Este marco proporciona una guia integral para el analisis de la
situacion actual, la evaluacion de la arquitectura de gestidn de Tl existente, la proyeccion hacia la arquitectura
destino, y la identificacién de brechas a superar.

El PETI permitira a la Oficina de requerimientos tecnolégicos del IDEAR fortalecer sus capacidades y
tecnologias para respaldar de manera efectiva la estrategia y el modelo operativo de la entidad en la
implementacion de sus servicios misionales y los procesos de cadena de valor mas importantes. Este plan
tendra como enfoque fundamental lograr establecer una muy buena gestion institucional que conduzcan a que
la entidad se desempefie con criterios de eficiencia y efectividad en la prestacion de servicios a la comunidad
Araucana.

La implementacién del PETI en el instituto IDEAR permitira: iniciar el camino hacia la transformacién digital de
la entidad; el fortalecimiento de capacidades internas en Tl y la adquisicién de herramientas que proporcionen
informacién oportuna para la toma de decisiones a nivel estratégico para el instituto IDEAR.
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1. OBJETIVO Y ALCANCE

1.1 Objetivo del documento

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el norte a seguir por El Instituto de
Desarrollo de Arauca - IDEAR durante el periodo (2024-2027) y recoge las preocupaciones y oportunidades de
mejoramiento de los interesados en lo relacionado con la gestion de Tl para apoyar la estrategia y el modelo
operativo de la organizacién apoyados en las definiciones de la Politica de Gobierno Digital.

1.2 Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuestas en la guia para la
construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2) comprender, analizar,
construir y presentar, con el enfoque de la estructuracion del Plan alineado con los dominios definidos en el
modelo de gestion Estrategia, Gobierno, Informacion, Sistemas de Informacion, Infraestructura de TI, Uso y
Apropiacion y Seguridad.

El PETl incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la Situacion actual
y objetivo de la gestion de Tl, la identificacion de brechas y definicién del portafolio de iniciativas, proyectos y
el mapa de ruta con el cual la entidad apoyara la transformacion digital de la entidad.

2. NORMATIVIDAD

A continuacion, se relaciona la normativa clave que ha sido identificada como marco y referencia para que El
instituto de Desarrollo de Arauca en adelante IDEAR logre la estructuracion del Plan Estratégico de Tecnologias
de la Informacién. En el listado se encuentran normativas tanto externas como internas ordenadas en orden
cronoldgico desde el afio 1999 hasta el afio 2022.
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Tabla 01. Normatividad

‘ ID  NORMA ENTIDAD DESCRIPCION TIPO ‘
1 Ley527de Congresodela  Comercio Electronico, Firmas Digitales, Intercambio electrénico de datos. Externa
1999 Republica
2 ley59%4de Elcongresode  establecer las reglas y principios generales que regulan la funcién Externa
2000 la Republica archivistica del Estado.
3 Decreto Presidenciade  Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado  Externa
1747 la Republica con: “Las entidades de certificacion, los certificados y las firmas digitales”.
de 2000.
4  Acuerdo42 Elarchivo Por el cual se establecen los criterios para la organizacion de los archivos  Externa
de 2002 general de la de gestion en entidades publicas y privadas que cumplen funciones publicas
Naci6n se regulen el inventario Unico documental y se desarrollan los articulos
21,22,23 'y 26 de la ley general de archivo 594/2000.
5 Documento  Conpes Agenda de Conectividad Externa
Conpes
3072 de
2000
6 Decreto Presidenciade  Por el cual se crea la Comisién Intersectorial de Politicas y de Gestion de la  Externa
3816 de Colombia Informacion para la Administracién Publica
2003
7 Conpes Conpes Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir ~ Externa
3292 de de asociaciones comunes sectoriales e intersectoriales (cadenas de
2004 tramites), enfatizando en el flujo de informacién entre los eslabones que
componen la cadena de procesos administrativos y soportados en
desarrollos tecnolégicos que permitan mayor eficiencia y transparencia en
la prestacion de servicios a los ciudadanos.
8 Ley962de Congresodela  Por la cual se dictan disposiciones sobre racionalizaciéon de tramites y  Externa
2005 Republica procedimientos Administrativos de los organismos y entidades del Estado y
de
los particulares que ejercen funciones publicas o prestan servicios publicos
9 Ley 1273  Congresodela  Por medio de la cual se modifica el codigo penal, se crea un nuevo bien  Externa
de 2009 Republica juridico tutelado - denominado "de la proteccion de la informacion y de los
datos" y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre ofras
disposiciones.
10 Ley1341  Congresodela  Por la cual se definen Principios y conceptos sobre la sociedad de la  Externa
de 2009 Republica informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones
11 Conpes Conpes Lineamientos de politica para la Ciberseguridad y Ciberdefensa Externa
3701 de
2011
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ID NORMA

12 Ley 1581
de 2012

13 Decreto
2364 de
2012

14  Decreto 19

de 2012

15 Decreto
2609
de 2012

16 Directiva

presidencial

02
de 2012
17 Directiva

Presidencial

No.
4 de 2012
18 Decreto
1377 de

2013
19 Ley1712
de 2014

20 Decreto
2573
del 12 de
diciembre
de2014
21 Decreto
1078 de
2015
22 Conpes
3854 de
2016
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ENTIDAD

Congreso de la
Republica

Ministerio del
Interior y
Justicia

Presidencia de

Colombia

Presidencia de
Colombia

Presidencia de
Colombia

Presidencia de
Colombia

Presidencia de
Colombia
Congreso de la
Republica

Presidencia de
Colombia

Presidencia de
Colombia

Conpes

DESCRIPCION

Por el cual se dictan disposiciones generales para la proteccién de datos
personales

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre
la firma electronica y se dictan otras disposiciones

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion
Publica

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente
los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
en materia de Gestion Documental para todas las Entidades del Estado.

Derechos de Autor y los derechos conexos, “Utilizacién de software o
programas informaticos”

Eficiencia Administrativa y Lineamientos de la politica cero papeles en la
administracion publica

Por el cual se reglamenta parcialmente la Ley 1581 de 2012

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan

otras disposiciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Politica Nacional de Seguridad Digital. Lo que a su vez se traduce en una
economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participaciéon digital de los
ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar
contra su seguridad y la del Estado. Situacién que debe ser atendida, tanto
brindando proteccion en el ciberespacio para atender estas amenazas,
como reduciendo la probabilidad de que estas sean efectivas, fortaleciendo
las capacidades de los posibles afectados para identificar y gestionar este
riesgo.

TIPO ‘

Externa

Externa
Externa

Externa

Externa
Externa

Externa

Externa
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ENTIDAD

Ministerio de las
Tecnologias de
la Informacién y
las
Comunicaciones

Ministerio de las
Tecnologias de
la Informacién y
las
Comunicaciones

Ministerio de las
Tecnologias de
la Informacion y
las
Comunicaciones

Ministerio de las
Tecnologias de
la Informacién y
las
Comunicaciones

Alta Consejeria
de TIC’s
Alta Consejeria
de TIC’s

IDEAR

IDEAR

Ministerio de las
Tecnologias de
la Informacién y
las
Comunicaciones

Departamento
Administrativo
de la Funcién
Publica

DESCRIPCION

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto. Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional
del Estado colombiano, a través de la implementacion de las zonas de
acceso publico a internet inalambrico

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccion 1 Generalidades de los Servicios Ciudadanos Digitales

Por la cual se establecen lineamientos para la adopcion del protocolo IPv6

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto. Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno

Implementacion CSIRT de Gobierno

Lineamientos de avance del modelo de seguridad y privacidad de la
informacién

Por medio de la cual se adopta el Manual de Seguridad Informatica del
Instituto de Desarrollo de Arauca IDEAR.

Por medio de la cual se adopta el Manual de Continuidad del Negocio del
Instituto de Desarrollo de Arauca IDEAR.

Por la cual se reglamentan los requisitos técnicos, operativos y de seguridad
que deberan cumplir las zonas de acceso a Internet inalambrico de que trata
el Capitulo 2, Titulo 9, Parte 2, Libro 2 del Decreto 1078 de 2015.

Por el cual se fijan directrices para la integracién de los planes institucionales
y estratégicos al Plan de Accién por parte de las entidades del Estado.

TIPO ‘

Externa

Externa
Externa
Externa

Externa

Externa

Interna

Interna

Externa

Externa
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33

34

35

36
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38
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NORMA

Decreto
1008 de
2018

Circular 2
de 2018
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3920 de
2018
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207 de
2018

Ley 1955
del 2019

Decreto
2106 de
2019

Conpes
3975 de
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Ley 1978
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Ministerio de las
Tecnologias de
la Informacién y
las
Comunicaciones

Ministerio de las
Tecnologias de
la Informacién y
las
Comunicaciones

Conpes

IDEAR

Presidencia de
Colombia

Departamento
Administrativo
De La Funcién
Publica

Conpes

Congreso de la
Republica

DESCRIPCION

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones

Cumplimiento legal y normativo respecto a seguridad de la informacién

Big Data, la politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean gestionados
como activos para generar valor social y econémico. En lo que se refiere a
las actividades de las entidades publicas, esta generacion de valor es
entendida como la provision de bienes publicos para brindar respuestas
efectivas y utiles frente a las necesidades sociales.

Por medio de la cual se establece el Reglamento Interno para el tramite de
las peticiones, quejas, reclamos, sugerencias y denuncias del Instituto de
Desarrollo de Arauca - IDEAR.

Establece que las entidades del orden nacional deberan incluir en su plan
de accion el componente de transformacion digital, siguiendo los estandares
que para tal efecto defina el Ministerio de Tecnologias de la Informacién y
las Comunicaciones (MinTIC)

Por el cual se dictan normas para simplificar, suprimir y reformar trémites,
procesos y procedimientos innecesarios existentes en la administracién
publica

Cap. Il Transformacién Digital Para Una Gestion Publica Efectiva

Define la Politica Nacional de Transformacién Digital e Inteligencia Artificial,
establecié una accién a cargo de la Direccion de Gobierno Digital para
desarrollar los lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital con el fin de que
puedan enfocar sus esfuerzos en este tema.

Alinear los incentivos de los agentes y autoridades del sector de
Tecnologias de la Informacion y las Comunicaciones (TIC), aumentar su
certidumbre juridica simplificar y modernizar el marco institucional del
sector, focalizar las inversiones para el cierre efectivo de la brecha digital y
potenciar la vinculacién del sector privado en el desarrollo de los proyectos
asociados.

TIPO ‘

Externa

Externa

Externa

Interna

Externa

Externa

Externa

Externa
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ENTIDAD

El archivo
general de la
Nacion

Ministerio de las
Tecnologias de
la Informacién y
las
Comunicaciones

IDEAR

Ministerio de las
Tecnologias de
la Informacién y
las
Comunicaciones

IDEAR

Ministerio de las
Tecnologias de
la Informacién y
las
Comunicaciones

Ministerio de las
Tecnologias de
la Informacion y
las
Comunicaciones

Ministerio de las
Tecnologias de
la Informacién y
las
Comunicaciones

DESCRIPCION

Por el cual se reglamenta el procedimiento para elaboracién, aprobacion,
evaluacion y convalidacion, implementacion, publicacién e inscripcion en el
Registro Unico de Series Documentales (RUSD) de las Tablas de Retencion
Documental (TRD) y Tablas de Valoracion Documental (TVD)

Por el cual se define los estandares y directrices para publicar la informacién
sefialada en la ley 1712 de 2024 y se define los requisitos en materia de
acceso a la informacion publica, accesibilidad web, seguridad digital y datos
abiertos.

Por medio del cual se adoptan las tablas de retencién documental del
instituto de desarrollo de Arauca Idear"

“Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital”

Por medio de la cual se modifica parcialmente la Resolucién N° 207 de
2018, en la que se establecio el "Reglamento Interno para el tramite de las
Peticiones, Quejas, Reclamos, Sugerencias y Denuncias del Instituto de
Desarrollo de Arauca, IDEAR".

Por el cual se reglamentan los articulas 3, 5Y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones para la
digitalizacion y automatizacién de tramites y su realizacién en linea"

Por la cual se establecen los requisitos, Is condiciones y el tramite de la
habilitacién de los prestadores de los servicios ciudadanos digitales
especiales; se dan los lineamientos y estandares para la integracion de
estos servicios

"Por el cual se establecen los lineamientos generales de la Politica de
Gobierno

Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones™

TIPO ‘

Externa

Externa

Interna

Externa

Interna

Externa

Externa

Externa
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‘ID NORMA ENTIDAD DESCRIPCION TIPO ‘

49 Decreto Ministerio de las ~ "Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del Decreto 1078  Externa
1263 de Tecnologiasde  de
2022 la Informaciény 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
las Informacion y las Comunicaciones, con el fin de definir lineamientos y
Comunicaciones estandares aplicables a la Transformacion Digital Publica"

50 Acta de IDEAR Por medio de la cual se aprueba el Plan Estratégico de Tecnologias de la  Interna
Comité Informacién y Comunicacién para la Vigencia 2022
Institucional
de Gestion

y
desempefio

No.02 de
2022

3. METODOLOGIA

Los principios y fundamentos sobre los que se basé el proceso metodoldgico para llevar a cabo la creacion del
presente documento PETI fueron: Primero, se considerd el decreto 1078 de 2015 por medio del cual se expide
el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones. Segundo,
dentro de la politica de gobierno digital se abordd de manera prioritaria el habilitador de Arquitectura empresarial
descrito en el Decreto 767 de 2022, y respaldado por el Marco de Referencia de Arquitectura Empresarial V
3.0. A su vez dentro de este habilitador se decidid elaborar el producto “Plan Estratégico de tecnologias de la
informacion — PETI” como el primer paso para encaminar estratégicamente al instituto IDEAR, en el
fortalecimiento de las capacidades de gestion de las tecnologias. La elaboracién del Plan estratégico - PETI
fue desarrollado bajo las indicaciones del “Marco de referencia de arquitectura empresarial” y las guias y
plantillas establecidas para su elaboracién, las cuales son: Documento PDF (MGGTI.GE.ES.01 - Guia de
construccion PETI - Gobierno Digital-v. 3.0); Documento Word (Cartilla PETI — Versién 3.0 — noviembre de
2023) y documento Excel (Anexo 1. Herramientas_para_la_construccion_del_PETI).

Adicional a los elementos metodoldgicos antes sefialados, también fue considerado, el manual operativo del
modelo integrado de planeacion y gestion — MIPG en el cual dentro de sus 7 dimensiones para medir el
desempefio institucional establece 19 politicas dentro de las cuales estén las relacionadas una con gobierno
digital y otra con seguridad digital. Se hizo una validacién o correlacion con esta metodologia en la que se pudo
establecer que el modelo MIPG, adopta el manual de politica de gobierno digital del Ministerio de Tecnologia
de la Informacién y las Telecomunicaciones , tal como lo es sefialado por Funcién Publica en el Manual
Operativo del Modelo Integrado de Planeacion y Gestion, versidn 05 de marzo de 2023 “Los lineamientos para
la implementacion de la Politica de Gobierno Digital estan previstos en el Manual del Gobierno Digital, el cual
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es un instrumento centralizado, estandarizado y facil de uso, donde encuentran todo lo que necesitan las
entidades publicas para transformarse digitalmente.” (p.74).

La metodologia utilizada para lograr la creacion del PETI fue establecida en 4 etapas: Comprender, Analizar,
Construir y Presentar. Cada una de estas etapas abordd un conjunto de acciones de estudio, andlisis, revision
de documentos y procedimientos internos institucionales.

= COMPRENDER

Graéfica 01. Pasos de la metodologia

En el primer paso de esta fase se decidié conformar el equipo que contribuiria a brindar la informacion necesaria
para conocer el contexto de la entidad.

Tabla 02. Equipo IDEAR para entrega de informacion — Afo 2025

1 |Lorena Aguirre planeacion@idear.gov.co Planeacién

2 | Daniela Montes administrativa@idear.gov.co Subgerente Administrativa

3 Jorge Soriano sistemas@idear.gov.co Requerimientos Tecnol6gicos
4 Jorge Antonio Reyes cartera@idear.gov.co Subgerente Comerecial

5 | Juan Manuel Carrillo riesgos@idear.gov.co Riesgos

6 | Diana Henandez gestiondocumental@idear.gov.co Gestion Documental

/ Dylan Castro apoyojuridico@idear.gov.co Apoyo Juridico

8 Miryam Velasquez Franco controlinterno@idear.gov.co Control Interno
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[MEW]  NoweRe | CORREOELECTRONCO [ DEPENDENCA |
9 Sheyla Ojeda financiera@idear.gov.co Subgerente Financiero
10 Geovanny Suarez gerencia@idear.gov.co Gerente
11| Juan Pablo Cafion prensa@idear.gov.co Comunicaciones
12| Tatiana Yung Abril juridica@idear.gov.co Juridica

Equipo IDEAR para entrega de informacion — Afio 2026

i

1 | Lorena Aguirre planeacion@idear.gov.co Planeacién

2 | Daniela Montes administrativa@idear.gov.co Subgerente Administrativa
3 Jorge Soriano sistemas@idear.gov.co Requerimientos Tecnoldgicos
4 Jorge Antonio Reyes cartera@idear.gov.co Subgerente Comerecial

5 | Rossana Mefieca Caparroso riesgos@idear.gov.co Riesgos

6 | Diana Herandez gestiondocumental@idear.gov.co | Gestién Documental

l Dylan Castro apoyojuridico@idear.gov.co Apoyo Juridico

8 | Tatiana Maria Josefina Martinez | controlinterno@idear.gov.co Control Interno

9 Sheyla Ojeda financiera@idear.gov.co Subgerente Financiero

10 Geovanny Suarez gerencia@idear.gov.co Gerente

1 Arely Aguilar prensa@idear.gov.co Comunicaciones

12| Tatiana Yung Abril juridica@idear.gov.co Juridica

En el segundo paso se celebraron reuniones con los funcionarios de las dependencias Gestion tecnologia de
la Informacidn, Gestion Juridica, Subgerencia Administrativa, Subgerencia Comercial y de Cartera, Planeacién
Gestion informacién y comunicaciones, Control interno y Gestion del Riesgos. Con cada una de estas
dependencias se recopild informacion relacionada con la estructura general de funcionamiento de la entidad,
aspectos juridicos y normativos que presentan alcance para la entidad en sus servicios misionales.

Con esta misma intension se reviso, en conjunto con el lider de Gestion tecnologia de la informacion el
documento PETI formulado por la entidad en el afio 2023. La version revisada fue del 04 del 30 de enero de
2023. Se verificaron los equipamientos y catalogos de tecnologia que poseia la entidad al momento de darse
inicio a la formulacion del nuevo documento PETI del IDEAR.

WWW.IDEAR.GOV.CO / CALLE 19 No. 19- 62 /TELEFONOS 8853178 / 885 3173 / 8856782 / ARAUCA // COLOMBIA
17 de 85


mailto:financiera@idear.gov.co
mailto:gerencia@idear.gov.co
mailto:prensa@idear.gov.co
mailto:juridica@idear.gov.co
mailto:planeacion@idear.gov.co
mailto:administrativa@idear.gov.co
mailto:sistemas@idear.gov.co
mailto:cartera@idear.gov.co
mailto:riesgos@idear.gov.co
mailto:gestiondocumental@idear.gov.co
mailto:apoyojuridico@idear.gov.co
mailto:controlinterno@idear.gov.co
mailto:financiera@idear.gov.co
mailto:gerencia@idear.gov.co
mailto:prensa@idear.gov.co
mailto:juridica@idear.gov.co

. ) . Cédigo: PL- GTI - 01
GESTION TECNOLOGIA DE INFORMACION

, Idear Version: 05

OPORTUNIDADES PARA TODOS PLAN ESTRATEGICO DE TECNOLOGiA DE LA Fe(,‘,ha: 27/01/2026
INFORMACION Y COMUNICACIONES PETI Pégina: 18 de 85

Como tercer paso y con el apoyo de la informacion suministrada por la Subgerencia Comercial y de Cartera, la
Subgerencia Financiera y la Subgerencia Administrativa, se identificaron y caracterizaron los principales
servicios, tramites y procedimientos administrativos que hacen parte de la cadena de valor de la entidad.

Como cuarto paso y en discusion con el lider de Gestion tecnologia de la informacion se identificaron las
principales capacidades de la entidad y a su vez se relacionaron con los procesos y roles de la institucion.

Grafica 02. Capacidades identificadas del IDEAR

Gestionar tramites a los
Ofrecer lineas de créditos Gestionar Tl
ciudadanos
Descuento de Crédito de Pazy salv az v salos Der spoyo a s
Crédito de libranza e Y SN Pazy sahvo aperaciones de
actas y facturas tesoreria automaticos manuales T =
crécitos con TI
Educativo largo Educativo corto Gestionar operaciin

formato publico bl v Estado de crédito Certificados ; P

plazo plazo de créditos Ti
Crédnos con Créditos de
Normalizaciones Soporte T
operador inversion

= ANALIZAR

En el desarrollo de esta etapa y con el apoyo del lider de requerimientos tecnoldgicos y de la funcionaria de
calidad: Se procedid a reconocer el entorno organizacional de la entidad, se reconoci6 el mapa de procesos de
la entidad, se identifico la mision, vision, objetivos estratégicos, tramites, servicios que se prestan a grupos de
interés externos, otros procedimientos Administrativos (OPAS) 'y procesos de la cadena de valor; Asi mismo,
se procedié a verificar los planes estratégicos externos y los compromisos institucionales que estan pendientes
por cumplirse; analizar y diagnosticar la gestion de las tecnologias de la informacién que la entidad posee en
la actualidad; y finalmente llevar a cabo una evaluacion de las tendencias tecnologicas con el fin de determinar
las que son de mayor interés para la entidad.

= CONSTRUIR

En esta etapa metodoldgica y después de haber logrado un analisis del contexto de la entidad y de identificar
los servicios, tramites y procedimientos administrativos que pueden ser objeto de mejora con la ayuda de las
tecnologias de la informacion, el lider de construccion del documento PETI junto con el lider de Gestion
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tecnologia de la informacion, definieron la estrategia de tecnologias de la informacion que mas se alineaba con
la naturaleza y objetivos estratégicos de la entidad y de los planes estratégicos del sector. Para llegar a esta
decision también fue considerado el documento PETI aprobado por la entidad el 30 de enero de 2023. Dicho
documento fue tomado como referencia para: llegar a la definicion final respecto a la estrategia de Tecnologia
de la informacion; identificar las mejoras en los servicios misionales de la entidad y los procedimientos
administrativos internos; Identificar las oportunidades de mejora en cada dominio de gestion de las Tl; identificar
las brechas existentes entre la situacion presente y situacion futura de la entidad y consolidar y priorizar
iniciativas de proyectos que a futuro la entidad debe implementar para continuar en el camino de la adopcion
de la politica de gobierno digital.

* PRESENTAR

En esta dltima fase de la metodologia se consolidé el documento PETI, se presentd para inicialmente ser
evaluado en comité directivo y posteriormente ser aprobado por la misma instancia.

4. CONTEXTO Y MODELO OPERATIVO DE LA ENTIDAD

Tabla: 03. Motivadores Estratégicos

Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo

Pacto por la Transformacion Digital
Plan TIC Nacional

Estrategia MNacional

Documentos de Estrategia de los
Estrategia Sectorial Sectores productivos
Plan TIC Territorial

Estrategia Institucional Plan Estratégico Institucional

Transformacion Digital

Politica de Gobierno Digital
Modelo Integrado de Planeacion y
Gestion

Lineamientos y Politicas

e La Alta direccion del IDEAR ha considerado de vital importancia la incorporacion de las tecnologias de la
informacidn en los servicios y tramites que presta la entidad a la comunidad Araucana, como una manera
de contribuir al desarrollo econémico del departamento de Arauca.

e El instituto de Desarrollo de Arauca- IDEAR puede mejorar y facilitar los servicios y tramites a los
ciudadanos y asi lograr ser una entidad publica mas eficiente.

e ElInstituto de Desarrollo de Arauca — IDEAR quiere avanzar en la implementacion del Gobierno Tl, segun
las directrices del MinTIC.
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o EI IDEAR quiere ser direccionado hacia la tendencia tecnoldgica mas conveniente segun sus objetivos
estratégicos y misionales mas importantes con miras a lograr una mejor gestion y seguridad de los datos
(MSPI) y la transformacién digital.

4.1 Contexto Institucional

- Mision
La Mision del Instituto de Desarrollo de Arauca - IDEAR, consiste en contribuir con el fomento del desarrollo
economico y bienestar social del Departamento de Arauca, a través de la ejecucion de las actividades
financieras y gestion de programas y proyectos de inversion que, en el marco legal vigente, puede desplegar

como establecimiento publico del orden territorial y su categoria de instituto para el financiamiento y desarrollo
territorial, INFIS.

- Vision
El Instituto de Desarrollo de Arauca, IDEAR, se consolidara como una entidad lider del nivel descentralizado
departamental, consecuencia de la implementacién de su modelo de gestién y financiamiento de proyectos

socioecondmicos, que promuevan el bienestar de la region y garanticen su sostenimiento con rentabilidad en
el contexto social e institucional.

4.2 Objetivos Estratégicos

El Instituto de Desarrollo de Arauca - IDEAR, en calidad de INFI (Instituto Financiero de Fomento y Desarrollo
Territorial), desarrolla los siguientes objetivos:

1. Fortalecer el Desarrollo Institucional para la operacién del Instituto.

2. Optimizar el desempefio financiero garantizando la estabilidad y sostenibilidad econdmica del IDEAR.

3. Impulsar el desarrollo econémico y social del departamento a través de proyectos que impacten en el
territorio.

4. Posicionar la imagen Institucional a través de la prestaciéon de servicios eficientes que satisfagan las
necesidades de nuestras partes interesadas
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4.3 Metas de la entidad

Tabla 04. Metas institucionales

NOMBRE

MEDICION ACTUAL
ANO 2024

Asignar recursos a través de la linea de crédito educativa, orientados a financiar los costos
totales o parciales de matricula ordinaria, sostenimiento y/o trabajo de grado de programas de
educacién superior avalados por el Estado en modalidades presencial, semipresencial y a
distancia ofrecidos en el pais por instituciones educativas debidamente registradas en el
Sistema Nacional de Informacion de Educacion Superior — SNIES, al igual que para el estudio
de lenguas extranjeras, pregrado y posgrado fuera del pais.

266%

Financiar créditos a los municipios y entidades publicas descentralizadas del orden municipal y
departamental, destinados al apoyo y cumplimiento de los planes de desarrollo y proyectos de
inversion, asi como solventar necesidades puntuales de liquidez. (Crédito Institucional)

157%

Financiar créditos de corto plazo recursos a los contratistas del municipio, departamento y sus
descentralizadas, mediante el endoso de las actas de obras ejecutadas o facturas de servicios
prestados. Dicha operacion se efectuara en un porcentaje del valor del acta o factura de venta
sobre el valor neto (Descuentos de Actas y Facturas)

544%

Asignar recursos a través de Operador a personas naturales y juridicas, para atender
sectores como el agropecuario, industrial, comercio y servicios.

0%

Financiar Créditos de Libranza a servidores publicos de entidades que tengan su sede en el
Departamento de Arauca y a empleados de empresas privadas que presten servicios publicos,
para libre destinacion.

188%

Asignar Créditos de Inversién a particulares que prestan servicios publicos, para impulsar
programas de desarrollo regional rural y urbano mediante la financiacion y asesoria, asi como
proyectos de inversion en los sectores econémico y social.

206%

Ejecutar el recaudo efectivo de la Cartera.
* Cumplir el 95% de la meta proyectada de recuperacién de cartera para la vigencia 2023.

98%

Mantener consolidada la informacion de los procesos juridicos, ejecutivos y ordinarios
tendientes a la recuperacion de Cartera.

75%

Ofertar para venta el 58% de los bienes inmuebles del instituto.

0%

10

Fortalecer la Gestion Estrategica del IDEAR: Evaluar el Sistema de Control Interno y Gestion
Institucional mediante FURAG.

100%

1

Fortalecer la Gestion Estrategica del IDEAR: Aplicar los instrumentos de Gestion Documental
del Idear (TRD, TVD, PGD, PINAR, SIC, FUID, CCD)

25%

12

Aplicar los Sistemas de Administracién de Riesgos en el Instituto SARM, SARC, SARO, SARL,
SARLAFT

100%
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4.4 Estructura Organizacional
Graéfica 03. Organigrama

[ )

Oficina de Oficina Asesora
Riesgos Juridica

Subgerencia Subgerencia
Administrativa Financiera

Fuente: Tomado del Decreto Ordenanza No. 723/2017

Subgerencia

Comercial v de
Cartera

La entidad cuenta con 8 areas: Gerencia; Oficina de comunicaciones; Oficina asesora Juridica; Oficina de
Planeacion; oficina de requerimientos tecnolégicos; Subgerencia administrativa; Subgerencia Financiera y
Subgerencia comercial y de cartera.

El recurso humano esta conformado por 34 funcionarios de planta y 14 funcionarios vinculados a la entidad con
drdenes de prestacion de servicios.

4.5 Modelo Operacion por procesos de la entidad
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Grafica 04. Mapa de procesos del IDEAR
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El Mapa de Procesos de la Entidad fue aprobado mediante el Acta No. 07 del 26 de abril de 2024 del Comité
Institucional de Gestion y Desempefio. Los procesos de valor del instituto IDEAR, estan clasificados en cuatro

grupos: Procesos estratégicos, procesos misionales, procesos de apoyo y procesos de evaluacion.

4.5.1 Descripcion de los procesos

* Procesos Estratégicos

Estos procesos incluyen los relativos al establecimiento de politicas y estrategias, fijacion de objetivos,

comunicacion, disposicion de recursos necesarios y revisiones por parte de la Alta Direccion de la Entidad.

Tabla 05. Procesos Estratégicos

1 | Direccionamiento Estratégico

PROCESOS ESTRATEGICOS

Impartir directrices para establecer la plataforma estratégica del
Instituto de Desarrollo de Arauca IDEAR alineada con el
Direccionamiento Estratégico, que orienten la operacién para el
logro de los objetivos institucionales con eficacia, eficiencia y
efectividad.

2 | Gestién Planeacion

Planear el desarrollo Institucional a través de herramientas de
medicion, formulacion, implementacion y seguimiento a las
politicas, planes y programas del Instituto de Desarrollo de Arauca
IDEAR, asi mismo, desarrollar la sostenibilidad y la mejora continua
del Sistema Integrado de Gestion que permitan cumplir las metas
establecidas por la Alta Gerencia.

3 | Gestion del Riesgo

Direccionar al Instituto de Desarrollo de Arauca — IDEAR hacia una
cultura de identificacién, administracion, control y mitigacion de los
riesgos del Instituto

Fuente: Tomado de Documento de Caracterizacion de Proceso - IDEAR

=  Procesos Misionales

Estos procesos incluyen todos aquellos que proporcionan el resultado previsto por la entidad en el

cumplimiento del objeto social o razon de ser.

Tabla 06. Procesos Misionales

PROCESOS MISIONALES

1 | Gestién Comercial y de Cartera

Difundir el plan de mercadeo del Instituto con el fin de satisfacer las
necesidades de los grupos de valor y financiar los proyectos de
inversién, asegurando altos niveles de eficiencia y eficacia. Asi
mismo, disefiar estrategias de cobro que faciliten el recaudo efectivo
y oportuno de la cartera morosa, contribuyendo al logro de los
objetivos institucionales.
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Dirigir las actividades de acompafiamiento, asistencia técnica,
formulacidon y estructuracion de proyectos de inversion de las

2 | Gestion de Proyectos y Convenios Entidades publico - privada y Entes Descentralizados, orientados a
cumplir con la misionalidad del Instituto de Desarrollo de Arauca
IDEAR.

Fuente: Tomado de Documento de Caracterizacion de Proceso - IDEAR

» Procesos de Apoyo

Estos procesos incluyen aquellos que proveen los recursos necesarios para el desarrollo de los procesos
estratégicos, misionales y de evaluacion.

Tabla 07. Procesos de Apoyo

PROCESOS DE APOYO

Proveer y administrar el recurso humano de la Entidad en las fases
de ingreso, permanencia y desvinculacién, con la implementacién de
los planes y programas de acuerdo con las normas y reglamentacion
vigente, para fortalecer las competencias, promover la seguridad y
salud en el trabajo, la calidad de vida de sus servidores y contribuir
al cumplimiento de las metas institucionales.

Gestionar la adecuada conservacion de los documentos, mediante
actividades administrativas y técnicas, tendientes a la planificacién,
manejo y organizacion de la documentacion producida y recibida por
la entidad, desde su origen hasta su destino final.

Administrar y controlar las inversiones financieras que realiza la
3 | Gestion Financiera Entidad, para asegurar el respaldo de la rentabilidad del Instituto de
Desarrollo de Arauca — IDEAR

1 | Gestion de Talento Humano.

2 | Gestion Documental.

Gestionar la infraestructura mediante la atencion oportuna y eficiente
de los requerimientos de los uncionarios del Instituto, conforme al
4 | Gestion de Tecnologia de la Informacion. | presupuesto asignado, y asegurar que los procesos cuenten con las
herramientas Tl, y de seguridad de la informacion, que permita el
logro de los objetivos institucionales.

Garantizar el mejor trato al cliente con la informacién dada de los
servicios del portafolio del Instituto, gestion de los tramites de
peticiones, quejas y reclamos y de la medicion de la satisfaccion del
cliente.

5 | Gestién de Atencion al Cliente.

Garantizar oportunamente la adquisicién de elementos necesarios
para el normal funcionamiento de los procesos y la prestacion del
servicio, asi mismo, la custodia de los bienes muebles e inmuebles
de propiedad del Instituto de Desarrollo de Arauca IDEAR.

6 | Gestion de Recursos Fisicos.
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PROCESOS DE APOYO

Garantizar el cumplimiento de las normas constitucionales y legales
mediante la asesoria y representacion judicial del Instituto, y
7 | Gestion Juridica. contribuir a la gestion eficiente en los tramites contractuales para la
adquisicién de los bienes y servicios requeridos para la operacion de
la Entidad.

Comunicar y divulgar al interior de la Entidad y partes interesadas la
informacion de interés institucional, para contribuir en el
8 | Gestidn de Informacién y Comunicacién. | fortalecimiento de una cultura organizacional, reputacién e imagen
institucional, para el cumplimiento de la misionalidad, en el marco de
las politicas y normatividad vigente.

Administrar y proveer los bienes, servicios y recurso humano,
mediante la correcta ejecucién de los recursos para el efectivo
funcionamiento del Instituto de Desarrollo de Arauca IDEAR vy el
cumplimiento de su misionalidad.

9 | Gestion Administrativa.

Fuente: Tomado de Documento de Caracterizacion de Proceso — IDEAR

= Procesos Evaluacion

Estos procesos necesarios para medir y recopilar datos para el analisis del desempefio y la mejora de la eficacia
y la eficiencia de la entidad.

Tabla 08. Proceso de Evaluacion

PROCESOS EVALUACION

Evaluar los elementos del Sistema de Control Interno del Instituto, a
través de auditorias y seguimientos a procesos, procedimientos y
funciones en forma

independiente.

1 | Control y Seguimiento

Fuente: Tomado de Documento de Caracterizacion de Proceso — IDEAR

4.6 Alineacion de Tl con los procesos

En las tablas 09 y 10 se hace una descripcion del nivel de cubrimiento que IAS SOLUTION, ORFEO, GLPIy
Pagina Web, como sistemas de informacion, hace en los diferentes procedimientos de la cadena de valor. A su
vez se describen oportunidades de mejora que estos sistemas pueden implementar en los diferentes procesos.
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Tabla 09. Alineacion de Sistema de Informacion IAS SOLUTION con los procesos

Gestion del Riesgo Estratégico Parcial Vincular armonizar el rea de riesgos con IAS SOLUTION.

Gestidn Estratégica de Recursos - : - "

Humanos 8 Estratégico Parcial Permitir generar Reporte para el CIAy para el reporte para la contraloria general CHIPs reporte de personal y costos.
Generar pagaré - Generar una plantilla para que IAS haga una generacion del concepto financiero. Financiera tiene uno,
pero se recomienda mejorarlo - Generar reporte especializado or ejemplo solo los que estin en época de estudio, es dedir |

o . ) por temas de interés y que los reportes salgan con el historial.

Planeacion Financiera Estratégico Parcial
Generar un reporte por estudiante de intereses pagados y causados en la época de estudio.

Generar un reporte mensual de créditos aprobados que sea acumulativo.

Administracion de Proyectos

. ¥ y Misional

Convenios

|Atencién al Cliente Misional Pardial Las estracciones de informes. Mejora reportes mds especializados de acuerdo a necesidades.

Colocacién de Créditos Misional Parcia Que se haga todo el proceso de manera virtual.

Que las aplicaciones.

Recuperacién da Cartera Misional Pardial Lograr que IAS en los procesos de normalizaciones permita liquidar el seguro y que aparezca reflejado los estados frente al
seguro. Si esta vencido automaticamente IAS lo liquide.

Gestion de Recursos Fisicos Apoyo Parcial Incluir el inventario de cada usuario para que se pueda gestionar desde la aplicacion
Que |AS pueda liquidar los honorarios de los abogados.

Que IAS permita mantener el histdrico de todos los impulsos o acciones que se desarrollan en un proceso juridico.
Que el sistema IAS en sus reportes saldo de cartera reporte de relacion de abonos.

Gestion Juridica Apoyo Pardial Que todos los reportes salgan desagregados de acuerdo con los reportes que la profesional de cartera necesita.
Poder generar las cartas de cobro de cualquiera de los rangos de dias.

Que el sistema o el modulo pueda filtrar clientes que cumplen para hacer cobros por mensajes de texto.

. . ue posibilite generar los reportes o informes para los entes de control. Que tenga en cuenta las reversiones de ingresos
Gestion Presupuestal y Contable Apoyo Pardial roeah'z)adas porgcamera P P Que teng "
Requerimientos Tecnoldgicos Transversal Total

Fuente. Tabla basada en PETI del IDEAR 2023
. .7 . .z
Tabla 10. Alineacion de Sistema de Informacion ORFEO con los procesos
Gestion del Riesgo Estratégico Parcial
Gestién Estratégica de . .
Estratégico Parcial
Recursos Humanos
Planeacidn Estratégica Estratégico Parcial
Planeacion Financiera Estratégico Parcial
Administracién de . i
. Misional Parcial
Proyectos y Convenios
Atencién al Cliente Misional Parcial
Colocacién de Créditos Misional Parcial Recomendacién general: Cambiar el gestor
Recuperacion de Cartera Misional Parcial documental a uno que permita el uso simultaneo
Gestion de Recursos A P il tanto de ventanilla Unica como de expediente
oyo arcia -
Fisicos ke digital.
Gestion Documental Apoyo Parcial
Gestidn Juridica Apoyo Parcial
Gestion Presupuestal y .
Apoyo Parcial
Contable
Control y Seguimiento Transversal Parcial
Gestidén de .
Transversal Parcial
Comunicaciones
Requerimientos .
- Transversal Parcial
Tecnoldgicos

Fuente: Tabla basada en PETI del IDEAR 2023
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Tabla 10.1
. SISTEMA DE
PROCESOS O SERVICIOS | CATEGORIA INFORMACION | CUBRIMIENTO | OPORTUNIDAD DE MEJORA
GLPI
Gestion de Incidencias y
Problemas (Mesa de Ayuda) - Se recomienda adaptar la
Solicitud de soporte Tl Transversal X Parcial aplicacion a la entidad y ponerlo
(Ti.quete.s) - Trazab_ilidad y en marcha masivamente.
asistencia de los mismos Publicar de manera segura la
Gestion de Activos Transversal X Parcial aplicacion
Informes y Analisis Transversal X Parcial
Tabla 10.2
| SISTEMA DE
PROCESOS O SERVICIOS | CATEGORIA | INFORMACION | CUBRIMIENTO | OPORTUNIDAD DE MEJORA
PAGINA WEB
Gestion de informacién Misional X Parcial Se recomienda aprovecha el
- . . . potencial web para extender
Atencién al cliente Misional X Parcial servicios al cliente como pagos,
Marketing y publicidad Misional X Parcial cor]slultas de estgdg s de pr’oductos,
solicitudes de créditos en lineas,
Peticiones, quejas, reclamos y entre otros
felicitaciones Misional X Parcial

4.7 Servicios Institucionales o de negocio

En el IDEAR se ha descrito el conjunto de servicios que estan relacionados con las ocho (8) lineas de crédito
que pueden ser objeto de mejora a través de las TI.

Tabla 11. Caracterizacion de servicios

Es una operacién de corto plazo, por medio de la cual el IDEAR
provee de recursos a los contratistas del municipio,
departamento y sus descentralizadas, mediante el endoso de
las actas de obras ejecutadas y facturas de servicios prestados.
Dicha operacién se efectuara en un porcentaje del valor del acta

o factura de venta sobre el valor neto. + Reduccion de tiempo en acceso al servicio.

» Reduccion de costos en el proceso de aprobacion.

Personas naturales y juridicas ” i .
» Presentacién de requisitos en linea.

Lunes a viernes: de 8:00 am a 12:00 pm y de 2:00 pm a 6:00 pm * Seguimiento en linea del estado de la solicitud.

» Legalizacion del crédito en linea.

> Linea telefénica.
+ Linea de celular.
+ Pagina Web.

» Presencial.

» Correo electronico.
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ID
Nombre Crédito de libranza

Oportunidad de mejora con Tl

Es un crédito que tiene como finalidad proveer de recursos a

] servidores pUblicos de entidades que tengan su sede en el

Descripcién :
Departamento de Arauca y a empleados de empresas privadas

que presten servicios publicos, para libre destinacion.

Servidores publicos de entidades que tengan su sede en el

departamento de Arauca, que figuren en la planta o némina de . . -
P + que figu P » Reduccién de tiempo en acceso al servicio.

Usuario Objetivo la entidad, y empleados de empresas privadas que presten + Redhucclén de costos en el proceso de aprobacién,

servicios publicos, que tengan su sede en el departamento de .. . ,
P 4 g P » Presentacion de requisitos en linea.
» Seguimiento en linea del estado de la solicitud.

» Legalizacion del crédito en linea

Arauca

Horario de prestacién

o Lunes a viernes: de 8:00 am a 12:00 pmy de 2:00 pma 6:00 pm
de servicios

» Linea telefénica.
» Linea de celular.
Canal de acceso » Pagina Web.

> Presencial.

» Correo electronico.

ID
Nombre Créditos de tesoreria

Es un empréstito que tiene por objeto proveer de recursos a los
Descripciﬁn clientes institucionales del IDEAR, destinados a solventar
necesidades puntuales de liquidez.

Oportunidad de mejora con Tl

Usuario Objetivo todas las Entidades de caracter publico del orden territorial del |, Raguccisn de tiempo en acceso al senvicio.

Departamento de Arauca. » Reduccién de costos en el proceso de aprobacién.

o Lunes a viernes: de 8:00 am a 12:00 pmy de 2:00 pm a 6:00 pm |" Presentacién de requisitos en linea.
de servicios » Seguimiento en linea del estado de la solicitud.
» Linea telefdnica.

Horario de prestacion

» Legalizacion del crédito en linea.
» Linea de celular.

Canal de acceso » Pégina Web.
» Presencial.

» Correo electrénico.

ID
Nombre Crédito de fomento pablico

Oportunidad de mejora con Tl

Es un empréstito que tiene por objeto proveer de recursos a los

el clientes institucionales de |a entidad destinados al apoyo y

Descripcion o
cumplimiento de los planes de desarrollo y proyectos de

inversion.

Todas las entidades de caracter piblico del orden territorial del | Reduccion de tiempo en acceso al senvicio.

Usuario Objetivo
Departamento de Arauca.

» Reduccion de costos en el proceso de aprobacién.

» Presentacion de requisitos en linea.
Lunes a viernes: de 8:00 am a 12:00 pmy de 2:00 pm a 6:00 pM |. Seguimiento en linea del estado de la solicitud.

Horario de prestacién
de servicios

+ Linea telefonica » Legalizacion del crédito en Ifnea.

» Linea de celular.
Canal de acceso » Pagina Web.

» Presencial.

» Correo electrénico.
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Nombre Crédito educativo a largo plazo Oportunidad de mejora con Tl

Son créditos de largo plazo, por medio de los cuales el IDEAR
N promueve la educacién superior a los estudiantes de la region.
Descripcién P o )

El crédito tiene un beneficiario que es el estudiante y un deudor

solidario, quienes tomaran el crédito.

Todas las personas naturales, con edad de hasta 60 afios,
nacidas en el Departamento de Arauca, o las oriundas de otras
regiones que hayan estudiado minimo cinco afios continuos de

: - » Reduccion de tiempo en acceso al servicio.
Usuario Objetivo primaria, secundaria, media vocacional o pregrado, en

» Reduccion de costos en el proceso de aprobacion.
» Presentacion de requisitos en linea.

» Seguimiento en Ifnea del estado de la solicitud.

» Legalizacién del crédito en linea.

Instituciones Educativas del Departamento de Arauca o aquellas
que demuestren una antigliedad laboral minima de 5 afios, en
entidades publicas presentes en el departamento de Arauca.

Horario prestacién de
Lunes a viernes: de 8:00 am a 12:00 pmy de 2:00 pm a 6:00 pm

» Linea telefénica.
> Linea de celular.
Canal de acceso » Pagina Web.

- Presencial.

» Correo electrénico.

Crédito educativo corto plazo Oportunidad de mejora con Ti

Son créditos, por medio de los cuales el IDEAR promueve la
educacion superior a los estudiantes de la regién, para que
N realicen el pago de matricula ordinaria de sus estudios o del
Descripcién o X X o
sostenimiento mientras estudian. El crédito tiene un
beneficiario que es el estudiante y un deudor solidario quien

respaldara el crédito.

Todas las personas naturales, nacidas en el Departamento de

Arauca, o las oriundas de otras regiones que hayan estudiado - Reduccion de tiempo en acceso al servicio.

~ Reduccién de costos en el proceso de aprobacion.
» Presentacién de requisitos en linea.

» Seguimiento en linea del estado de la solicitud.

» Legalizacion del crédito en linea.

minimo cinco afios continuos de primaria, secundaria, media
Usuario Objetivo vocacional o pregrado, en Instituciones Educativas del
Departamento de Arauca o aquellas que estén laborando y que
demuestren una antigliedad laboral minima de cinco (5) afios,
en entidades publicas presentes en el departamento de Arauca.

Horario prestacién de
Lunes a viernes: de 8:00 am a 12:00 pm y de 2:00 pm a 6:00 pm

» Linea telefénica.
> Linea de celular.
Canal de acceso » Pagina Web.

- Presencial.

- Correo electrénico.

Crédito por medio de operador Oportunidad de mejora con Tl
El presente producto tiene como objetivo establecer politicas y directrices para la
celebracidn de ¢ ios con d égicot
Los convenios yo contratos celebrados con los d & estardn dirigidos a
la poblacién del Departamento de Arauca, personas naturales y juridicas, ademds su
destinacién serd especifica y la determinard el convenio suscrito el cual podrs atender
sectores como el agropecuario, industrial, comercio y servicios.

Descripcién

- Reduccidn de tiempo en acceso al servicio.
- Reduccidn de costos en el proceso de aprobacidn.

Usuario Objetivo Personas naturales y juridicas - F i6n de requisitos en linea.
- Seguimiento en linea del estado de la solicitud.

R = Lunes a viernes: de 8:00 am a 12:00 pm y de 2:00 pm a 6:00 pm
de servicios - Legalizacién del erédito en linea.

- Linea telefdnica.
= Linea de celular.
Canal de acceso - PAgina Web.

- Correo electrénico.
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Descripcién

Créditos de inversién

Es un empréstito que tiene por objeto proveer de recursos a particulares
que prestan servicios publices, para impulsar programas de desarrollo
regional rural y urbano mediante la financiacién y asesorfa, asf como
proyectos de inversion en los sectores econémico y social.

Todos los particulares del orden territorial, que presten servicios publicos, e

Oportunidad de mejora con Tl

impulsen programas de desarrollo en el Departamento de Arauca, con una

ri v
T L constitucién ante la Cdmara de Comercio de su jurisdiccién de minimo

veinticuatro (24) meses.

» Reduccion de tiempo en acceso al servicio.

» Reduccidn de costos en el proceso de aprobacion.
+ Presentacion de requisitos en linea.

+ Seguimiento en linea del estado de la solicitud.

Horario de prestacién
de servicios

Lunes a viernes: de 8:00 am a 12:00 pmy de 2:00 pm a 6:00 pm

Canal de acceso

- Linea telefénica.

» Linea de celular.

+ Pagina Web.

» Presencial.

> Correo electrénico.

» Legalizacion del crédito en linea.

4.8 Tramites

El conjunto de tramites que se han establecido, estan directamente relacionados con las lineas de crédito que
|la institucién ofrece a la comunidad. Los tramites identificados son: Paz y salvos, estados de crédito, certificados
y normalizaciones de cartera, tal como lo muestra la tabla N° 12.

Descripcién

Usuario Objetivo

Tabla 12. Caracterizacion de Tramites

1
Paz y Salvos

Es un documento tipo
certificacion que describe el
estadofinalizadoy saldado
para cualquieradelas 8
lineas de crédito que ofrece
el instituto IDEAR

Personas naturalesy

Oportunidad de mejora con Tl

juridicas

Lunes aviernes: de 8:00 am
Horario prestacién de

a12:00pmyde 2:00pma
servicios

6:00 pm

> Linea telefonica.
> Linea de celular.

Canal de acceso

» Pagina Web.
» Presencial.
= Correo electrénico.

- Generacién automatica de documentos.

- Reduccion de tiempo en el tramite.

- Mejor accesibilidad al solicitarse en Web. service
como en aplicacion en el celular.
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Descripcién

Usuario Objetivo

Horario prestacién d

servicios

Canal de acceso

Descripcién

Usuario Objetivo

2
Estados de crédito

Documento que muestra el
resumen y estado de pagos
de cualguiera de los
productos de crédito
ofrecidos por la entidad.

Personas naturalesy
juridicas

Lunes aviernes: de 8:00 am
al1z2:00pmyde 2:00 pm a
6:00 pm

> Linea telefénica.

» Linea de celular.

» Pagina Web.

= Presencial.

- Correo electrénico.

Oportunidad de mejora con Tl

- Generacion automatica de documentos.

» Reduccion de tiempo en el tramite.

- Mejor accesibilidad al solicitarse en Web. service
como en aplicacion en el celular.

3
Certificados

Es un documento que
permite demostrar ante
terceros informacion
relevante sobre el crédito.

Personas naturalesy
juridicas

Oportunidad de mejora con T1

Lunes aviernes: de 8:00 am

Horario prestacién de
al12:00pmyde 2200 pma

- Generacion automatica de documentos.
- Reduccién de tiempo en el tramite.
- Mejor accesibilidad al solicitarse en Web. service

servicios

Canal de acceso

Descripcién

Usuario Objetivo

Horario prestacién de
servicios

Canal de acceso

6:00 pm

= Linea telefénica.

- Linea de celular.

- Pagina web.

- Presencial.

- Correo electrénico.

como en aplicaciéon en el celular.

Normalizaciones de cartera

Es un mecanismo por el cual la entidad y el
cliente pueden modificar las condiciones
iniciales del crédito ante el estado de mora
Cobrojuridico a cliente con masde 120
dias de mora: Reestructuraciones
refinanciaciones, subrogaciones, acuerdos
de pagoy conciliaciones

Personas naturales y juridicas

Lunes aviernes:de 8:00 ama 12:00 pm y
de 2:00 pm a 6:00 pm

- Linea telefénica.

= Linea de celular.

= Pagina Web.

- Presencial.

- Correo electronico.

Oportunidad de mejora con Tl

- Generacion automatica de documentos.

- Reduccién de tiempo en el tramite.

- Mejor accesibilidad al solicitarse en Web. service
como en aplicacion en el celular.
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4.9 Otros procedimientos Administrativos

El instituto IDEAR en el presente, gestiona los procedimientos administrativos entre dependencias a través de
solicitudes que se hacen con cartas, circulares 0 mensajes de correo electronico institucionales. No interviene
ningun sistema de informacion y la gestion de los procedimientos administrativos no estan documentados en
un manual de procedimientos.

5 ANALISIS DE LA SITUACION

La descripcion de la situacidn actual del IDEAR respecto a las tecnologias de la informacion corresponde a la
misma situacién actual que fue descrita en el documento PETI version 4, en el mes de enero del presente afio.
Dicha descripcion es citada en el presente documento:

Elinstituto de Desarrollo de Arauca - IDEAR esta llevando a cabo esfuerzos para la implementacion de a Politica
de Gobierno Digital, la cual pretende establecer un adecuado uso y administracion de las TIC, para la
construccion de una administracidn mas abierta, prestando mejores servicios en linea, mayor participacion
ciudadana y el impulso y ejecucion de las estrategias tecnoldgicas necesarias. Por esta razdn, la actual
administracion asumio dentro de sus responsabilidades la actualizacion del PETIC, esperando alcanzar de esta
manera, importantes avances en lo referente a TIC.

En primera medida y antes de iniciar la definicién de estrategias y/o proyectos TIC, es conveniente realizar un
diagnostico de la situacion actual, llevado a cabo a través del Comité de Requerimientos Tecnoldgicos, a la
gestién de tecnologias de la informacion y al cumplimiento de la Estrategia de Gobierno en linea. Este
seguimiento es un insumo basico para la formulacién del presente PETI. El anélisis ejecutado hace referencia
a aspectos Tl tales como: Hardware, software, sistemas en informacion, redes, seguridad y talento humano.

Con base en el diagndstico dispuesto, se evidencia la importancia de involucrar las TIC dentro de los procesos
y procedimientos de la entidad. (Plan estratégico de las tecnologias y las comunicaciones — PETIC. Vers. 04.
2023).

De acuerdo con lo evidenciable del estado actual del IDEAR se identifica lo siguiente:

1. El sistema de gestion de calidad estéa en proceso de implementacion. No existe un profesional dedicado a
apoyar el sistema, no obstante, desde el area de planeacién de manera parcial se adelantan algunas
actividades concernientes a SGC. Es necesario realizar la caracterizacion de procesos e implementar una
herramienta que les ayude a la gestion, control documental y seguimiento a planes de accién, metas e
indicadores, en general, apoyar la mejora continua.
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2. No se tiene un profesional encargado de gestionar el sistema de seguridad y privacidad de la informacién.
Implica contratar un perfil con habilidades sobre estandares internacionales sobre calidad y seguridad (ISO
9001, ISO 27000, ISO 27032, ISO 22301, entre otras).

3. Se requiere de la implementacién de mecanismos que garanticen la continuidad del negocio (BCP) y los
planes especificos de recuperacion ante desastres (DRP), en relacion con el uso de las TIC.

Respecto al recurso humano, se logré nombramiento de un profesional universitario que apoya la oficina de
tecnologias de la informacion. Es necesario que la gerencia o liderazgo del area TIC sea también asignado a
un profesional de planta. En el mes de mayo del presente afio (2023) fue vinculado a la planta de personal, un
profesional universitario que asumid responsabilidades a lo que se le llamo ‘oficina de requerimientos
tecnoldgicos’.

Tabla 13. Matriz DOFA

T

I

* La organizacion se encuentra en un estado muy incipiente en cuanto a la
implementacién de las tecnologias de la informacién en los servicios que presta.
* La institucion carece de una estructura tecnoldgica que permita ofertar los
servicios financieros en tiempos mas cortos.

* La entidad carece de una estructura tecnologica que permita salvaguardar la
informacion de ataques cibernéticos y de hackers.

* Interés de la alta direccion en liderar la transformacion digital de la entidad. X e T
* Baja competitividad por la escasa transformacién digital.

* La entidad posee recursos propios para financiar los procesos de transformacion

digital. * Carencia de plan de contingencia y sus respectivos Planes de recuperacion de
* La entidad cuenta con un sistema de informacion (IAS) para la gestion de su desastres probados y con
unidad de negocio. los recursos suficientes.

* Dificultades presentadas en la herramienta IAS para logra interoperabilidad con
otros sistemas de informacién de propiedad de la entidad IDEAR.

* Serio problema de seguridad causado por el esquema de uso del sistema IAS,

debido a que los usuarios ingresan al servidor de prestacion del servicio IAS.

* Excesivo consumo de recursos de Red, conectividad y licenciamiento debido a

que los usuarios concurrentes inician sesion por RDP al servidor de IAS.

L e e

* Existe una directriz del orden nacional con lineamientos claros sobre la

implementacion de la politica de gobierno digital.
*La interrupcién del servicio de conectividad por problemas de orden publico.

* Se cuenta con una red de servicios bancarios que pueden facilitar la

interoperabilidad entre el IDEAR y el sistema financiero. * Los delitos informaticos dirigidos a entidades son cada vez mas frecuentes.
* Existen algunos proveedores en la region que pueden ofrecer el soporte y * Las sanciones administrativas que puede recibir la entidad por incumplimiento de
desarrollo tecnoldgico que necesita la organizacion. la normatividad de la politica de gobierno digital.

* Existe una gran demanda de los servicios financieros en la region.
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Tabla 14. Planes estratégicos externos

Pan Nacional de Desarrollo 2022-
2026 "Colombia potencia
mundial de la vida"

Capitulo 2: itern 8 Seguridad digital confiable para |a garantia
de las libertades, |a proteccién de la dignidad y el desarrollo
integral de las personas. “Se protegers la informacidn delas

) -

Seguridad digital en los
servicios que prestan las
entidades pubicas

Plan Departamental de Desarrollo
2020-2023 "Construyendo futuro”

Porsu parte, el Ministerio de las Tecnologias de Informacién y
Comunicaciones (Min TIC) através de la Direccidn de Gobjemo
Politi cobi Digi f ; -
resyltados anuales mejores que la vigencia anterior: por lo
tanto, la medicién del indice de Gobiemo Digital estara
compuesta por indicadores de cumplimiento que mediran los
componentes y los habilitadores transversales de |a politica.

Evidenciar avances en
Funciégn publica -
Desempeno en el FURAG
Gobiemo digital 46,3%

Seguridad digital 56, 5%

Conpes 3292 de 2004 "Senala la
necesidad de eliminar,
racionalizar y estandarizar
tramites a partir de asociaciones
comunes sectoriales e
intersectoriales (cadenas de
tramites)"

- Actualizar y mantener el inventario de tramites de |as
entidades publicas del orden nacional mediante el uso de la
guia de tramites disefiada por el Departamentoe Administrativo
de la Funcidn Plblicay la utilizacidn del Sistema Unico de
Informacian de Tramites (SUIT).

- Establecer un proceso transparente y analitico de elaboracion
de politica en materia de trdmites y procedimientos, mediante
el cual las entidades publicas deban hacer sus propuestas de
simplificacién, integracién, estandarizacién y normalizacién
de tramites al Departamento Administrative de la Funciégn
Plblica

Reportar los tramites en el
SUIT.

Ciberdefensa”

Conpes 3701 de 2011 "Lineamientos
de politica para |la Ciberseguridad y

Solicitar al Ministerio de las Tecnologias de la Informacién
y las Comunicaciones emitir un documento con las
directrices en temas de seguridad de |la informacién basado
en estandares intemacionales, que deberan ser
implementadas por las entidades del sector pablico.

Por definirse

Conpes 3854 de 2016 "Politica

Nacional de Seguridad Digital. Lo que
a su vez se traduce en una economia
digital con cada vez mas participantes
en el pais.”

Fortalecer |a seguridad de los individuos y del Estado en el
entomo digital, a nivel nacional y trasnacional, con un
enfoque de gestién de resgos

Gestidn del riesgo de
seguridad digital

Conpes 3920 de 2018 "Big Data, la
politica tiene por objetivo aumentar
el aprovechamiento de datos,
mediante el desarrollo de las
condiciones para que sean
gestionados como activos para
generar valor social y econémico”

Proponer un modelo de gestién de datos que se articule
con las politicas de gestiéon y desempefio institucional en
el marco del modelo integrado de planeacion y gestién de
las entidades publicas.

Administracién de datos

Conpes 3975 de 2019 " Define |a
Politica Nacional de Transformacion
Digital e Inteligencia Artificial,
establecid una accidn a cargo de la
Direccién de Gobiemo Digital para
desammollar los lineamientos para que
las entidades piblicas del orden
nacional elaboren sus planes de

Lansformacion digital”

Crear condiciones habilitantes para la innovacion digital

en los sectores publico y privado, con el propésito que sea
un mecanismo para el desarrollo de |a transformacion
digital.

Transformacién digital
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5.1 Estratégica de Tecnologias de la informacion

En el documento PETIC version 04 aprobada el 30 de enero de 2023, se planted una estrategia de tecnologias
de la informacion para el instituto IDEAR la cual se cita a continuacién:

El Instituto de Desarrollo de Arauca - IDEAR Cuenta con una estrategia de Tl que incorpora de manera integral
la tecnologia de informacion en el desarrollo del sector, en el cumplimiento de las metas de gobierno y de las
funciones constitucionales de las entidades del sector.

Con la transformacion de la Estrategia de Gobierno en Linea a la Politica de Gobierno Digital, se genera un
nuevo enfoque e interaccion entre los diferentes actores de la sociedad y el estado. El aumento y mejoramiento
de la gestion publica, ademas de la generacion de valor publico es el rol principal del uso y apropiacion de las
TIC en la administracién de entes nacionales y territoriales.

Debido a la desactualizacion de Plan Estratégico de Tecnologias de la Informacién y comunicaciones PETIC,
la implementacion y desarrollo de las TIC parte de una base muy escasa, ya que la normatividad de muchas
de las gestiones ha cambiado y la institucion se ha visto en la necesidad de Implementar actualizaciones de
dicho plan, a su vez se evidencia la falencia de estrategias que permitan optimar o rectificar necesidades de
equipos, programas y otros servicios tanto Hardware como Software.

Cabe resaltar que el proceso de requerimientos tecnoldgicos cuenta con las politicas, lineamientos y estandares
que le permitan generar un marco de gobernabilidad controlado en seguridad, continuidad del negocio, gestion
de informacién, desarrollo e implantacion de sistemas de informacion, acceso a la tecnologia y uso de las
facilidades por parte de los usuarios y todos los demas que consideren necesarios.

Dentro de las estrategias plateadas por el proceso se planteara el direccionar para dar a conocer el rol 0
funcion de las TIC dentro de la institucién, entendiendo que es un proceso clave para el mejoramiento de la
estrategia misional del Instituto de Desarrollo de Arauca — IDEAR.

Estratégicamente el proceso de requerimientos tecnoldgicos debe apoyar todos los procesos administrativos
de la entidad mediante la adopcion y adaptacién de normas, estandares y especificaciones para brindar el
acceso, almacenamiento, uso, intercambio, disponibilidad y seguridad de la informacion; siendo inevitable
contar con los recursos (tecnoldgicos, financieros y humanos) obligatorios que admitan gestionar y administrar
toda la Arquitectura Empresarial y otros componentes de TIC.

WWW.IDEAR.GOV.CO / CALLE 19 No. 19- 62 /TELEFONOS 8853178 / 885 3173 / 8856782 / ARAUCA // COLOMBIA
35de 85



. ) . Cédigo: PL- GTI - 01
GESTION TECNOLOGIA DE INFORMACION

’ Idear Version: 05

OPORTUNIDADES PARA TODOS PLAN ESTRATEGICO DE TECNOLOGiA DE LA FeCha: 27/01/2026
INFORMACION Y COMUNICACIONES PETI Pégina: 36 de 85

Por otra parte, y dentro de las tareas a desarrollar, también se tiene la responsabilidad de buscar herramientas
tecnologicas para que la gestion de la entidad cumpla con los propésitos y metas descritas en el plan de
desarrollo.

Algunas habilidades que se pueden considerar en todo lo relacionado con estrategia Tl son:

= Dar a conocer la importancia estratégica de las TIC en todos los niveles organizativos del Instituto y
la administracion Departamental.

= Las TIC optimizan y modernizan los procesos, procedimientos y funciones en las entidades, a su
vez son herramientas que permiten ofrecer un mejor servicio hacia la ciudadania.

= Las TIC logran una mayor y mejor interaccion entre la entidad y comunidad. (Plan estratégico de las
tecnologias y las comunicaciones — PETIC. Vers. 04. 2023)

En aras de la mejora continua complementaremos la estrategia con los siguientes aspectos:

En primera instancia, la entidad debe tener Visién Estratégica de Tl para asegurar que la tecnologia sea un
habilitador clave para cumplir la misién y vision del IDEAR, promoviendo la innovacion, la eficiencia y el impacto.

Luego desarrollar e implementar los siquientes pilares:

= Pilar 1: Infraestructura Tecnoldgica Sélida
Meta: Modernizar y mantener una infraestructura tecnolégica robusta, escalable y segura.

Acciones: Implementar plataformas ya sean on-primise 0 en la nube para escalabilidad y accesibilidad.
Garantizar redes de alta velocidad y sistemas de almacenamiento seguros. Adoptar estandares de
ciberseguridad y realizar seguimiento.

= Pilar 2: Innovacion en Servicios Digitales - Automatizacion y Eficiencia Operativa

Meta: Ofrecer servicios digitales modernos para satisfacer las necesidades de los usuarios (Clientes internos y
externos — Beneficiarios del IDEAR).

Reducir la carga operativa manual a través de la automatizacién de procesos

Acciones: Desarrollar o mejorar e implementar aplicaciones con enfoque web, para apoyar multiples funciones,
procesos operacionales, tramites, consultas, colaboracion.

Incorporar herramientas de inteligencia artificial para personalizar la experiencia del usuario.

Crear una aplicacién movil para aumentar la accesibilidad.

WWW.IDEAR.GOV.CO / CALLE 19 No. 19- 62 /TELEFONOS 8853178 / 885 3173 / 8856782 / ARAUCA // COLOMBIA
36 de 85



. ) . Cédigo: PL- GTI - 01
GESTION TECNOLOGIA DE INFORMACION

’ Idear Version: 05

OPORTUNIDADES PARA TODOS PLAN ESTRATEGICO DE TECNOLOGiA DE LA FeCha: 27/01/2026

INFORMACION Y COMUNICACIONES PETI Pégina: 37 de 85

Automatizar procesos clave, como la gestion de proyectos, finanzas, puesta y recaudo de cartera, inscripciones,
soporte técnico y las operaciones en general.

Integrar herramientas de gestion empresarial (ERP) o sistemas de gestién documental (DMS).

Optimizar el uso de analitica de datos para la toma de decisiones.

= Pilar 3: Capacitacion y Cultura Digital
Meta: Fomentar una cultura de adopcion tecnoldgica en todos los niveles de la organizacion.
Acciones: Ofrecer capacitaciones regulares para el personal sobre nuevas tecnologias.

Incentivar la innovacion interna mediante hackathons, laboratorios de ideas y espacios colaborativos.

= Pilar 4: Gestion de Datos e Inteligencia
Meta: Utilizar los datos como un activo estratégico.
Acciones: Implementar sistemas de inteligencia empresarial (Bl) para la visualizacién de datos clave.
Garantizar la calidad, seguridad y gobernanza de los datos.

Usar analitica avanzada para predecir tendencias y mejorar la planificacion estratégica.

= Pijlar 5: Ecosistemas Colaborativos

Meta: Conectar con otras instituciones, empresas y comunidades mediante tecnologias abiertas y colaborativas
(Interoperabilidad).

Acciones: Participar en redes de innovacion y compartir datos abiertos.
Crear API que permitan integraciones con otros sistemas relevantes (Web services de Interoperabilidad).

Facilitar plataformas de colaboracion entre usuarios internos y externos.

= Pilar 6: Sostenibilidad Tecnolégica — Continuidad del negocio
Meta: Asegurar que las inversiones tecnoldgicas sean sostenibles y responsables.
Acciones: Adoptar tecnologias verdes y eficientes energéticamente.
Establecer politicas de reciclaje y disposicion de equipos electrdnicos.
Evaluar el impacto ambiental de las soluciones tecnoldgicas implementadas.

Implementar el plan de Continuidad del Negocio y los subyacentes planes de recuperacion de desastres.
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Pilar 7: Implementacion y seguimiento del Modelo de Seguridad y privacidad de la informacién.
Meta: Garantizar la Confidencialidad, Integridad y disponibilidad de la informacion.

Acciones: Gestionar el riesgo.

Promover concienciacion a través de evangelizacion y capacitacion en seguridad de la informacion.
Considerando los pilares a implementar, se construyen las acciones en el mapa de ruta del PETI.

Se gestionara el presupuesto para lograr la implementacion de los ejercicios tecnoldgicos — acciones.

Se construye el plan de indicadores para hacer seguimiento y mejora continua.

5.1.1 Lienzo estratégico Modelo de Tecnologias de la informacion

Tabla 15. Lienzo estratégico Tl IDEAR

Socios claves

» Gobernacion
» Alcaldia

Actividades claves

Tecnolégicos
* Hardware

Propuesta de
valor

Relaciones con el
cliente

= Asistencia personal

Segmentos de
clientes

Recursos
tecnolégicos.

- Pagina web.

= Internet.

» Sistemnas de
informacian. (lAS

* Entidades * Licencias

+ Recuperacion de cartera.

Gestion de los
sistemas de

= oy Areas de apoyo del IDEAR
informacién

- Gestian de recursos fisicos,
+ Gestién presupuestal y

= IAS Solution SOLUTION - MAFE- contable.,

. + Gestién juridica
MAFE ORFEO) » Gestidn documental.

-~ ORFEO ~Funcionario lider

Canales Externos:
= Correo electronico
= Linea telefdnica y

requerimientos
tecnolégicos. - Personas naturales y juridicas
- Servidores plblicos de entidades

de Arauca de planta o nomina de
= Funcionario lider de whatsapp (Elenhdad
tecnologias » Oficina de * Empleados de empresas
- £ s privadas que presten servicios
- rmabm et requerimientos e

tecnologicos

software -F;Lidfd_;:s_:l; clsrécle'pJ:iI co del
-Dispositivos de orden territorial
hardware

Estructura de costes Fuente de ingresos
Costos fijos:

* Licenciamiento, mantenimiento y garantia de equipos.
» Servicio de internet. » Presupuesto para funcionamiento.

* Recursos propios de la entidad para inversion
Costos variables:

* Iniciativas de proyectos de inversion.

+ Contratistas personal especializado.

* Adquisicion o renovacion de hardware

5.1.2 Misién y Vision de Tecnologias de la Informacion

Se evidencia que la entidad no tiene formulada, en el documento PETI versién 04 del 30 de enero de 2023, la
mision y la vision de las tecnologias de la informacién.
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5.1.3 Servicios de Tecnologia de la Informacién
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A continuacion, se relacionan todos los servicios de tecnologia de la informacion que la oficina de
requerimientos tecnoldgicos soporta al interior de la entidad. Dichos servicios de tecnologia evidencian el
estado actual que la entidad tiene respecto al desarrollo tecnoldgico y a su vez sirve como elemento diagnéstico
para identificar el estado en que se encuentra la institucion frente a la implementacion de las politicas de
gobierno digital.

Tabla 16. Servicios de Tecnologia situacion actual

Oficina de requerimientos
tecnolégicos

Conectividad Internet

Permite a los clientes internos el acceso a la
www, permitiéndoles consultar informacion,
gestionar el correo electrénicoy la
actualizacién de las aplicacionesy
herramientas ofimdticas que usa la entidad

Canal redundante -

Oficina de requerimientos
tecnolégicos

Correo electrénicoy herramientas
colaborativas

Servicio que permite a la entidad gestionar la
mensajeria electrénica, entre los usuarios,
desde la entidad a los dientes externos y
viceversa

El servicio de correo es proveido por Gmaily
utiliza el dominioc idear gov.co

Pasarse al paquete de OFFICE 365.

El servicio de videoconferencias se facilita a
través de Google meet.

Oficina de requerimientos
tecnolégicos

Conexién Inalambrica WIFI

Servicio de conectividad inaldmbrica para
utilizar recursos de la LAN, la intranety
navegaciéon en internet.

Segmentar y aislar el canal de wifide la
infraestructura del negocio.

Servicio de soporte prestado por el mismo
proveedor del sistema de informacién IAS,
gestionado por la oficina de requerimientos
tecnolégicos.

Oficina de requerimientos
tecnolégicos

Sisterna de gestién documental
ORFEO

Servicio de Gestion Documental para la
produccion, gestion, consulta y conservacion
de los documentos oficiales de la entidad.

Oficina de requerimientos

tecnolégicos

Administracion de bases de datos

La oficina de requerimientos tecnologicos
administra las bases de datos de: IAS
SOLUTION - ORFEO - paginaweb y GLPI con
el apoyo de terceros.

Programa de capacitacion en bases de datos

Area de Comunicaciones

Sistemnas de informacién en linea

Administradores de sitios web de la entidad
(sistemas de gestion de contenido), hacen
parte del equipo del drea de comunicaciones
del Instituto.

La administracion de los contenidos de las
redes sociales: Facebook, Instagram.

Oficina de requerimientos
tecnolégicos

Gestion de back up

Servicioque se encarga de generar respaldo
de datos de los sistemas de informacién que
utiliza el IDEAR.

Llevar las copiasala nube.

Oficina de requerimientos
tecnolégicos

Red interna de colaboradores

Herramientas que gestiona el acceso de los
usuarios internos a los recursos compartidos.
Directorio activo.

Aplicar con rigurosidad las politicas GPO

Documentos compartidos en Google drive.

Oficina de requerimientos
tecnolégicos

Conexién dered interna por VPN

Conexi6n segura con encriptamientode los
usuarios externos de las sedes de los
municipios hacia los servidores de la sede
central en Arauca.

Oficina de requerimientos
tecnolégicos

Servicio DNS

Servicio que permite asignar nombre de
dominio a los diferentes elementos que hacen

partedelared.

Implementar subdominios para publicar los
servicios del IDEAR.
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Oficina de requerimientos

tecnolégicos

Sitioweb de la entidad

Elinstituto de Desarrollo de Arauca - IDEAR
cuenta con una pagina web oficial
http://idear.gov.co/ la cual fue redisefiada por
elinstituto a mediados del afio 2019. La pagina
cuenta con los siguientes segmentos: Inicio -

Servicio al Ciudadano -Portafolio de Servicios -
Institucional -Transparencia - Sala de Prensa -
Participa

Bajar el sitio web y alojarlo en el onpremise.

Oficina de requerimientos

Se tiene implementado el sistema de

Evaluacion a intranet para identificar

tecnolégicos

L Intranet . N
tecnolégicos informacién GLPI winerabilidades
Elinstituto de Desarrollo de Arauca - IDEAR,
Oficina de requerimientos Antii cuenta con un licenciamiento Kaspersky Capacitacién de los técnicos de sistemas para
.. ntivirus . . . L
tecnolégicos anual, el cual es administrador mediante una [manejar la consola antivirus
consolaweb.
Oficina de requerimientos . .
Soporte de aplicaciones Pendiente Preguntar

Oficina de requerimientos
tecnolégicos

Gestién de infraestructuradeTI

Administracién y monitoreo de servidores,
servidores de aplicaciones, servidores web,
sistemas de informacién, herramientas de
software y demas elementos de
infraestructuradeTI

Herramientas de monitoreo- Usar las que ya
vienen con los elementos o equipos.
Determinar los elementos criticos a monitorear
y seleccionar las herramientas mas idoneas.

Oficina de requerimientos
tecnolégicos

Adquisicién de licencias de software

Servicio de adquisicién de licencias de
software requeridas para usar en los
diferentes procesos de la organizacion.

Hacer las compras a través de los tenant de
Microsoft

La caracterizacion detallada de los servicios de tecnologia que la oficina de requerimientos tecnoldgicos presta
al instituto IDEAR, es un documento que se anexa a este plan estratégico.

Anexo 1. Descripcion de servicios de tecnologias de la Informacion.

5.1.4 Capacidades de Tecnologias de la Informacion.

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las Tecnologias de la
Informacién en la situacion actual del Instituto de Desarrollo de Arauca IDEAR.

Tabla 17. Capacidades actuales de Tecnologias de la Informacion del IDEAR.

Gestionar arquitectura empresarial NO
Gestionar Proyectos de Tl NO
Definir politicas de Tl NO
Gestionar Procesos de Tl NO
Administrar modelos de datos NO
Gestionar flujos de informacién NO
Definir arquitectura de Sistemas de NO
Informacion

Administrar Sistemas de Informacién |
Interoperar NO
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Gestionar disponibilidad NO

Realizar soporte a usuarios SI

Gestionar cambios NO

Administrar infraestructura tecnoldgica S

Apropiar Tl Sl

Gestionar seguridad de |a informacién NO

Asi mismo, se ha podido establecer a través de una evaluacion, cuéles son las tendencias tecnoldgicas por las
que el instituto IDEAR puede continuar el camino hacia la adopcion de una operacion institucional en las que
cada vez mas las tecnologias de la informacion contribuyen a mejorar los servicios a los ciudadanos. La
siguiente tabla, muestra las tendencias tecnolégicas mas pertinentes para la entidad en la adopcion de las
tecnologias 4.0.

Tabla 18. Evaluacion de tendencias tecnoldgicas.

Evaluacién de tendencias tecnolégicas

» Disponibilidad y aseguramiento de la informacion.

» Apoyo a la ofimética.

~Implementar modelos que ayuden a segmentar el riesgo cliente.
» Caracterizacion de clientes con aprendizaje de maquinas.

» Tendencias de comportamiento de los dientes.
» Perfiles de segmentacion de clientes.

~Garantizar mayores niveles de ciberseguridad

~ E-learning
» Trabajar de manera colaborativa en la gestién del crédito

5.1.5 Indicadores de Tecnologia de la Informacion

El Plan estratégico institucional 2022-2023 y su matriz de indicadores, muestra una tabla en la que han sido
formulados cinco de ellos, para hacer seguimiento a la gestion transversal que hace la oficina de requerimientos
tecnoldgicos dentro del IDEAR.
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Tabla 19. Lista de indicadores de gestion transversal de Requerimientos tecnoldgicos.

Cumplimiento del cronograma
de mantenimiento preventivo
de equipos de computo

N° de mantenimientos
realizados/
Mantenimientos
programados

Dafio en los equipos

Cronograma de
mantenimientosy hojas de
vida de los equipos de
computo

Realizar el 100% de los
mantenimientos
programados

Copia de seguridad

N° de copias realizadas /
N° de copias a realizar

Procesos o programas en
ejecucion que puedan
interrumpir la generacion de la
copia, perdida de informacion

misional

Instructivo de Backups

Realizar el 90% de las
copias de seguridad
incluidas en el instructivo
de backcups

Ejecuciéon de actividades

N° de actividades

Incumplimiento de las p oliticas

Manual de seguridad dela
informacién, Manual de

Cumplir el 90% de la
implementacion de los

ejecutadas/N° de
actividades

manuales asignados al

necesarias para el cumplimiento por parte de los funcionarios o continuidad del negocio,
procesode
de manuales

terceros. Poco presupuesto Manual de infraestructuray

programadas o L recuerimientos
Requerimientos tecnolégicos

tecnolégicos

Manual de seguridad dela
N° de verificaciones
realizadas/ N° de
revisiones programadas

Verificacion de manuales del informacion, Manual de Mantener actualizados

proceso de requerimientos Desconocimiento de la norma los manualesde

tecnolégicos

continuidad del negocio,
Manual de infraestructuray |procesos

Requerimientos tecnolégicos

Revision de licencias de los Mantener el 100% de los

equipos de cdmputo con

N° de licencias activas/ Retraso en procesode

equipos de computo del Licencias adquiridas

N° de computadores adquisicién de licencias

instituto licencias legales

Fuente: Tomado de Plan estratégico institucional 2022-2023.

Los indicadores formulados para las tecnologias de la informacién en el IDEAR estan dirigidos a medir tanto la
gestion de los servicios de tecnologia que presta la dependencia de requerimientos tecnoldgicos, los aspectos
de economia y satisfaccion que los servicios prestados brindan a los ciudadanos clientes del IDEAR y
finalmente la gestion de proyectos de Tl desde el punto de vista estratégico de la entidad liderados por la alta
gerencia de la entidad.

5.2 Gobierno de Tecnologias de la Informacién

La estructura organizacional que evidencia el area de las tecnologias de la informacién en el IDEAR demuestra
que aun se encuentra en un estado incipiente debido a que la entidad solo esta dando los primeros pasos en
cuanto a la adopcion de las politicas de Gobierno digital y respecto a la arquitectura empresarial el instituto esta
iniciando su proceso de construccion.

Considerando el estado anterior, el IDEAR presenta una estructura organizacional en la que no refleja la oficina
de requerimientos tecnoldgicos ni todos los niveles jerarquicos y las interrelaciones entre las areas; sin
embargo, se identifica que pertenece y es una dependencia de la Subgerencia Administrativa.
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Grafica 5. Ubicacion de la oficina de Requerimientos tecnoldgicos en el Organigrama

r N
. )
Oficina de Oficina Asesora
Riesgos Juridica

Subgerencia
Comercial y de
Cartera

Subgerencia Subgerencia

Administrativa Financiera

5.21 Modelo de gobierno de Tecnologias de la Informacion

El IDEAR presenta una estructura de gobierno de Tl la cual evidencia que aun no existe la implementacion
minima necesaria del dominio de arquitectura empresarial dentro de la entidad, lo cual, hace que la estructura
de gobierno sea igualmente basica. En lo que respecta a la gestion y administracion de proyectos de tecnologia
igualmente se evidencia la ausencia de estas instancias debido a que la entidad no ha alcanzado una mayor
etapa de madurez en la politica de gobierno digital. Para la adquisicion de recursos y toma de decisiones de T,
el profesional encargado de requerimientos tecnoldgicos participa en una instancia llamada, comité de gestion
y desempefio, (creada a través de resolucion interna 534 de 2023) en el que se evaluan los indicadores de
desempefio de la oficina; se toman decisiones sobre adquisiciones de tecnologia y sobre proyectos que se
podrian gestionar de TI.

De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria de las reuniones,
decisiones tomadas y compromisos acordados.

En promedio durante la Ultima vigencia anual se desarrollaron dos (02) reuniones de este comité.
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Grafica 06. Estructura organizacional del proceso de requerimientos tecnolégicos del IDEAR

Desarrollo de TI

Fuente: Tomado de documento PETI version 4 del de 23 de enero de 2023.

En lo que respecta a riesgos, el PETI en su version 04 de 2023 describe que la administracion de los riesgos,
se abordan directamente desde la matriz de riesgos del instituto IDEAR. Es decir, por ahora no existe el
abordaje, gestion e intervencion de riesgos de Tl bajo el gobierno de TI.

6. SITUACION DESEADA U OBJETIVO

6.1 Estrategia de Tecnologia de la Informacién

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia de Tecnologia
alineada con los objetivos estratégicos y metas de la entidad que garanticen la generacion de valor estratégico
con Tecnologia.

6.1.1 Mision de Tl

El instituto de Desarrollo de Arauca- IDEAR es una entidad territorial comprometida con prestar servicios
financieros agiles y seguros que contribuyan al desarrollo del departamento a través de la adopcion eficiente
de las tecnologias de la informacion y comunicaciones en todos los procesos institucionales.
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6.1.2 Vision 2027

El instituto de desarrollo de Arauca- IDEAR, se consolidara en el 2027 como un referente en la implementacion
de la Politica de Gobierno Digital, destacandose por ser una entidad financiera lider en la modernizacion de
procesos Y la atencién al cliente a través de la gestion estratégica de las TIC.

6.1.3 Objetivos estratégicos de Tecnologias de la Informacion.

Para la situacion futura del instituto IDEAR, los objetivos estratégicos de Tecnologias de la Informacion estan
encaminados a fortalecer y desarrollar los dominios de: Estrategia de TI; Sistemas de informacién y Apropiacion
y seguridad. Los objetivos estratégicos de Tl se muestran alineados con los objetivos estratégicos
institucionales, tal como lo muestra la siguiente tabla:

Tabla 20. Objetivos estratégicos de Tl del IDEAR.

Impulsar el acceso a los servicios
crediticios a ravés de plataformas
digitales seguras, eficientes y orientadas
al ciudadano, contribuyendo asi al
fortalecimiento de la capacidad financiera
del Instwuto.

Fortalecer la capacidad financiera
del Instituto a través del portafolio
de servicios.

Mejorar la gestdon y el seguimiento de los
proyectos mediante la implementacion de |Promowver, financiar, asesorar e
sistermas digi@ales integrados, desde la imertr en proyectos de impaco
fase de financiamiento hasta la evaluacion |social que contribuyan al desarrollof
de resultados, para garantzar la eficiencia|econgdmico v social del

v eficacia en la inversion vy promocion de Departamento de Arauca.
proyectos.

Fortalecer el drea de TI mediante la

adopcion de la Arquitectura empresarial Formalecer el desarrollo

que permita modernizar los procesos instwcional buscando alcanzar
internos del IDEAR, garantdzando niveles niveles dpdmos de eficiencia en las
opdmos de eficiencia en todas las actvidades planificadas.

actuwvidades planificadas.

Optimizar el control de la gestidn
instiucional del Instduto a raveés de
sistermas de informacion que faciliten el

monitoreo en tempo real, la oma de Optimizar el nivel de efectividad del
decisiones basada en datos. v la gestidgn control de la gestdn instwucional v
eficiente de riesgos. las lineas de defensa del insdouto.

Gestonar la integridad, disponibilidad v
privacidad de la informacidn de todos los
interesados del Insdtuto IDEAR.
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Capacidades de Tecnologias de la Informacion.

Tabla 21. Capacidades en Tl del IDEAR

Gestionar arquitectura empresarial Desarrollar
Gestionar Proyectos de Tl Desarrollar
Definir politicas de Tl Desarrollar
Gestionar Procesos de Tl Desarrollar
Administrar modelos de datos Desarrollar
Gestionar flujos de informacién Desarrollar
Definir arquitectura de Sistemas de
) Desarrollar

Informacién
Administrar Sistemas de Informacién Fortalecer
Interoperar Desarrollar
Gestionar disponibilidad Desarrollar
Realizar soporte a usuarios Fortalecer
Gestionar cambios Fortalecer
Administrar infraestructura

L. Fortalecer
tecnoldgica
Apropiar Tl Desarrollar
Gestionar seguridad de la informacién Desarrollar

6.1.4 Servicios de Tecnologias de la informacion

A continuacion, se relacionan los servicios de tecnologia que el IDEAR debe ofrecer en una situacién futura
tanto a sus clientes externos como internos logrando superar la brecha tecnolégica que la institucion

evidenciaba en algunas areas.
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Tabla 22. Capacidades de Tl situacion futura IDEAR

Oficina de requerimientos
tecnoldgicos

Conectividad Intemet

Permite a los clientes intemos el acceso ala
'www, permitiéndoles consultar informacion,
gestionar el correo electrénico y la actualizacidn
de |as aplicaciones y hemamientas ofimaticas
que usa la entidad

Canal redundante -

Oficina de requerimientos
tecnoldgicos

Correo electrénico y
herramientas
colaborativas

Servicio que permite a la entidad gestionar la
mensajeria electrénica, entre los usuarios, desde
la entidad a los clientes extermnos y viceversa,

El servicio de correo es proveido por Gmail y
utiliza el dominio idear.gov.co

El servicio de videoconferencias se facilita a
través de Google meet.

Crear los usuarios- suministrarios certificados y cuentas de
acceso.

Instalacién de servicio VPN cliente

El VPN se hace a través de un enrutador publicando e
senvicio

Oficina de requerimientos
tecnol dgicos

Conexién Inaldmbrica
VW IFI

Servicio de conectividad inaldmbrica para utilizar|
recursos de la LAN, la intranet y navegacion en
intermet.

Wifi Segmentado, controlado, aislado

Oficina de requerimientos
tecnoldgicos

Soporte Técnico y mesa
de servicios

Servicio de atencién y gestién de incidentes
técnicos de hardware y software, de la red LAN,
conectividad e infraestructura en general que se
puedan presentar en la Entidad. (Mesa de ayuda)

Configurar y parametrizar |a plataforma de GLPI

Sincronizara con el LDAP y directorio activo para sol usar
una cuenta,

Hacer el uso y apropiacién de la herramienta.

Oficina de requerimientos
tecnol 6gicos

Administracion de
bases de datos

La oficina de requerimientos tecnoldgicos
administra las bases de datos de: |AS SOLUTION
— ORFEQ - pagina web y GLPI con el apoyo de
Terceros.

Formarse en 4 motores de bases de datos en oracle,
posgress, mysql y sql server.

Generar entomos de pruebas.

Oficina de requerimientos
tecnol 6gicos

Sitio web de |a entidad

El instituto de Desarrollo de Arauca - IDEAR
cuenta con una pagina web oficial
http:/fidear.gov.co/ |a cual fue redisefiada por el
instituto a mediados del afio 2019. La pagina
cuenta con los siguientes segmentos: Inicio -
servicio al Ciudadano -Portafolio de Servicios -
Institucional -Transparencia - Sala de Prensa -
Participa

Se instalard en onpremise.

Oficina de requerimientos

Se tiene implementado el sisterna de

. Intranet . K Publicacidn de servicios para los clientes intemos.
tecnoldgicos informacién GLPI
El instituto de Desarrollo de Arauca - IDEAR,
Oficina de requerimientos Antl cuenta con un licenciamiento Kaspersky anual, |Actualizacidn de consolay verificacidn de uso por parte de
ntivirus

tecnol 6gicos

el cual es administrador mediante una consola
'web.

los usuarios intemos

Oficina de requerimientos
tecnoldgicos

Gestian de equipos de
cémputo

Adquisicién, instalacidn, configuracién y
mantenimientos preventivos y comectivos de
hardware y software de los equipos asignados a
los funcionarios y contratistas de |a Entidad

Llevar los inventarios de los equipos y hojas de vida.

Mantener todas las actualizaciones de los sistemas
operativos al dia.

Mantener los antivirus actualizados

Aplicare los mantenimientos de acuerdo con los periodos
programados.

Oficina de requerimientos
tecnoldgicos

Gestién de
infraestructura de Tl

Administracién y monitoreo de servidores,
servidores de aplicaciones, servidores web,
sistemas de informacidn, hemamientas de
software y demas elementos de infraestructura
de Tl

Segrnentar la red - crear Vilans

Aplicacidn de listas de control de acceso

Implementar ACLs

WWW.IDEAR.GOV.CO / CALLE 19 No. 19- 62 /TELEFONOS 8853178 / 885 3173 / 8856782 / ARAUCA // COLOMBIA

47 de 85




Idear

OPORTUNIDADES PARA TODOS

3

GESTION TECNOLOGIA DE INFORMACION

Cédigo: PL- GTI - 01

Version: 05

PLAN ESTRATEGICO DE TECNOLOGIA DE LA
INFORMACION Y COMUNICACIONES PETI

Fecha: 27/01/2026

Pégina: 48 de 85

Oficina de requerimientos
tecnolégicos

Gestion de proyectos de
n

Servicio que permite planear, e ecutary realizar
seguimiento a iniciativas y proyectos que afectan
los procesos o elementos de la arquitectura de
T

Empoderarse con la metodologia MAE. Gobiemo TI.

Oficina de requerimientos
tecnolégicos

Adgquisicion de
licencias de software

Servicio de adquisicidn de licencias de software
requeridas para usar en los diferentes procesos
de la organizacién

Hacer control a las licencias con las hemamientas tenans.

Oficina de requerimientos
tecnolégicos

Gestion de back up

Servicio que se encarga de generar respaldo de
datos de los sistemas de infermacion que
utiliza el IDEAR.

Implementar el sistema L de back up

Oficina de requerimientos
tecnolagicos

Red intema de
colaboradores

Herramientas que gestiona el acceso delos
usuarios intemos a los recursos compartidos
Directorio activo.

Configurary parametrizar |a plataforma de GLP|

Sincronizarla can el LDAP y directorio activo para sol usar

Oficina de requerimientos
tecnolagicos

Servicios de Instalacidn
de software en Equipos
de computo

Instalacién de software por demanda en los
equipos de computo de los funcionarios o
contratistas

Hacer GPOs para restringir la instalacidn de aplicaciones a
usuarios no administradores.

Programar GPOs de aplicativos que el usuario de acuerdo
con el perfil va a necesitar,

Oficina de requerimientos
tecnolégicos

Conexidn de red intema
porVPN

Conexién segura con encriptamiento de los
usuarios extemos de |as sedes de los
municipios hacia los servidores de |a sede
central en Arauca

Crear los usuarios- suministrarios certificados y cuentas de
acceso.

Instalacidn de servicio VPN cliente.

El VPN se hace a través de un enrutador publicando el
senvicio.

Oficina de requerimientos
tecnoldgicos

Servicio de
entrenamiento y
capacitacién uso de las
soluciones de Tl

Servicio que suministra capacitacidn y
entrenamiento sobre las funciones de los
sisternas de informacién que maneja la entidad.

Capacitacién a los responsables alas dreas de Tl

Réplica del conocimiento a los usuarios en diferentes
temas de manejo de TI.

Oficina de requerimientos
tecnolégicos

Soporte aplicaciones

Gestign de incidentes y/o problemas
presentados en las aplicaciones

Revisar los Acuerdos del nivel del servicio.

Oficina de requerimientos
tecnolégicos

Mantenimiento de
aplicaciones

Servicio que se encarga de realizar cambios en
los sistemas de informacién para:

Correglr errores recurrentes

Actualizar software base

Aumentar la capacidad funcional dela
aplicaciégn

Ejercer control

El cédigo fuente debe quedar versionado sobre una cuenta
Githaw

Los técnicos de sistemas deben apropiarse de la
administracién del cédigo fuente.

Oficina de requerimientos
tecnoldgicos

Pruebas de
vulnerabilidades

Servicio que se encarga de realizar pruebas de
vulnerabilidades a la arquitectura de Tl

Recomendar hacer un hackeo ético y una auditoria de
seguridad.

Oficina de requerimientos
tecnolégicos

DNS

Servicio que permite asignar nombre de
dominio alos diferentes elementos que hacen

Subdominios para la publicacién de servicios

Oficina de requerimientos
tecnolégicos

Virtualizacion de
servidores

Servicio que permite virtualizar servidores fisicos
en varias maquinas virtuales, las cuales pueden
prowveer a su vez servicios de hosting a las
diferentes soluciones de software.

Hacer copias de seguridad de los servidores virtuales
Instalar y configurar |as maquinas virtuales,

Usar el hyper w

Oficina de requerimientos
tecnoldgicos

Aseguramiento de la
calidad del software

Servicio que permite asegurar |a calidad de las
soluciones de software.

Aplicar la gufa para implementar de sistemas de
informacién de Mintic.

Oficina de requerimientos
tecnoldgicos

Supervisién de
proveedores de Tl

Servicio que permite asegurar que los
proveedores cumplan con las obligaciones
contractuales

Implementar una herramienta de control de proveedores. El
servicio, la evaluacién y una trasabilidad.

Oficina de requerimientos
tecnologicos

Servicio de hosting

Servicio de instalacién y alojamiento de
aplicaciones y herramientas de software,

Mantener el hosting como plan de redundancia.
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Indicadores de Tecnologias de Informacién

A continuacién, se presenta una lista de indicadores que permite evaluar las principales actividades respecto a
la gestion de las tecnologias de la informacion del instituto y su &rea responsable. Como situacién deseable el
instituto IDEAR debe llegar a establecer un modelo de seguimiento a indicadores que contenga un tablero de
control. A continuacion, se muestra la lista de indicadores sugerida.

Tabla 23. Lista de indicadores con especificaciones de evaluacion.

Nivel de avance en la ) Cumplimiento en la ejecucion de ) E-jecutar minimo el 80% de los
. B Indicador de N° de proyectos de TIC ejecutados/
implementacidn de los 1C0 . Proyectos TIC o con Componente proyectos planeados en cada
o Cumplimiento N° Proyectos de TIC Planeados :
proyectos estratégicos TIC TIC perfodo
_ _ Cumplimiento en la realizacidn . ) .
Indicador Calidad de . ) N° de mantenimientos realizados/  |Realizar el 100% de los
1501 . de mantenimientos a equipos de . o
Servido Ia Entidad Mantenmientos programados mantenimientos programados
Cantidad de lineamientos a Entida
i Cumplimiento en la realizacidn Realizar el 100% de las copias
de calidad generados an Indicador Calidad de P ) . N° de copias realizadas / N° de T P
|a Oficina de 1502 . de copias de seguridad de datos |~ ) de seguridad induidas en el
Servido ) copias a realizar . )
Requerimientos de la Entidad instructivo de backcups
Tecnoldgicos Mantener el 100% de los
Indicador Calidad de . L N° de licencias activas/ N° de ) _
1503 - Conformidad de Licenciamiento equipos de computo con licenciag
Servido computadores
legales
_ . ) o Indicador dado por el DAFP _ ~
Indicador Gestionde ~ |Indicador FURAG Politica R Mejorar el resultado Desempefio
Nivel de avance de la D01 ) ) . (Departamento Administrativo de la o
Desempefio Gobierno Digital L Institucional
Estrategia de Politica de Funcion Piblica)
conero D el por ac Indicador Gestion d Indicador FURAG Politica d Indcador cado por el DAFP Mej | resultado D fi
ndicador Gestion de ndicador olitica de ejorar el resultado Desempefig
uno de sus componentes | pp; ) e (Departamento Administrativo de la | o - P
Desempefio Seguridad Digital L Institucional
Funcién Pdblica)

6.2 Estructura y organizacion humana de Tecnologias de la informacién

A continuacién, se describe un ejemplo de una estructura organizacional de Tl de la entidad, en la que se
evidencian areas responsables para cada uno de los dominios de gestion de Tl y que a su vez esta alineada
con (los procesos, procedimientos y actividades) que soportan la gestion de las Tecnologias de la Entidad. Es
importante sefalar que esta estructura organizacional debera adaptarse a la disponibilidad de recursos
humanos con los que cuenta el instituto.
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Grafica 07. Modelo de estructura organizacional de las TI.

Lider de
Infraestructura

Fuente: Tomado de cartilla elaboracion PETI. Min TICs.

6.2.1 Politicas y estandares para la gestion de la gobernabilidad de TI

Las politicas y estdndares para la Gestion y gobernabilidad de Tl pueden abordarse bajo la Optica de los
dominios definidos en el modelo de Gobierno y Gestién MAE (Estrategia de TI, Gobierno de TI, Informacién,
Sistemas de informacidn, Servicios tecnoldgicos y uso y apropiacidn sin dejar de lado la seguridad).

Grafica 08. Modelo de instancia de generacion de politicas
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Algunas politicas para abordar podrian ser:

e Seguridad

e Continuidad del negocio

e Gestion de informacion

e Adquisicidn tecnologica

e Desarrollo e implantacion de sistemas de informacion

e Acceso a la tecnologia y uso de las facilidades por parte de los usuarios

Tabla 24. Politicas para la gestion de la gobernabilidad de TI.

Es la declaracién general que representa el compromiso oficial de la alta
direccién de la entidad frente al MSPI.

Es la capacidad de la organizacién para continuar desarrollando los productos
o servicios en un nivel aceptable, posterior a un incidente.

Establece lineamientos para el manejo de datos e informacién de la entidad
que potencialice el uso de los datos y la informacién de forma segura, confiable,
integray disponible.

Establece lineamientos para garantizar la seguridad de los productos de
software que se gestan e implementan en la entidad.

Determina los lineamientos a tener en cuenta para la adquisicién de hardware
y software para la entidad.

Algunas politicas generales que se pueden implementar en el instituto IDEAR y que conducen a lograr una
gestién ideal de las Tecnologias de la Informacion, se presentan a continuacion clasificadas por los dominios
de TI:

= DOMINIO DE ESTRATEGIA

— Formular, implementar, hacer seguimiento y actualizar de forma anual la estrategia de TI, la cual se
condensa en el Plan Estratégico de Tecnologias de informacién — PETI, a partir de la misidn, la visidn y los
objetivos estratégicos de Tl que estaran alineados con el Plan Nacional de Desarrollo - PND, Plan
Estratégico Sectorial - Plan Estratégico Institucional — PETIl y demas instrumentos normativos pertinentes
alasTI.
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Realizar la formulacion y actualizacion anual de la Politica de Tl de la entidad, en funcion de sus
necesidades en materia de Tl y bajo los lineamientos de MINTIC.

Formulara sus proyectos de inversidn en funcion de los lineamientos que dicte el Plan Estratégico de
Tecnologias de la Informacion.

DOMINIO DE GOBIERNO

Formular y mantener un proceso estratégico de Tl transversal que les permita tener la gobernanza de
las Tl dentro de la organizacion, con lo cual se apalanque el cumplimiento de los objetivos estratégicos
de la entidad.

Todas las soluciones de Tl que satisfagan necesidades de adquisicion de software, hardware, entre
otros, requeridas por los procesos estratégicos, evaluacion y control, misionales y de apoyo para su
normal funcionamiento, deberan ser, gobernadas por la Oficina de Tl segun los pardmetros que se
establezcan para este fin.

Liderar y mantener el proceso de Gobernabilidad y Gestién de Tl de forma tal que se propenda por el
aprovechamiento de las Tl'y la generacion de valor publico en un entorno digital.

= DOMINIO DE INFORMACION

Propender por una gestion de informacién como eje transversal; de tal manera que armonice todas las
transacciones de datos e informacién al interior y entre entidades, para que estas se realicen a través
de protocolos y estandares que faciliten el intercambio sistematico de informacién de forma ordenada,
estructurada y en un lenguaje comun, utilizando tecnologias digitales.

Formular, implementar, actualizar y hacer seguimiento a la Politica de gestion de informacién cuyo
propdsito es establecer el gobierno de informacion a través de reglas y lineamientos que permitan
entregar a los tomadores de decisiones y a los ciudadanos datos unicos, oportunos y confiables.

= DOMINIO SISTEMAS DE INFORMACION

Formular, implementar, actualizar y hacer seguimiento a la Politica de sistemas de informacion
institucional, la cual brindara lineamientos que fomenten la articulacién de las herramientas de Tl del
instituto IDEAR y que propendan por la optimizacién de procesos y actividades misionales y
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74

operacionales, tiendo en cuenta lo dispuesto por la Politica de Gobierno Digital o el instrumento que
haga sus veces.

Evaluar la factibilidad tecnoldgica y la alineacion estratégica con el PETI institucional, para realizar
cambios y/o implementacién de nuevos Sistemas de informacién en el IDEAR.

= DOMINIO DE INFRAESTRUCTURATI

Propender por preservar la confidencialidad, integridad y disponibilidad de los activos de informacion
institucionales; para tal fin debera formular, implementar y mantener politicas de seguridad y privacidad
de la informaciéon que contendrén lineamientos conducentes a la proteccion de los activos de
informacién que soportan los procesos de la institucion, de acuerdo con su criticidad.

Formular, implementar y mantener politicas y/o procedimientos para gestionar, administrar y operar los
recursos, servicios y/o proyectos de infraestructura de Tl, de acuerdo con lo dispuesto por la Politica
de Gobierno Digital o el instrumento que haga sus veces.

= DOMINIO USO Y APROPIACION

Formular y mantener una estrategia de uso y apropiacidn, en alineacion con lo dispuesto por la Politica
de Gobierno Digital o el instrumento que haga sus veces.

Los directivos del instituto IDEAR deberan jugar un rol de liderazgo en la transformacion digital
fomentando el uso y apropiacion de las Tl que se implementan en alineacion con el PETI.

Mapa de ruta y portafolio de proyectos

Brechas identificadas

Inicialmente se relacionan las brechas identificadas que fueron fruto de un analisis de la situacién actual del

instituto

IDEAR, frente a la adopcién de la politica de gobierno digital. Las brechas estan articuladas y alineadas

con algunos de los dominios definidos en el modelo de Gobierno y gestion del MAE ((Estrategia de TI, Gobierno
de TI, Informacién, Sistemas de Informacién, Servicios Tecnoldgicos y Uso y apropiacion sin dejar de lado la
Seguridad) tal como se evidencia en la siguiente Tabla de brechas.
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Tabla 25. Brechas identificadas

El acceso al servicio requiere de muchos dias.

Descuento de actas y| Colocacion de Modificar Todo el procedimiento es manual. Se requiere

Facturas de venta: créditos que la postulacién y aprobacion al crédito se
haga en linea para reducir costos y tiempo.

El acceso al servicio requiere de muchos dias.

- . Colocacién de . Todo el procedimiento es manual. Se requiere

Crédito de libranza: o Modificar P " - =

créditos que la postulacién y aprobacion al crédito se
haga en linea para reducir costos y tiempo.

El acceso al servicio requiere de muchos dias.

.- - Colocacion de - Todo el procedimiento es manual. Se requiere

Créditos de tesoreria: o Modificar " - o

créditos que la postulacién y aprobacion al crédito se
haga en linea para reducir costos y tiempo.

El acceso al servicio requiere de muchos dias.

Créditos de fomento| Colocacién de Modificar Todo el procedimiento es manual. Se requiere

publico: créditos que la postulacién y aprobacion al crédito se
haga en linea para reducir costos y tiempo.

El acceso al servicio requiere de muchos dias.

Crédito educativo a| Colocacion de Modificar Todo el procedimiento es manual. Se requiere

largo plazo: créditos que la postulacién y aprobacion al crédito se
haga en linea para reducir costos y tiempo.

El acceso al servicio requiere de muchos dias.

Crédito educativo a| Colocacion de Modificar Todo el procedimiento es manual. Se requiere

corto plazo. créditos que la postulacién y aprobacion al crédito se
haga en linea para reducir costos y tiempo.

El acceso al servicio requiere de muchos dias.

Créditos por medio de | Colocacion de Modificar Todo el procedimiento es manual. Se requiere

operador. créditos que la postulacién y aprobacion al crédito se
haga en linea para reducir costos y tiempo.
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El acceso al servicio requiere de muchos dias.
- . . Colocacién de . Todo el procedimiento es manual. Se requiere
Créditos de inversion: o Modificar " - o
créditos que la postulacion y aprobacion al crédito se
haga en linea para reducir costos y tiempo.
El acceso al servicio requiere de muchos dias.
Paz y salvos |  Colocacion de Modificar Todo el procedimiento es manual. Se requiere
automaticos créditos que la postulacién y aprobacion al crédito se
haga en linea para reducir costos y tiempo.
El acceso al servicio requiere de muchos dias.
Paz y salvos manuales g - .
. Colocacion de - Todo el procedimiento es manual. Se requiere
como levantamiento de . Modificar " y o
hipoteca créditos que la postulacién y aprobacion al crédito se
haga en linea para reducir costos y tiempo.
El acceso al servicio requiere de muchos dias.
- Colocacién de . Todo el procedimiento es manual. Se requiere
Estado de crédito -~ Modificar P " - e
créditos que la postulacién y aprobacion al crédito se
haga en linea para reducir costos y tiempo.
El acceso al servicio requiere de muchos dias.
Certificados para| Colocacién de Modificar Todo el procedimiento es manual. Se requiere
declaracion de renta créditos que la postulacién y aprobacion al crédito se
haga en linea para reducir costos y tiempo.
El acceso al servicio requiere de muchos dias.
Normalizaciones  de | Colocacion de Modificar Todo el procedimiento es manual. Se requiere
cartera créditos que la postulacién y aprobacion al crédito se
haga en linea para reducir costos y tiempo.
Medicion de "
o . Los actuales indicadores que se encuentran
indicadores de Indicadores de . . -
- - Modificar formulados no reflejan la gestion del area de
desempefio del area desempefio T]
de TI.
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Implementar software
que permita la
interoperabilidad entre

Gestion de

Actualmente la gestién de procedimientos
administrativos no posee una herramienta

los procesos para procedimientos Crear g ) -
. A tecnolégica que permita hacer las solicitudes
gestionar administrativos i .
L de manera agil y practica
procedimientos
administrativos
Cambiar el sistema El sistema Orfeo no se viene aplicando de
ORFEOQ por uno que
. . . manera ordenada y total por todos los
conjugue la ventanilla Gestion o . .
- - Modificar procesos de la entidad. Se requiere de un
Unica y la opcién de documental . . S
ce sistema que contribuya al a digitalizacién de
digitalizacion de
los documentos
documentos.
Caracterizar los
tramites y otros - -
o4 Los tramites y algunos procedimientos
procedimientos o . L
S Gestion de calidad Crear administrativos  no  se  encuentran
administrativos en un
documentados
manual de
procedimientos
Evaluacion y
actualizacion anual del Se requiere de llevar a cabo una actualizacion
Plan estratégico de las PETI Modificar del plan estratégico de tecnologias de la
tecnologias de la informacion para el IDEAR
informacion - PETI.
Darle mayor alcance Se requiere que IAS SOLUTION genere otro
en funciones a los . X
. Sistemas de - tipo de reportes que algunas de los procesos
sistemas de ; ] Modificar . :
; . informacion de la entidad requieren de manera
informacion IAS y ;
ORFEO personalizada
Uso y apropiacién de Elaborar un plan de capacitacion para que los
herramientas de Servidores Crear técnicos de Tl puedan monitorear el trabajo de
monitoreo los servidores
” Se requiere crear unos manuales de politica
Politicas para el \
para el correcto uso de las herramientas
correcto uso de los Manuales de uso Crear

servicios de Tl

tecnologicas como parte del manejo de la
seguridad de la informacion en la entidad
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Seguridad perimetral y

Seguridad de la

Se requiere implementar mecanismos para

establecer la seguridad perimetral con

sggundgd con informacion Crear directorio activo debido a que el IDEAR no
directorio activo. . .
posee estas medidas de seguridad
Sistema en L de copias Seguridad de la Se requiere crear un mecanismo en L de
de seguridad X y Crear . .
. informacion copias de seguridad
incluyendo la Nube
Red con enrutador y un |  Seguridad de la c Se requiere segmentar la red con enrutador y
. " X o rear . -
switche administrable informacion un switche administrable
Construccion de . .
o Se requiere  formular y  construir
procedimientos claves . . . L o
o . Gestion de calidad Crear procedimientos claves para la administracién
para la administracion
delaTl
delaTl
Seguridad a lasede de | Seguridad de la Crear Se requiere Implementar un sistema de
datos- Data Center informacion control a la sede de datos- Data Center
Aplicacion del modelo Implementacion Empoderar a través de un plan de
de Arquitectura politica de Crear capacitacion dirigido al equipo Tl en la
Empresarial gobierno digital aplicacion del MAE.
o Complementar la caracterizacion de los
Caracterizacion de los . . . L
. Sistema de gestion - procesos internos del instituto para que sea
procesos internos del Modificar

instituto

de calidad

establecida a la luz de una norma de calidad
como NTC GP 1000.
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Incorporar un sistema de informacién o

Gestion del sistema de | Sistema de gestion Crear herramienta  tecnoldgica que  permita
calidad del instituto de calidad gestionar el sistema de gestion de calidad del
instituto.

Se necesita un perfil desde el area de talento

Recurso humano para humano. Vincular a un experto que se

Sistema de gestion

gestionar el sistema de . Crear encargue de gestionar el modelo de seguridad
. L de calidad S . -
calidad del instituto. y privacidad de la informacion y en general del
sistema de Gestion de calidad
Hay que extender las funciones del comité de
Evaluacion y Seguridad de la Gestion y desempefio para garantizar que se

< . o Modificar -
desempefio informacion encargue de hacer seguimiento al modelo se

seguridad y privacidad de la informacion

Incumplimiento del

portal web respecto las Hay que lograr que los diferentes elementos
especificaciones de la del portal web cumplan con las
resolucion 1519 de Pagina web Modificar especificaciones que indica la resolucién 159
2020. Transparencia y respecto a la transparencia y acceso a la
acceso ala informacion.

informacion.

7.2 Iniciativas y proyectos

A continuacién, se presenta el cuadro resumen que relaciona las nueve (09) iniciativas y los dieciocho (18)
subproyectos que a su vez surgen del analisis de las brechas identificadas en el estado actual de instituto
IDEAR respecto a la adopcion de la politica de gobierno digital.
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Aplicacion del
protocolo IPv6
en el instituto

IDEAR.

Tabla 26. Descripcion de iniciativas y subproyectos.

Planeacion de
IPV6
Implementacion
del protocolo
de IPV6
Pruebas de
funcionalidad
de IPV6

Fortalecer el Fortalecer el area de Tl
desarrollo mediante la adopcién
institucional de la Arquitectura
C buscando empresarial que permita
Gestion de presarial qué p
. alcanzar modernizar los
servicios de | _. i
T niveles procesos internos del
' dptimos de IDEAR, garantizando
eficienciaen | niveles optimos de
las actividades | eficiencia en todas las
planificadas actividades planificadas.

Adquisicién o
Mejoramiento
de sistemas de
informacion
requeridos por
los diferentes
procesos de
valor del
IDEARy los
clientes

Diagnosticar el
estado de
satisfaccion de
las
funcionalidades
de los sistemas
de informacion
actuales
usados por las
dependencias
del IDEAR Y
posteriormente
ejecutar
iniciativas de
mejora a los
sistemas
actuales o
proponiendo
nuevos
sistemas.

Sistemas de
informacién

Fortalecer el
desarrollo
institucional
buscando
alcanzar
niveles
optimos  de
eficiencia en
las actividades
planificadas

Optimizar el control de la
gestion institucional del
Instituto a través de
sistemas de informacion
que faciliten el
monitoreo en tiempo
real, la toma de
decisiones basada en
datos y la gestidn
eficiente de riesgos.

Sistemas de
informacién

Fortalecer el
desarrollo
institucional
buscando
alcanzar
niveles
optimos  de
eficiencia en
las actividades
planificadas

Optimizar el control de la
gestion institucional del
Instituto a través de
sistemas de informacion
que faciliten el
monitoreo en tiempo
real, la toma de
decisiones basada en
datos y la gestidn
eficiente de riesgos.

Sistemas de
informacion

Fortalecer el
desarrollo
institucional
buscando
alcanzar
niveles
optimos  de
eficiencia en
las actividades
planificadas

Optimizar el control de la
gestion institucional del
Instituto a través de
sistemas de informacion
que faciliten el
monitoreo en tiempo
real, la toma de
decisiones basada en
datos y la gestidn
eficiente de riesgos.
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Fortalecimiento
de
infraestructura
Tl

llevar a cabo
acciones para
fortalecer la
infraestructura
Tl del IDEAR
respecto a
mejoras de
hardware y
servicios para
la gestion de
monitoreo que
garanticen
mejorar la
operacion de
los servicios de
Tl

Sistemas de
informacion

Fortalecer el
desarrollo
institucional
buscando
alcanzar
niveles
optimos  de
eficiencia en
las actividades
planificadas

Impulsar la inclusién
financiera y facilitar el
acceso a los servicios
crediticios a través de
plataformas  digitales
seguras, eficientes y
orientadas al ciudadano,
contribuyendo asi al
fortalecimiento de la
capacidad financiera del
Instituto.

Gestion de
servicios de
TI.

Fortalecer el
desarrollo
institucional
buscando
alcanzar
niveles
optimos  de
eficiencia en
las actividades
planificadas

Fortalecer el area de TI
mediante la adopcién de
la Arquitectura
empresarial que permita
modernizar los procesos
internos  del IDEAR,
garantizando  niveles
optimos de eficiencia en
todas las actividades
planificadas.

Gestion de
servicios de
TI.

Fortalecer el
desarrollo
institucional
buscando
alcanzar
niveles
optimos  de
eficiencia en
las actividades
planificadas

Fortalecer el area de Tl
mediante la adopcién de
la Arquitectura
empresarial que permita
modernizar los procesos
internos  del IDEAR,
garantizando  niveles
optimos de eficiencia en
todas las actividades
planificadas.

Gestion de
servicios de
TI.

Fortalecer el
desarrollo
institucional
buscando
alcanzar
niveles
optimos  de
eficiencia en
las actividades
planificadas

Fortalecer el area de TI
mediante la adopcion de
la Arquitectura
empresarial que permita
modernizar los procesos
internos  del IDEAR,
garantizando  niveles
optimos de eficiencia en
todas las actividades
planificadas.
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Usoy
apropiacion de
las
herramientas
de Gobierno
Digital

Desarrollar un

Implementacion
de
herramientas
para asegurar
la continuidad
del negocio.

plan d.e o Fortalecer el | Fortalecer el area de TI
capacitacion : .

L desarrollo mediante la adopcién de
dirigido al Co .
equipo de Tl institucional la . Arqwtectu_ra
en ’ buscando empresarial que permita
metodoloaias Gobierno alcanzar modernizar los procesos

o9 de Tl niveles internos  del  IDEAR,
de Arquitectura - . .
X Optimos  de |garantizando  niveles
empresarial, L . L
) eficiencia  en | 6ptimos de eficiencia en
monitoreo de Tl o .
o las actividades |todas las actividades
y conocimiento . o
o planificadas planificadas.
de politicas de
uso de TI.
Lrgzlg:;(?;tary Fortalecer el | Fortalecer el area de TI
arquitectura de desarrollo mediante la adopcién de
seq uridad institucional la Arquitectura
e?imetral en buscando empresarial que permita
2ombinacién Seguridad | alcanzar modernizar los procesos
con una de Tl niveles internos  del IDEAR,
s uri dad de optimos  de | garantizando  niveles
dirgztorio eficiencia  en | 6ptimos de eficiencia en
activo las actividades | todas las actividades
o planificadas planificadas.
Verificar que
los servidores
estén
configurados
con el
esquema de
raid y
virtualizados en Fortalecer el | Fortalecer el &rea de Tl
modo desarrollo mediante la adopcién de
redundante. institucional la Arquitectura
(redundancia buscando empresarial que permita
de discos Seguridad | alcanzar modernizar los procesos
duros) de Tl niveles internos  del IDEAR,
Segmentar la Optimos  de |garantizando  niveles
red con eficiencia  en | dptimos de eficiencia en
enrutador y las actividades | todas las actividades
switches planificadas planificadas.
administrables
Establecer

procedimiento
especificos que
respondan a
interrupciones
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del servicio
(Business
continuity plan
-BCPy
disaster
recovery plan -
DRP). Ajustar
DATACENTER
para dar
cumplimiento
por los menos
en nivel ll de
ICREA 131.

Fortalecimiento
del sistema
Integrado de
Gestion de

Calidad

Mejorar los
procesos
internos

optimizar
recursos y
apoyar la toma
de decisiones
de la entidad y
asegurar el
mejoramiento
continuo

Gobierno
de TI.

Fortalecer el
desarrollo
institucional
buscando
alcanzar
niveles
optimos  de
eficiencia en
las actividades
planificadas

Optimizar el control de
la gestion institucional
del Instituto a través de
sistemas de informacion
que faciliten el
monitoreo en tiempo
real, la toma de
decisiones basada en
datos y la gestion
eficiente de riesgos.
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Fortalecer el

Optimizar el control de

desarrollo la gestion institucional
institucional del Instituto a través de
buscando sistemas de informacion

Gobierno | alcanzar que faciliten el

de TI. niveles monitoreo en tiempo
optimos  de | real, la toma de
eficiencia  en | decisiones basada en
las actividades | datos y la gestion
planificadas | eficiente de riesgos.

Gobierno
de TI.

Fortalecer el
desarrollo
institucional
buscando
alcanzar
niveles
optimos  de
eficiencia en
las actividades
planificadas

Mejorar la gestion y el
seguimiento de los
proyectos mediante la
implementacion de
sistemas digitales
integrados, desde la
fase de financiamiento
hasta la evaluacién de
resultados, para
garantizar la eficiencia y
eficacia en la inversion
y promocién de
proyectos.

Seguridad
fisica

Instalacion de
sistemas  de
control de
acceso,

videovigilancia,
deteccion  de
intrusos y
sistemas  de
alarma.

Verificacion de

Gobierno
de TI.

Fortalecer el
desarrollo
institucional
buscando
alcanzar
niveles
optimos  de
eficiencia en
las actividades
planificadas

Mejorar la gestion y el
seguimiento de los
proyectos mediante la
implementacion de
sistemas digitales
integrados, desde la
fase de financiamiento
hasta la evaluacion de
resultados, para
garantizar la eficiencia y
eficacia en la inversion
y promocién de
proyectos.

Seguridad
de Tl

Fortalecer el
desarrollo
institucional
buscando
alcanzar
niveles
optimos  de
eficiencia en
las actividades
planificadas

Fortalecer el area de TI
mediante la adopcién de
la Arquitectura
empresarial que permita
modernizar los procesos
internos  del IDEAR,
garantizando  niveles
oOptimos de eficiencia en
todas las actividades
planificadas.
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la funcionalidad
y eficacia de los
sistemas
implementados.
Formacion del
personal en el
uso y
mantenimiento
de los nuevos
sistemas  de
seguridad.
Auditoria de la
seguridad fisica
actual.
Desarrollo  del
plan de
seguridad
fisica.

Mesa de Ayuda

Una
herramienta

que apoye la
solicitud de
requerimientos
tecnologicos de
los clientes
internos del
instituto

Gestion de
servicios de
TI.

Actualizacién y
ajustes de la
pagina para dar
cumplimiento a
la  resolucion
1519 de 2020

Fortalecer el
desarrollo
institucional
buscando
alcanzar
niveles
optimos  de
eficiencia en
las actividades
planificadas

Optimizar el control de la
gestion institucional del
Instituto a través de
sistemas de informacion
que faciliten el
monitoreo en tiempo
real, la toma de
decisiones basada en
datos y la gestidn
eficiente de riesgos.

Lograr que la
pagina  web
cumpla con los
estandares de
transparencia
accesibilidad y
divulgacion de
contenidos
junto con las
directrices  de
accesibilidad
web

Gestion de
servicios de
TI.

Fortalecer el
desarrollo
institucional
buscando
alcanzar
niveles
optimos  de
eficiencia en
las actividades
planificadas

Fortalecer el area de TI
mediante la adopcién de
la Arquitectura
empresarial que permita
modernizar los procesos
internos  del IDEAR,
garantizando  niveles
optimos de eficiencia en
todas las actividades
planificadas.
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7.3 Ejercicio de priorizacion de Iniciativas y proyectos

Los proyectos que conforman el portafolio de iniciativas de la entidad trazan el mapa de ruta de implementacién
de la estrategia e iniciativas propuestas en el PETI. La priorizacion de la ejecucion de los proyectos se hizo
teniendo en cuenta los siguientes criterios: La Evaluacion de Impacto en la Transformacién Digital; La Alineacidn
con Politicas Gubernamentales; La Factibilidad Técnica y Operativa. Complementando los anteriores criterios
se considerd el nivel de urgencia de ejecucion de los proyectos en tres niveles: Nivel de urgencia alta, nivel de
urgencia media y nivel de urgencia baja.

Los proyectos clasificados con urgencia alta se centran en la fortaleza de la infraestructura tecnoldgica, la
continuidad del negocio y el fortalecimiento del sistema de gestion de calidad. Estas iniciativas son prioritarias
debido a su impacto directo en la disponibilidad, seguridad y eficiencia de los servicios gubernamentales. El
fortalecimiento de la infraestructura de Tl asegura una base robusta para las operaciones digitales, mientras
que la implementacion de herramientas para la continuidad del negocio garantiza la resiliencia ante posibles
interrupciones. Ademas, el enfoque en el sistema integrado de gestion de calidad con herramientas
tecnoldgicas y analisis de datos en tiempo real proporciona una base estratégica para la toma de decisiones
informada y la mejora continua.

Los proyectos con urgencia media se centran en mejorar los sistemas de informacion utilizados por los
diferentes procesos, asi como en abordar la seguridad fisica. Estas iniciativas son consideradas de importancia
intermedia, ya que, si bien no impactan directamente la infraestructura critica, contribuyen significativamente a
la eficiencia operativa y la gestion integral de riesgos. El mejoramiento de los sistemas de informacién en los
procesos administrativos y la integracion del area de riesgos con soluciones tecnoldgicas ayudan a optimizar
operaciones y a mitigar posibles amenazas.

Las iniciativas clasificadas con urgencia baja incluyen la ejecucion de un plan de capacitacion, la
implementacion de una Mesa de Ayuda y la actualizacion de la pagina para cumplir con la resolucion 1519 de
2020. Estos proyectos se consideran de menor urgencia debido a su impacto menos critico en la infraestructura
y operaciones gubernamentales. La Mesa de Ayuda, aunque es esencial, puede abordarse posteriormente en
laimplementacion al igual que el plan de capacitacién, ya que no afecta directamente la continuidad del negocio.
La actualizacion de la pagina, aunque necesaria para cumplir con normativas, se coloca en la categoria de baja
urgencia porque su impacto en la infraestructura y operaciones es menos inmediato en comparacion con otras
iniciativas.

De esta manera las iniciativas y sus respectivos subproyectos fueron agrupados asi:
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7.31

Fortalecimiento de
infraestructura Tl

Proyectos Nivel de urgencia Alta

Tabla 27. Proyectos con urgencia Alta

llevar a cabo acciones para fortalecer la
infraestructura TI del IDEAR respecto a
mejoras de hardware y servicios para la
gestion de monitoreo que garanticen mejorar
la operacion de los servicios de TI:

Implementacion de
herramientas para
asegurar la continuidad
del negocio.

Implementar y disefar la arquitectura de
seguridad perimetral en combinacion con una
seguridad de directorio activo.

Verificar que los servidores estén
configurados con el esquema de raid.
(redundancia de discos duros)

Segmentar la red con enrutador y un switche
administrable Establecer procedimientos
especificos que respondan a interrupciones
del servicio.

Fortalecimiento del
sistema Integrado de
Gestion de Calidad

Mejorar los procesos internos optimizar
recursos y apoyar la toma de decisiones de
la entidad y asegurar el mejoramiento
continuo
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7.3.2 Proyectos Nivel de urgencia media

Adquisicion o
Mejoramiento de
sistemas de informacion
requeridos por los
diferentes procesos de
valor del IDEAR y los
clientes

Tabla 28. Proyectos con urgencia Media.

Diagnosticar el estado de satisfaccion de las
funcionalidades de los sistemas de informacién
actuales usados por las dependencias del
IDEAR y posteriormente ejecutar iniciativas de
mejora a los sistemas actuales o proponiendo
nuevos sistemas.

16. Seguridad fisica y
Ciberseguridad

Instalacion de sistemas de control de acceso,
videovigilancia, deteccién de intrusos y
sistemas de alarma.
Verificacion de la funcionalidad y eficacia de los
sistemas implementados.
Formaciéon del personal en el uso vy
mantenimiento de los nuevos sistemas de
seguridad.

Auditoria de la seguridad fisica actual.
Desarrollo del plan de seguridad fisica.

Actualizacion de Licenciamiento:
Office 365

Correos Electronicos

Antivirus

Backup en la nube.
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7.3.3 Proyectos nivel de urgencia baja

Uso y apropiacion de las
herramientas de Gobierno
Digital

Tabla 29. Proyectos con urgencia baja

Desarrollar un plan de capacitacién dirigido
al equipo de TI, en metodologias de
Arquitectura empresarial, monitoreo de Ty
conocimiento de politicas de uso de TI.

Mesa de Ayuda

Una herramienta que apoye la solicitud de
requerimientos tecnoldgicos de los clientes
internos del instituto

Actualizacion y ajustes de
la pagina para dar
cumplimiento a la
resolucion 1519 de 2020

Lograr que la pagina web cumpla con los
estandares de transparencia accesibilidad y
divulgacion de contenidos junto con las
directrices de accesibilidad web

7.4 Fichas de subproyectos

La descripcién de la ficha de los proyectos se hace en el mismo orden de priorizacién anteriormente descrito.
Es asi como se inicia describiendo los subproyectos de prioridad alta, luego los de prioridad media y finalmente
los de prioridad baja. Es importante aclarar que estos niveles de prioridad también pueden identificarse o ser
equivalentes a una escala de tiempo de proyectos de corto plazo, mediano plazo y largo plazo.

7.41 Fichas subproyectos prioridad Alta

Tabla 30. Subproyecto 1.

Nombre del proyecto 1

Implementar un sistema integral de monitoreo que permita supervisar y gestionar eficientemente los servidores y equipos de

telecomunicaciones en el entorno tecnoldgico de la organizacion. El sistema busca garantizar la disponibilidad, rendimiento
y seguridad de la infraestructura tecnoldgica, detectando de manera proactiva posibles problemas y permitiendo una
respuesta rapida y efectiva.
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Nombre del proyecto 1

El proyecto se enfoca en la implementacién de una solucién de monitoreo avanzada que abarque tanto los servidores de
bases de datos como los equipos de telecomunicaciones. Se contempla la configuracién de alertas tempranas, la generacion
de informes de rendimiento y la visualizacidn en tiempo real de la salud de los sistemas. Ademas, se busca integrar

herramientas de andlisis predictivo para anticipar posibles fallas y optimizar la capacidad de la infraestructura.

Servicios de Tl

1.Sistema de Monitoreo Implementado: Desarrollo e implementacion de la plataforma de monitoreo con capacidad para
supervisar servidores y equipos de telecomunicaciones.

2.Configuracion de Alertas y Reportes: Establecimiento de alertas tempranas para eventos criticos y configuraciéon de
informes periddicos sobre el rendimiento de la infraestructura.

3.Integracién de Herramientas de Andlisis Predictivo: Integracion de herramientas avanzadas de analisis predictivo para
anticipar y prevenir posibles problemas en la infraestructura.

4 Capacitacion del Personal: Sesiones de capacitacion para el personal encargado del monitoreo y gestion de la
infraestructura, asegurando el uso efectivo de la nueva plataforma.

5.Documentacion Técnica y Procedimental: Elaboracion de documentaciéon detallada que describa la configuracion,
mantenimiento y procedimientos de uso del sistema de monitoreo.

6.Informe de Implementacién: Elaboracién de un informe detallado que resuma el proceso de implementacion, los resultados
obtenidos y las recomendaciones para el mantenimiento continuo.

Primer semestre de 2025

Setenta millones de pesos (70).

Tabla 31. Subproyecto 2.

Nombre del proyecto 2

Llevar a cabo mejoras significativas en el centro de datos de la organizacién, orientadas a garantizar el cumplimiento de
las normativas colombianas relacionadas con la seguridad, confidencialidad, integridad y disponibilidad de la informacion.
Se busca fortalecer la infraestructura tecnoldgica para alinearla con los estandares actuales y futuros, asegurando un
entorno de datos robusto y seguro.

El proyecto implica una revision integral del Centro de Datos actual, identificando &reas de mejora para cumplir con las
normativas colombianas relacionadas con tecnologias de la informacion. Esto incluira la evaluacién de la capacidad y
rendimiento de los servidores, la implementacion de medidas de seguridad fisica y logica, y la optimizacién de procesos
para garantizar la continuidad del servicio. Ademas, se llevara a cabo una actualizacion de la infraestructura para
alinearse con las mejores practicas y estandares de seguridad.

Infraestructura TI.
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Nombre del proyecto 2

1-Evaluacién de la Infraestructura Actual del Centro de Datos: Andlisis detallado de la capacidad, rendimiento y seguridad
de la infraestructura actual del Centro de Datos.

2-Plan de Mejoramiento y Cumplimiento Normativo: Desarrollo de un plan que identifique areas de mejora y establezca
acciones especificas para garantizar el cumplimiento de la normatividad en el Centro de Datos.

3-Implementacion de Medidas de Seguridad Fisica y Légica: Despliegue de medidas de seguridad fisica, como controles
de acceso y sistemas de vigilancia, y l6gica, como firewalls y sistemas de deteccion de intrusos.

4-Optimizacién de Procesos y Continuidad del Servicio: Revision y optimizacién de los procesos operativos del Centro
de Datos para garantizar la continuidad del servicio y la rapida recuperacion ante posibles fallas.

5-Actualizacion de Hardware y Software: Renovacion de equipos y software en el Centro de Datos para asegurar un
rendimiento dptimo y la compatibilidad con las dltimas tecnologias.

6-Implementacion de Buenas Practicas de Gestidn: Desarrollo e implementacion de buenas practicas de gestion del
Centro de Datos, incluyendo la documentacion de procedimientos y politicas de seguridad.

7-Auditoria de Seguridad y Cumplimiento Normativo: Realizacion de auditorias periédicas para verificar el cumplimiento
de las normativas y estandares de seguridad establecidos.

8-Capacitacion del Personal: Sesiones de capacitacion para el personal encargado de operar y mantener el Centro de
Datos, enfocadas en las nuevas medidas de seguridad y mejores practicas.

9-Informe de Cumplimiento y Mejoras Implementadas: Presentacion de un informe detallado que resuma los resultados
obtenidos, los entregables implementados y las recomendaciones para la gestion continua y mejora del Centro de Datos.

Fechadeinico

Primer semestre de 2025
|

Por Definir

Tabla 32. Subproyecto 3.

Nombre del proyecto No. 3

Mejorar la capacidad y rendimiento de los servidores de bases de datos en la infraestructura tecnolégica de la
organizacién. Se busca garantizar la redundancia de los sistemas para asegurar la disponibilidad continua de datos
criticos, asi como mejorar la eficiencia y escalabilidad de las operaciones que dependen de las bases de datos.

El proyecto se centra en identificar y abordar las limitaciones actuales en términos de capacidad y rendimiento de los
servidores de bases de datos. Se realizara una evaluacion exhaustiva de la infraestructura existente para determinar las
areas de mejora necesarias. Posteriormente, se implementaran soluciones que fortalezcan la capacidad de
procesamiento, optimicen el rendimiento y aseguren la redundancia para prevenir posibles interrupciones del servicio.

Infraestructura Tl
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Nombre del proyecto No. 3

1. Andlisis de Infraestructura Actual: * Evaluacion detallada de la capacidad y rendimiento de los servidores de bases de
datos existentes.

2. Plan de Mejoras: * Desarrollo de un plan integral que incluya recomendaciones para fortalecer la capacidad, optimizar
el rendimiento y garantizar la redundancia.

3. Implementacién de Soluciones: « Ejecucion de las mejoras recomendadas, incluyendo la adopcion de tecnologias que
permitan la redundancia y la escalabilidad de los servidores de bases de datos.

4. Pruebas de Rendimiento: * Realizacion de pruebas exhaustivas para validar la efectividad de las mejoras
implementadas y garantizar la estabilidad del entorno.

5. Documentacién Técnica: ¢ Elaboracion de documentacion técnica detallada que describa las configuraciones,
procedimientos y mejores practicas adoptadas.

6. Capacitacion del Personal: « Sesiones de capacitacion para el personal encargado de la gestion y mantenimiento de
los servidores de bases de datos mejorados.

7. Informe de Entregables: ¢ Presentacién de un informe detallado que resuma los resultados obtenidos, las mejoras
implementadas y las recomendaciones para el mantenimiento continuo.

Primer semestre de 2025.

Por Definir

Tabla 33. Subproyecto 4.

Nombre del proyecto No. 4

Implementar un sistema de copias de seguridad en forma de "L", considerando la inclusién de servicios de
almacenamiento en la nube. El propésito es garantizar la integridad, disponibilidad y recuperacién eficiente de los datos
criticos de la organizacion, mediante una estrategia integral que aproveche tanto recursos locales como servicios en la
nube.

El proyecto abarca la planificacion, disefio e implementacion de un sistema de copias de seguridad en forma de "L". Esta
estrategia implica la creacion de copias locales y su replicacion en la nube, formando una estructura en "L". Se llevara a
cabo un analisis de los datos criticos, la seleccion de herramientas y proveedores de servicios en la nube, la configuracién
de politicas de respaldo, y la implementacion de procesos automatizados para asegurar la consistencia y seguridad de
los datos.

nfraestructura Tl

1. Planificacién Estratégica: « Desarrollo de una estrategia detallada para la implementacion del sistema en "L", incluyendo
la seleccion de datos criticos, frecuencia de copias y retencion de datos.

2. Seleccién de Herramientas y Proveedores de Nube: * Evaluacion y seleccion de herramientas de copias de seguridad
y proveedores de servicios en la nube que se ajusten a los requisitos y politicas de la organizacion.
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Nombre del iroiecto No. 4

3. Disefio del Sistema de Copias en "L": « Creacién de un disefio técnico que refleje la arquitectura del sistema de copias
en "L", identificando la interconexién entre los entornos locales y en la nube.

4. Configuracion e Implementacion: ¢ Configuracion de las herramientas seleccionadas y puesta en marcha del sistema,
asegurando la conectividad y la automatizacion de los procesos de respaldo.

5. Pruebas de Recuperacion: ¢ Realizacion de pruebas de recuperacion para validar la efectividad del sistema en la
restauracion de datos criticos desde el almacenamiento local y en la nube.

6. Documentacién Técnica y de Procedimientos: « Elaboracion de documentacién técnica y procedimental que describa
la configuracion, mantenimiento y procedimientos para la recuperacion de datos.

7. Capacitacion del Personal: « Sesiones de capacitacion para el personal encargado de la gestién y monitorizacion del
sistema de copias de seguridad.

8. Informe de Implementacion: « Presentacién de un informe detallado que resuma los resultados obtenidos, los
entregables implementados y las recomendaciones para el mantenimiento continuo.

Primer semestre de 2025.

Por Definir

Tabla 34. Subproyecto 5.

Nombre del proyecto No. 5

implementar una solucién de Big Data para recopilar, procesar y analizar datos dentro de la organizacién. Se busca
aprovechar la vasta cantidad de datos generados internamente para obtener informacién estratégica en tiempo real,
identificar tendencias, oportunidades y mitigar riesgos, contribuyendo asi a la toma de decisiones informada.

El proyecto implica el disefio e implementacion de una infraestructura de Big Data capaz de gestionar grandes
volimenes de datos variados y complejos. Se recopilaran datos de diversas fuentes internas, como transacciones,
registros de usuarios, redes sociales y otros, utilizando tecnologias que permitan su almacenamiento, procesamiento y
andlisis eficientes. Se implementaran algoritmos avanzados y técnicas de analisis predictivo para extraer informacién
valiosa que respalde la toma de decisiones estratégicas.

Sistemas de informacion

1. Planificacion Estratégica: Desarrollo de un plan detallado que incluya la identificacién de fuentes de datos, requisitos
de almacenamiento, procesamiento y andlisis, asi como la definicion de casos de uso especificos.

2. Disefio de la Infraestructura de Big Data: Creacion de un disefio técnico que contemple la arquitectura de la
infraestructura de Big Data, incluyendo herramientas de almacenamiento distribuido, procesamiento en tiempo real y
analisis avanzado.
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Nombre del proyecto No. 5

3. Implementacion de la Infraestructura: Puesta en marcha de la infraestructura disefiada, incluyendo la configuracién
de servidores, sistemas de almacenamiento distribuido y herramientas de procesamiento y analisis.

4. Integracion de Fuentes de Datos: Conexion y configuracion de diversas fuentes de datos internas, asegurando la
captura y consolidacion eficiente de informacion.

5. Desarrollo de Algoritmos y Modelos Analiticos: Implementacion de algoritmos y modelos analiticos avanzados para
procesar y analizar los datos, identificando patrones, tendencias y correlaciones relevantes.

6. Desarrollo de Cuadros de Mando y Reportes: Creacién de cuadros de mando y reportes interactivos que permitan a
los tomadores de decisiones visualizar los resultados de los anélisis de Big Data de manera efectiva.

7. Pruebas y Validacién: Realizacion de pruebas exhaustivas para validar la funcionalidad, rendimiento y precision de
la solucion de Big Data implementada.

8. Documentacién Técnica y de Procedimientos: Elaboracién de documentacion técnica y procedimental que describa
la configuracion, mantenimiento y procedimientos para la utilizacion de la solucion de Big Data.

9. Capacitacion del Personal: Sesiones de capacitacion para el personal encargado de gestionar y utilizar la
infraestructura de Big Data y sus resultados analiticos.

10. Informe de Entregables y Resultados: Presentacion de un informe detallado que resuma los resultados obtenidos,
los entregables implementados y las recomendaciones para la gestidn continua de la solucién de Big Data.

Primer semestre de 2025

Por Definir.

Tabla 35. Subproyecto 6.

Nombre del proyecto No. 6

Fortalecer y actualizar el sistema de gestion de calidad del instituto mediante la implementacién del enfoque Balance
ScoreCard (BSC). Se busca mejorar la eficiencia, la toma de decisiones estratégicas y la capacidad de respuesta a los
cambios, alineando los objetivos estratégicos con los indicadores clave de rendimiento y las iniciativas operativas.

El proyecto implica la revisién y mejora integral del sistema de gestion de calidad existente en el instituto, mediante la
adopcion del marco de trabajo del Balance ScoreCard. Se realizara una evaluacidn de los procesos actuales, la
identificacion de indicadores clave de rendimiento (KPIs), la definicion de metas estratégicas y la implementacién de un
sistema de monitoreo continuo. Ademas, se fortalecera la cultura de calidad dentro de la organizacién, involucrando a
todos los niveles para garantizar una implementacién efectiva.

Gobierno Tl
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Nombre del iroiecto No. 6

1. Evaluacién del Sistema de Gestidn de Calidad Actual: Revision detallada de los procesos y la eficacia del sistema de
gestién de calidad existente.

2. Plan Estratégico para la Implementacion del Balance ScoreCard: Desarrollo de un plan integral que incluya la
identificacion de objetivos estratégicos, indicadores clave de rendimiento, metas y actividades de mejora.

3. Disefio e Implementacién del Balance ScoreCard: Creacion del marco de trabajo BSC adaptado a las necesidades
del instituto, con la definicién de perspectivas, objetivos, KPIs y medidas estratégicas.

4. Desarrollo de Cuadros de Mando y Reportes: Implementacién de cuadros de mando interactivos que faciliten la
visualizacién y el monitoreo de los indicadores clave de rendimiento.

5. Capacitacion del Personal: Sesiones de capacitacion para el personal en todos los niveles, enfocadas en la
comprension y aplicacion del nuevo enfoque BSC.

6. Integracion con Herramientas Tecnoldgicas: Integracién de herramientas tecnolégicas que faciliten la recoleccion,
analisis y presentacion de datos relacionados con el BSC.

7. Desarrollo de Procesos de Retroalimentacion Continua: Establecimiento de procesos efectivos de retroalimentacion
y mejora continua basados en los resultados obtenidos del BSC.

8. Documentacion Técnica y de Procedimientos: Elaboracién de documentacion detallada que describa la configuracion,
mantenimiento y procedimientos para la utilizacion efectiva del BSC.

9. Informe de Implementacién y Resultados: Presentacion de un informe detallado que resuma los resultados obtenidos,
los entregables implementados y las recomendaciones para el mantenimiento continuo del sistema de gestién de
calidad.

Primer semestre de 2025.

Por Definir.

Tabla 36. Subproyecto 7.

Nombre del proyecto No. 7

Establecer roles y responsabilidades desde la Oficina de Talento Humano, especificamente disefiados para el Sistema
de Gestidn de Calidad (SGC), incorporando también el modelo de seguridad y privacidad de la informacion. Se busca
asegurar que el personal asignado tenga claridad en sus funciones, contribuyendo asi a la eficacia y alineacion de las
actividades con los estandares de calidad y seguridad de la organizacion.

El proyecto implica la creacion y definicion de roles y responsabilidades especificos para el personal desde la Oficina
de Talento Humano, en relacién con la gestién del Sistema de Gestion de Calidad. Esto incluiré la identificacién de
perfiles requeridos, la elaboracion de descripciones de funciones, y la asignacion de responsabilidades en concordancia
con los lineamientos del sistema de calidad y el modelo de seguridad y privacidad de la informacion. Se llevara a cabo
un proceso de comunicacidn y capacitacidn para garantizar una comprension adecuada de los roles y responsabilidades
establecidos.
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Nombre del proyecto No. 7

Gobierno Tl

1. Perfil de Roles Necesarios: Identificacién y definicion de los roles necesarios para el adecuado funcionamiento del
Sistema de Gestion de Calidad, considerando el modelo de seguridad y privacidad de la informacién.
2. Descripciones de Funciones: Creacion de descripciones detalladas de funciones para cada uno de los roles
identificados, especificando tareas y responsabilidades asociadas.

3. Matriz de Responsabilidades: Desarrollo de una matriz que relacione roles con responsabilidades especificas en el
contexto del Sistema de Gestion de Calidad y el modelo de seguridad.

4. Proceso de Comunicacion y Capacitacion: Disefio e implementacion de un plan de comunicacion interna y sesiones
de capacitacion para el personal involucrado, con el objetivo de explicar los nuevos roles y responsabilidades.
5. Integracion con Sistemas de Informacion: Establecimiento de enlaces entre el Sistema de Gestion de Calidad y los
sistemas de informacion de recursos humanos para garantizar una gestion eficiente de roles y responsabilidades.
6. Evaluacion y Ajustes Continuos: Establecimiento de un proceso de evaluacién continua para ajustar roles y
responsabilidades segun las necesidades cambiantes del sistema de calidad y seguridad.

7. Informe de Implementacion y Resultados: Presentacién de un informe detallado que resuma los resultados obtenidos,
los entregables implementados y las recomendaciones para el mantenimiento y mejora continua del sistema de roles y
responsabilidades.

Primer semestre de 2025.

Por Definir.

Tabla 37. Subproyecto 8.

Nombre del proyecto No. 8

Mejorar la gestion del Sistema de Gestion de Calidad (SGC) mediante la implementacidn de una herramienta tecnoldgica
o sistema de informacion que integre y respalde la metodologia del Cuadro de Mando Integral (Balance ScoreCard). Se
busca proporcionar a la organizacién una plataforma eficiente para la medicién, monitoreo y anélisis de los indicadores
clave de rendimiento, alineando asi los objetivos estratégicos con los resultados operativos.

El proyecto implica la seleccion e implementacion de una herramienta tecnolégica o sistema de informacion que permita
la integracion del Cuadro de Mando Integral (Balance ScoreCard) con el Sistema de Gestion de Calidad. Se llevara a
cabo un analisis de los procesos existentes, la identificacion de los indicadores clave de rendimiento, y la configuracion
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Nombre del proyecto No. 8

de la herramienta para asegurar la visualizacion y el monitoreo efectivos de los resultados. Ademas, se realizaran
sesiones de capacitacion para garantizar la adecuada utilizacién de la herramienta por parte del personal involucrado en
la gestion del SGC.

Sistemas de informacion

1. Evaluacién de Requisitos: Analisis detallado de los requisitos especificos del Sistema de Gestion de Calidad y del
Cuadro de Mando Integral para la seleccion de la herramienta tecnolégica.
2. Seleccion de Herramienta Tecnologica o Sistema de Informacion: Evaluacién y eleccion de la herramienta o sistema
de informacion que mejor se adapte a las necesidades del SGC y la implementacién del Balance ScoreCard.
3. Configuracién de Indicadores y Metodologia BSC: Configuracién de la herramienta para incluir indicadores clave de
rendimiento y alinearlos con los objetivos estratégicos del Balance ScoreCard.

4. Integracion con SGC y Sistemas Existentes: Implementacion de enlaces entre la herramienta seleccionada vy el
Sistema de Gestion de Calidad, asi como con otros sistemas existentes para garantizar la coherencia de la informacion.
5. Desarrollo de Cuadros de Mando Interactivos: Creaciéon de cuadros de mando interactivos que permitan la
visualizacién y el monitoreo de los indicadores clave de rendimiento de manera efectiva.

6. Capacitacion del Personal: Sesiones de capacitacion para el personal encargado de gestionar y utilizar la herramienta,
asegurando su correcta aplicacion en la gestion del SGC.

7. Pruebas de Funcionalidad y Rendimiento: Realizacién de pruebas exhaustivas para validar la funcionalidad y el
rendimiento de la herramienta tecnoldgica en el entorno del SGC.

8. Documentacion Técnica y de Procedimientos: Elaboracién de documentacion técnica y procedimental que describa la
configuracion, mantenimiento y procedimientos para la utilizacion efectiva de la herramienta.

9. Informe de Implementacion y Resultados: Presentacion de un informe detallado que resuma los resultados obtenidos,
los entregables implementados y las recomendaciones para el mantenimiento y mejora continua de la herramienta y su
integracién con el SGC.

Primer semestre de 2025.

Por Definir.

7.4.2 Fichas subproyectos prioridad media

Tabla 38. Subproyecto 9.

Nombre del proyecto No. 9

Vincular y armonizar el area de riesgos de la organizacion con la solucién tecnolégica IAS SOLUTION u otro Sistema de
Informacion. Se busca mejorar la gestion integral de riesgos, desde la identificacion hasta la mitigacion, utilizando la
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Nombre del proyecto No. 9

plataforma IAS SOLUTION u otro Sistema de Informacién como herramienta central para la recopilacion, analisis y
seguimiento de informacidn relacionada con los riesgos empresariales.

El proyecto implica la integracion efectiva del area de riesgos con la solucion tecnologica IAS SOLUTION u otro Sistema
de Informacién. Se llevara a cabo un analisis detallado de los procesos de gestion de riesgos actuales, identificando
oportunidades de mejora y optimizacion. La implementacion de IAS SOLUTION u otro Sistema de Informacién se
realizara considerando las necesidades especificas del area de riesgos, asegurando la armonizacién de la informacion y
la generacion de reportes efectivos para la toma de decisiones.

Sistemas de informacion

1-Analisis de Procesos de Gestion de Riesgos Actuales: Evaluacion detallada de los procesos existentes en el area de
riesgos para identificar areas de mejora y oportunidades de optimizacién.
2- Integracion con IAS SOLUTION u otro Sistema de Informacion: Desarrollo e implementacion de interfaces y enlaces
entre los procesos de gestion de riesgos y la solucién tecnoldgica IAS SOLUTION u otro Sistema de Informacion.

3-  Configuracion y Personalizacion de IAS SOLUTION u otro Sistema de Informacion:
Adaptacion de la plataforma IAS SOLUTION u otro Sistema de Informacion para cubrir las necesidades especificas del
drea de riesgos, considerando la  clasificacion,  evaluacion y  tratamiento de  riesgos.
4- Definicién de Indicadores Clave de Riesgo: Identificacion y configuracién de indicadores clave de riesgo que permitan
la medicion efectva de la exposicion y la eficacia de las estrategias de  mitigacion.
5- Capacitacion del Personal: Sesiones de capacitacion para el personal del area de riesgos en el uso eficiente de IAS
SOLUTION u otro Sistema de Informacién, incluyendo la interpretacion de informes y la utilizacion de herramientas de
analisis.

6- Desarrollo de Reportes y Cuadros de Mando: Creacién de reportes y cuadros de mando personalizados que faciliten
la visualizacion 'y comprension de la informacién relacionada con la gestion de riesgos.
7- Pruebas de Funcionalidad y Rendimiento: Realizacién de pruebas exhaustivas para validar la funcionalidad y el
rendimiento de la integracion entre el 4rea de riesgos y IAS SOLUTION u otro Sistema de Informacion.
8-Implementacién de Procesos de Retroalimentacion Continua: Establecimiento de procesos efectivos de
retroalimentacion y mejora continua basados en los resultados obtenidos de la gestion de riesgos con IAS SOLUTION u
otro Sistema de Informacion.

9- Documentacién Técnica y de Procedimientos: Elaboracion de documentacion detallada que describa la configuracion,
mantenimiento y procedimientos para la utilizacion efectiva de IAS SOLUTION u otro Sistema de Informacién en el 4rea
de riesgos.

10- Informe de Implementacion y Resultados: Presentacién de un informe detallado que resuma los resultados obtenidos,
los entregables implementados y las recomendaciones para el mantenimiento y mejora continua de la gestion de riesgos.

Segundo semestre 2025

Por Definir.
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Tabla 39. Subproyecto 10.

Nombre del proyecto No. 10

eficiencia y eficacia en la gestion de los procesos administrativos.

faciliten la visualizacion y la toma de decisiones informadas.

Sistemas de informacion.

Habilitar la generacion de diferentes reportes en la plataforma IAS SOLUTION u otro Sistema de Informacién, especificamente
dirigidos a varios de los procesos administrativos del Instituto de Desarrollo Empresarial y Administrativo Regional (IDEAR).
Se busca proporcionar a los responsables de la toma de decisiones informacion relevante y oportuna para optimizar la

El proyecto implica la configuracion y personalizacion de la solucion tecnolégica IAS SOLUTION u otro Sistema de
Informacion para generar reportes especificos que aborden los requerimientos de diversos procesos administrativos del
IDEAR. Se realizara un anélisis detallado de las necesidades de informacion de cada area, identificando los indicadores clave
de rendimiento y los datos relevantes. La implementacién incluira la creacién de consultas, informes y cuadros de mando que

determinar los elementos clave a incluir en los reportes.

consultas y la configuracién de parametros.

manera visual y comprensible la informacion relevante para cada area administrativa.

de los reportes generados en diferentes escenarios.

de Informacion.

procesos de monitoreo continuo para garantizar su correcto funcionamiento.

en IAS SOLUTION u otro Sistema de Informacion.

1- Analisis de Requerimientos: Evaluacién de los requisitos especificos de cada area administrativa del IDEAR para

2- Configuracién de IAS SOLUTION u otro Sistema de Informacion: Adaptacion de la plataforma IAS SOLUTION u otro
Sistema de Informacion para satisfacer las necesidades de generacion de reportes, considerando la personalizacion de

3- Desarrollo de Consultas Especificas: Creacion de consultas personalizadas que extraigan datos pertinentes de la base de
datos de IAS SOLUTION u otro Sistema de Informacién, de acuerdo con los procesos administrativos identificados.
4- Disefio de Informes y Cuadros de Mando: Desarrollo de informes y cuadros de mando interactivos que presenten de

5- Integracion con Otros Sistemas: Implementacién de enlaces entre IAS SOLUTION u otro Sistema de Informacién y otros
sistemas  utilizados en el IDEAR  para  asegurar la  consistencia
6- Capacitacion del Personal: Sesiones de capacitacion para los usuarios finales y administradores de IAS SOLUTION u otro
Sistema de Informacién, focalizadas en la generacion y utilizacion efectiva de los reportes configurados.
7- Pruebas de Funcionalidad y Rendimiento: Realizacion de pruebas exhaustivas para validar la funcionalidad y el rendimiento

8- Documentacion Técnica y de Procedimientos: Elaboracion de documentacion tecnica y de procedimientos que describa la
configuracion, mantenimiento y procedimientos para la utilizacion efectiva de los reportes en IAS SOLUTION u otro Sistema

9- Implementacion y Monitoreo Continuo: Despliegue de los reportes en el entorno de produccion y establecimiento de

10- Informe de Implementacién y Resultados: Presentacion de un informe detallado que resuma los resultados obtenidos, los
entregables implementados y las recomendaciones para el mantenimiento y mejora continua de la generacion de reportes

de la informacion.

Segundo semestre 2025

Por Definir.
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Tabla 40. Subproyecto 11.

Nombre del proyecto No. 11

Implementar un sistema integral de administracién y gestién del inventario de recursos fisicos mediante la plataforma
tecnologica IAS SOLUTION u otro Sistema de Informacion. El proyecto busca optimizar la supervisién y control de los
activos fisicos de la organizacion, mejorando la eficiencia en la asignacion, mantenimiento y seguimiento de dichos
recursos.

El proyecto implica la integracion y configuracion de la solucion tecnolégica IAS SOLUTION u otro Sistema de Informacion
para administrar y gestionar de manera eficiente el inventario de recursos fisicos de la organizacion. Se realizara un
levantamiento detallado de los activos existentes, estableciendo un marco estructurado para su seguimiento y
actualizacion en tiempo real. La implementacién de IAS SOLUTION u otra Sistema de Informacion permitira un control
mas preciso, reduccion de pérdidas y mejor aprovechamiento de los recursos fisicos.

Sistemas de informacion

1-Analisis de Activos Fisicos Actuales: Evaluacion detallada de los activos fisicos existentes en la organizacion,
identificando categorias y caracteristicas especificas.

2-Configuracién de IAS SOLUTION u otro Sistema de Informacién: Adaptacion de la plataforma para cubrir las
necesidades de administracion y gestion del inventario de recursos fisicos, considerando la personalizacién de campos y
la estructuracion de categorias.

3-Migracion de Datos de Inventario: Transferencia de datos del inventario actual a la plataforma, asegurando la integridad
y consistencia de la informacion.

4-Definicion de Procesos de Actualizacién: Establecimiento de procesos sistematicos para la actualizacién vy
mantenimiento continuo del inventario, considerando la incorporacion de nuevas adquisiciones y la baja de activos.
5-Configuracién de Alertas y Notificaciones: Implementacién de alertas y notificaciones para informar sobre eventos
criticos, como vencimientos de garantias, necesidad de mantenimiento o depreciacion de activos.

6-Generacion de Reportes Personalizados: Desarrollo de reportes personalizados que brinden informacion detallada
sobre la composicion y estado del inventario, facilitando la toma de decisiones.

7-Capacitacion del Personal: Sesiones de capacitacion para el personal encargado de la administracién y gestion del
inventario, focalizadas en el uso eficiente de IAS SOLUTION u otro Sistema de Informacion.

8-Pruebas de Funcionalidad y Rendimiento: Realizacion de pruebas exhaustivas para validar la funcionalidad y el
rendimiento del sistema de gestidn de inventario implementado.

9-Documentacion Técnica y de Procedimientos: Elaboracién de documentacion técnica y de procedimientos que describa
la configuracion, mantenimiento y procedimientos para la utilizacion efectiva en la gestién de inventario.
10-Implementacién y Monitoreo Continuo: Despliegue del sistema de gestidn de inventario en el entorno de produccién y
establecimiento de procesos de monitoreo continuo para garantizar su correcto funcionamiento.

11-Informe de Implementacién y Resultados: Presentacion de un informe detallado que resuma los resultados obtenidos,
los entregables implementados y las recomendaciones para el mantenimiento y mejora continua del sistema de gestion
de inventario con IAS SOLUTION u otro Sistema de Informacion.
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Nombre del proyecto No. 11

Segundo semestre de 2025

Por Definir.

Tabla 41. Subproyecto 12.
Nombre del proyecto No. 12

Fortalecer la seguridad fisica en el Instituto de Desarrollo de Arauca (IDEAR). Se busca implementar medidas y
tecnologias que garanticen la integridad, confidencialidad y disponibilidad de los recursos fisicos y la informacién sensible
en las instalaciones del IDEAR.

El proyecto aborda la seguridad fisica y ciberseguridad en el IDEAR mediante la implementacion de un conjunto de
medidas, tecnologias y procedimientos disefiados para prevenir, detectar y responder eficazmente a posibles amenazas
y riesgos. Esto incluye la evaluacion de la infraestructura existente, la implementacién de sistemas de control de acceso,
la instalacién de sistemas de vigilancia, la actualizacién de licencias y la definicion de protocolos de respuesta ante
situaciones de emergencia.

Seguridad de TI.

1-Andlisis de Vulnerabilidades Fisicas: Evaluacién detallada de las instalaciones del IDEAR para identificar posibles
puntos vulnerables y riesgos de seguridad fisica.

2-Disefio del Sistema de Control de Acceso: Desarrollo de un sistema de control de acceso que regule la entrada y salida
de personas en las instalaciones del IDEAR, incluyendo la implementacion de tarjetas de acceso, codigos de seguridad,
o sistemas biométricos.

3-Implementacion de Sistemas de Vigilancia: Instalacion de sistemas de camaras de vigilancia estratégicamente ubicadas
para monitorear y registrar actividades en areas criticas del IDEAR.
4- Desarrollo de Protocolos de Seguridad: Definicion de protocolos de seguridad fisica que establezcan procedimientos y
acciones a seguir en situaciones de emergencia, tales como evacuaciones, intrusiones o desastres naturales.
5-Adquisicon o actualizacién de Licenciamiento garantizar el funcionamiento 6ptimo, la seguridad y la eficiencia de la
infraestructura tecnolégica:

Office 365: Incorporar nuevas caracteristicas y mejoras de productividad que optimizan las herramientas de trabajo
colaborativo.

Correos Electrénicos: Garantizar la disponibilidad, seguridad y eficiencia del servicio de correo corporativo.

Antivirus: Garantizar la proteccion de los sistemas frente a amenazas cibernéticas, como virus, ransomware y spyware.
Backup en la nube: Mantener la copia de seguridad de los datos criticos de la organizacidn para garantizar su recuperacion
en caso de pérdida, corrupcion o incidentes cibernéticos.
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Nombre del proyecto No. 12

6-Capacitacion del Personal: Sesiones de capacitacion para el personal del IDEAR en la utilizacion de los nuevos sistemas
de seguridad, asi como en la comprensibn y aplicacibn de los protocolos  establecidos.
7-Integracion con Sistemas de Seguridad Electrénica: Integracion de los sistemas de seguridad fisica con otros sistemas
electronicos existentes en el IDEAR para lograr una gestién centralizada y coordinada de la seguridad.
8-Pruebas de Funcionalidad: Realizacion de pruebas exhaustivas para validar la funcionalidad y eficacia de los sistemas
de control de acceso, vigilancia y los protocolos de seguridad.

9-Desarrollo de Plan de Mantenimiento: Elaboracion de un plan de mantenimiento preventivo y correctivo para garantizar
la operatividad continua de los sistemas de seguridad fisica implementados.

10-Implementacién de Sefializacion: Colocacion de sefializaciéon adecuada para informar a los ocupantes y visitantes
sobre las medidas de seguridad y los procedimientos a seguir.

11-Informe de Implementacién y Resultados: Presentacién de un informe detallado que resuma los resultados obtenidos,

los entregables implementados y las recomendaciones para el mantenimiento y mejora continua de la seguridad fisica en
el IDEAR.

Segundo semestre de 2025

Por Definir.

7.4.3 Fichas subproyectos prioridad baja

Tabla 42. Subproyecto 13.
Nombre del proyecto No. 13

Disefiar e implementar un Plan de Capacitacion para el equipo de Tecnologias del Instituto de Desarrollo Empresarial y
Administrativo Regional (IDEAR). Se busca fortalecer el conocimiento y las habilidades en temas de Arquitectura
Empresarial, Monitoreo de Tecnologias de la Informacién y Conocimiento de Politicas de Uso de Tl, con el fin de mejorar
la eficiencia, la alineacién con las mejores practicas y el cumplimiento de normativas en el manejo de la tecnologia.

El proyecto aborda la necesidad de actualizar y mejorar las capacidades del equipo de Tecnologias del IDEAR a través de
un programa estructurado de capacitacion. Se desarrollaran modulos especificos que cubran aspectos fundamentales de
la arquitectura empresarial, técnicas de monitoreo de tecnologias de la informacién y el entendimiento de las politicas y
normativas vigentes en el uso de tecnologias de la informacion.

Uso y apropiacion

1-Disefio del Plan de Capacitacién: Desarrollo de un plan estructurado que incluya médulos de capacitacion, cronograma,
recursos requeridos y objetivos de aprendizaje.

2-Desarrollo de Contenidos de Capacitacién: Creacién de materiales educativos y recursos multimedia que cubran los
aspectos clave de Arquitectura Empresarial, Monitoreo de Tecnologias de la Informacion y Politicas de Uso de TI.
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Nombre del proyecto No. 13

3-Imparticién de Sesiones de Capacitacion: Realizacion de sesiones de capacitacion presenciales o virtuales para el equipo
de Tecnologias del IDEAR, con enfoque practico y participativo.

4-Evaluacién del Desempefio: Implementacion de evaluaciones periddicas para medir el desempefio y la asimilacién de
conocimientos por parte de los participantes.

5-Materiales de Referencia: Creacion de manuales y documentos de referencia que sirvan como material de apoyo para el
equipo, facilitando la consulta y aplicacién de los conceptos aprendidos.

6-Desarrollo de Ejercicios Practicos: Creacion de ejercicios practicos y estudios de caso que permitan la aplicacion de los
conocimientos adquiridos en situaciones del dia a dia del equipo de Tecnologias.

7-Sesiones de Preguntas y Respuestas: Programacién de sesiones interactivas de preguntas y respuestas para aclarar
dudas y fomentar la participacion activa del personal.

8-Certificacion de Participacion: Emision de certificados de participacion para los miembros del equipo que completen
exitosamente el plan de capacitacion.

9-Informe de Impacto y Recomendaciones: Presentacion de un informe detallado que analice el impacto del plan de
capacitacién, destaque areas de mejora y ofrezca recomendaciones para futuras iniciativas de formacién.

Segundo semestre 2026.

Por Definir

Tabla 43. Subproyecto 14.

Nombre del proyecto No. 14

Implementar una Mesa de Ayuda en el Instituto de Desarrollo de Arauca (IDEAR). La Mesa de Ayuda tiene como prop6sito
centralizar y optimizar la gestién de incidentes y solicitudes de soporte técnico, brindando un servicio eficiente y oportuno
a los usuarios internos del IDEAR.

La implementacién de la Mesa de Ayuda para el IDEAR consiste en establecer un punto centralizado de contacto para
que los usuarios reporten incidentes, soliciten asistencia técnica y obtengan respuestas a preguntas relacionadas con
tecnologias de la informacion. Se implementaran procesos estructurados de gestion de incidentes y solicitudes, asi como
la adopcién de una plataforma tecnolégica que facilite la administracion eficiente de los casos.

Servicios Tl

1-Disefio de Procesos de Mesa de Ayuda: Desarrollo de procesos claros y estructurados para la gestion de incidentes,
solicitudes y consultas a través de la Mesa de Ayuda.

2-Seleccion de Plataforma Tecnoldgica: Evaluacion y seleccidn de una plataforma tecnolégica de Mesa de Ayuda que se
ajuste a las necesidades especificas del IDEAR.

3-Configuracién e Implementacion de la Mesa de Ayuda: Configuracién y puesta en marcha de la plataforma tecnologica
seleccionada, considerando la definicién de categorias, niveles de prioridad y flujos de trabajo.
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Nombre del iroiecto No. 14

4-Capacitacion del Personal de la Mesa de Ayuda: Sesiones de capacitacion para el personal encargado de atender los
casos en la Mesa de Ayuda, incluyendo el manejo de la plataforma y la aplicacion de los procesos definidos.
5-Comunicacion Interna sobre la Mesa de Ayuda: Desarrollo de campafias de comunicacion interna para informar a los
usuarios sobre la existencia de la Mesa de Ayuda, los procedimientos para reportar incidencias y los beneficios de utilizar
este servicio.

6-Pruebas de Funcionalidad y Rendimiento: Realizacién de pruebas exhaustivas para asegurar la funcionalidad y el
rendimiento dptimo de la Mesa de Ayuda antes de su implementacion completa.

7-Desarrollo de Documentacién y Manuales de Usuario: Elaboracién de documentacion detallada que describa los
procedimientos de uso de la Mesa de Ayuda para los usuarios finales y para el personal interno.

8-Monitoreo Continuo y Mejora: Establecimiento de procesos de monitoreo continuo para evaluar la eficacia de la Mesa
de Ayuda, identificar areas de mejora y aplicar ajustes segun sea necesario.

9-Informe de Implementacion y Resultados: Presentacion de un informe detallado que resuma los resultados obtenidos,
los entregables implementados y las recomendaciones para la mejora continua de la Mesa de Ayuda.

Segundo semestre 2026

Por Definir

Tabla 44. Subproyecto 15.
Nombre del proyecto No. 15

llevar a cabo la actualizacion y ajustes necesarios en la pagina web del Instituto de Desarrollo de Arauca (IDEAR), con el
proposito de cumplir con los requisitos establecidos en la Resolucion 1519 de 2020. El enfoque se centra en asegurar la

accesibilidad, seﬁuridad i cumilimiento normativo de la ilataforma web.

El proyecto implica una revision exhaustiva de la pagina web existente del IDEAR para identificar y abordar las deficiencias
en términos de cumplimiento normativo de la Resolucién 1519 de 2020. Esto incluira la implementacion de medidas para
mejorar la accesibilidad web, garantizar la seguridad de la informacion y ajustar la estructura y contenidos de la pagina de
acuerdo con los requisitos normativos establecidos.

Sistemas de Informacion.

1-Analisis de Cumplimiento Normativo: Evaluacion detallada de la pagina web del IDEAR para identificar areas que
requieren ajustes y mejoras para cumplir con la Resolucién 1519 de 2020.

2-Plan de Ajustes y Actualizacion: Desarrollo de un plan detallado que describa los ajustes necesarios y las
actualizaciones que se llevaran a cabo en la pagina web, con un cronograma de implementacién.

3-Mejora de la Accesibilidad Web: Implementacion de cambios en el disefio y la estructura de la pagina web para mejorar
la accesibilidad a usuarios con discapacidades, conforme a las directrices establecidas.

4-Refuerzo de la Seguridad de la Pagina Web: Aplicacion de medidas de seguridad adicionales para proteger la pagina
web contra posibles amenazas y asegurar la integridad y confidencialidad de la informacion.

5-Ajuste de Contenidos y Estructura: Revision y ajuste de los contenidos y la estructura de la pagina web para garantizar
la coherencia con los requisitos normativos y proporcionar informacion clara y precisa.
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6-Actualizacion de Politicas y Avisos de Privacidad: Revisién y actualizacion de las politicas de privacidad y avisos legales
en la pagina web para cumplir con los requisitos de la Resolucion 1519 de 2020.

7-Pruebas de Cumplimiento y Funcionalidad: Realizacién de pruebas exhaustivas para verificar el cumplimiento normativo
y la funcionalidad dptima de la pagina web después de los ajustes realizados.

8-Capacitacion del Personal: Sesiones de capacitacién para el personal encargado de gestionar y mantener la pagina
web, enfocadas en el cumplimiento normativo y las mejores practicas de seguridad y accesibilidad.

9-Comunicacion Externa e Interna: Desarrollo de campanias de comunicacién dirigidas a usuarios internos y externos para
informar sobre las actualizaciones realizadas en la pagina web y los beneficios resultantes.

10-Informe de Cumplimiento Normativo: Presentacién de un informe detallado que documente los ajustes realizados, las
mejoras implementadas y la confirmacion del cumplimiento con la Resolucién 1519 de 2020.

Segundo semestre de 2026

Por Definir

8. PLAN DE COMUNICACIONES DEL PETI

Tabla 45. Plan de comunicaciones del PETI

Funcionarios del Virtual Mensajes Requerimientos Por
Divulgacion del IDEAR Informativos | tecnoldgicos requerimiento
impacto en la gestion _ Reuniones del
. Gerencia, 2
de la Entidad con la o Comité »
. . Subdirecciones y , . Requerimientos Por
implementacién dela | Presencial Institucional de L .
. lideres de g tecnoldgicos requerimiento
estrategiadeTl _ Gestion y
dependencias .
Desempefio
Divulgacion del
impacto en la calidad
devida de los Comunidad en _ _ o Por
. Virtual Redes Sociales | Comunicaciones -
ciudadanos, conla | General requerimiento
implementacidn dela
estrategia Tl
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Funcionarios del . Fondo de Requerimientos
N N Virtual L Mensual
instituto IDEAR Pantalla tecnolégicos
Promocion de la Reuniones del
Estrategia y Gobierno Participantes del Comité R Imlent
equerimientos
deTl comité de Gestion y Presencial Institucional de quen Semestral
_ o tecnolégicos
desempefio Gestién vy
Desempefio
Comunicacion, N Reuniones del
ibilizacién Gerencia, Comité
sensibi . . -
sthilizac ¥ Subdirecciones y nite Requerimientos
socializacién para la N Presencial Institucional de N Semestral
T lideres de N tecnolégicos
apropiacién de la Gestién y
et dependencias
actualizacion del PETI Desempefio
G _ Reuniones del
. erencia, e
Divulgacion de los ! . Comité o
3 Subdirecciones y . e Requerimientos
proyectos contenidos . Presencial Institucional de L Semestral
lideres de - tecnolégicos
en el PETI . Gestidn y
dependencias
Desempefio
Funcionarios del N Fondo de Requerimientos
Virtual q " Mensual
IDEAR Pantalla tecnolégicos
Promocion de los
N i ]
logros obtenidos en la | Gerencia, zeur’:lznes de
. . omit
implementacién del Subdirecciones y . Requerimientos
. Presencial Institucional de . Semestral
PETI lideres de . tecnolégicos
1 Gestion y
dependencias .
Desempefic

CONTROL DE CAMBIOS
Control de Cambios
Version Fecha de Aprobacion (D/M/A) Descripcion del cambio
01 17 de enero de 2019 Aprobado por Comité Institucional de Gestién y
Desempefio. Acta 01/2019
02 01 de marzo de 2021 Actualizacion ~ Aprobada por Comité de
Requerimientos Tecnoldgicos.
03 26 de diciembre de 2023 Actualizacion ~ Aprobada por Comité de
Requerimientos Tecnoldgicos.
04 31 de enero de 2025 Se actualiz6 el documento PETI para la vigencia
2024-2027.
Se actualizé y presento el documento PETI para la
05 21 de enero de 2026 vigencia 2024-2027, en comité institucional de
gestion y desempefio mediante Acta No. 02.
Elabord Revisd Aprohé
Nombre: Nombre: Nombre:
JORGE SORIANO HURTADO Comité Institucional de Gestion y | Comité Institucional de Gestion y
Desempefio Acta No. 02 del | Desempefio Acta No. 02 del
21/01/2026 21/01/2026
Cargo: Profesional Universitario | Cargo: N/A Cargo: N/A
Requerimientos Tecnoldgicos
Firma: Firma: Firma:
Fecha: 14 de enero de 2026 Fecha: 21 de enero de 2026 Fecha: 21 de enero de 2026
Revis6 Aspectos SIG: ADRIANA SANCHEZ ORJUELA / Profesional de Apoyo SIG
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