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, TITULO |
PROPOSITO DEL MANUAL DE CONTINUIDAD DE NEGOCIO

Articulo 1. Proposito. El Manual de Continuidad del Negocio del Instituto de Desarrollo de Arauca -
IDEAR se presenta como una herramienta, que permite determinar la forma de afrontar una
situacion de emergencia que pueda interrumpir la operacion normal del instituto antes, durante y
después de la ocurrencia de la misma, mitigando los riesgos que se puedan presentar y minimizando
los costos derivados de dicha situacion. Igualmente, establece parametros para restaurar las
actividades en el menor tiempo posible. Este plan se establece como base de trabajo, con espacio
de mejoramiento continuo tanto en los procesos, como en las actividades y procedimientos
definidos.

La definicion e implementacion de este documento contribuye con la proteccion de las personas, los
elementos tecnolégicos Y al restablecimiento del negocio.

Como parte de las actividades definidas en este plan, todo el personal del Instituto debe estar
entrenado y capacitado en los procedimientos definidos, conocer claramente los roles y
responsabilidades que le competen en el marco de la continuidad del negocio, mediante labores
periédicas de formacién, divulgacion y prueba de los Planes de Contingencia del Negocio, los
cuales, seran ejecutados de manera conjunta entre la Gerencia, el Profesional Universitario
encargado del proceso de Requerimientos Tecnologicos, el equipo de trabajo del area tecnologica y
los lideres de cada proceso del Instituto. Igualmente, este plan debe mantenerse actualizado, para lo
cual se deben desarrollar, probar y, de ser necesario, mejorar de forma periédica o ante cambios
significativos en politicas, personas, procesos, tecnologia; siendo necesario que en dicha revision
participen las areas involucradas.

Articulo 2. Alcance. EI Manual de Continuidad del Negocio del IDEAR contempla una serie de
lineamientos, procedimientos y medidas preventivas, reactivas y correctivas para asegurar la
continuidad de la operacién, en el evento de ocurrencia de un desastre o eventualidad que afecte el
normal funcionamiento del Instituto. Igualmente, se definen los recursos minimos requeridos, las
personas implicadas en el plan, los roles para los funcionarios dentro de la entidad, los responsables
de activar y desactivar los procedimientos establecidos y los protocolos a seguir durante una
eventualidad de los siguientes tipos de situaciones:

a) Incidente externo e internos que pueda causar una interrupcion en la prestacion de los servicios
por un tiempo prolongado.

b) Incidente que cause algun dafio fisico a las instalaciones, tales como incendios, temblores o
inundaciones u otro tipo de desastre natural.

¢) Incidente que inhabilite el acceso a las instalaciones.

d) Cierre de las instalaciones por alguna entidad gubernamental.

e) Proceso de recuperacion de las actividades y procesos normales de la entidad.

Articulo 3. Objetivo General. Definir los parametros que garanticen superar cualquier eventualidad
que afecte la operacién de la entidad, asi como permitir que el Instituto, cuente con una estructura
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estratégica y operativa robusta y eficaz, para mitigar, controlar y superar una situacion critica,
garantizando la continuidad de la operacion del Instituto ante una emergencia, minimizando los
efectos negativos de la misma y en el menor tiempo posible.

Articulo 4. Objetivos Especificos.

a) Identificar los eventos criticos tanto fisicos como tecnoldgicos, que pudieran poner en riesgo la
operacion del Instituto. -

b) Disefiar controles preventivos, tendientes a evitar la materializacion de los riesgos criticos
identificados, mitigar su impacto y probabilidad de ocurrencia.

c) Establecer acciones que permitan controlar una situacion de emergencia.

d) Definir procedimientos alternos que garanticen la continuidad de la operacion, en un escenario
de contingencia.

e) Identificar los recursos minimos requeridos para operar en modo de contingencia.

f) Asignar roles y sus respectivas responsabilidades para activar el Plan de Contingencia y
Continuidad del Negocio, desde la ocurrencia del desastre hasta la recuperacion de la
operacion.

q) Proporcionar una hoja de ruta para los funcionarios del Instituto en el evento de un siniestro,
mediante labores de formacién y divulgacion del Plan de Contingencia.

h) Establecer un sitio alterno para contingencias, que cuente con los elementos minimos
requeridos para la reactivacion de las operaciones basicas del Instituto.

TITULO Il
DEFINICIONES

Articulo 5. Definiciones técnicas. A continuacion, se dan las definiciones de los términos técnicos
usados en este documento.

Amenaza. Persona, situacion o evento natural del entorno (externo o interno) que es visto como una
fuente de peligro, catastrofe o interrupcion. Ejemplos: inundacion, incendio, robo de datos.

Causa. Son los medios, circunstancias y agentes que generan los riesgos. Los agentes generadores
son todos los sujetos u objetos que tienen la capacidad de originar un riesgo, como: personas,
materiales, instalaciones y entorno. Es el por qué se origina el riesgo.

Consecuencia. Constituye los efectos de la materializacion del riesgo sobre los objetivos de la
entidad. Generalmente se dan sobre las personas y/o los bienes materiales o inmateriales con
incidencias importantes como: dafios fisicos, sanciones, pérdidas econdmicas, pérdidas de
informacion, de bienes, interrupcion del servicio y dafio ambiental.

Control. Aspectos criticos que se deben tener en cuenta durante la ejecucion del proceso o
subproceso para atender los resultados.
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Desastre limitado. Un desastre que impida la operacioén normal del Instituto por mas de 48 horas,
pero que no afecte el funcionamiento. Tales como: caida de objetos sobre equipos de computo,
servidores y otro elemento electronico, robo de alglin elemento referente a los equipos tecnoldgicos
de la entidad, entre ofras.

Disponibilidad. Caracteristica, atributo o condicion de la informacién, los datos y los sistemas, de
estar a disposicion para quienes tengan autorizacion para su uso, en el momento que sea requerido.

Gestion de Riesgos. Es la implementacion homologada y sistémica de un conjunto de acciones
tendientes al manejo 6ptimo de los riesgos en todos los procesos, siguiendo el Modelo Estandar de
Control Interno.

Notificacion: Es el mecanismo mediante el cual se informa sobre la declaracién de alerta.

Mapa de Riesgos. La herramienta conceptual y metodolégica para la valoracion y categorizacion de
los riesgos presentes dentro de la organizacion.

Problema de Continuidad de Negocio. Es un evento interno o externo que interrumpe uno o mas
de los procesos de negocio. El tiempo de la interrupcion determina que una situacion sea un
incidente o un desastre.

Plan de Contingencia. Conjunto detallado de acciones que describen los procedimientos, los
sistemas y los recursos necesarios de contingencia y recuperacion para retornar y continuar la
operacion, en caso de interrupcion.

Recursos. Son las cualidades y activos fundamentales con que cuenta una entidad para cumplir con
sus objetivos, los cuales deben ser protegidos mediante la Gestion de Riesgos.

Riesgo. Es un evento cuya posibilidad de ocurrencia y consecuencias afectan los recursos y
objetivos de la Entidad.

Sistemas de informacion. Conjunto de recursos humanos y tecnologicos utilizados para la
generacion de informacion, orientada a soportar de manera mas eficiente la gestion de operaciones
en la Entidad Publica.

Valoracion del Riesgo. Elemento de control, que determina el nivel o grado de exposicion de la
organizacion al impacto del riesgo, permitiendo estimar las prioridades para su tratamiento.

TITULO Il ]
VIGENCIA Y DIVULGACION

Articulo 6. Vigencia y Divulgacién. La revision al presente Manual de Continuidad del Negocio se

realizara como minimo una vez al afio, cuando las circunstancias lo ameriten o al momento en el que
algun evento externo o intemno que afecte la operacion de la entidad se presente.
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Igualmente, se divulgara a todos los funcionarios del IDEAR, a través de los diferentes medios de
comunicacion institucional y de planes de capacitacion con periodicidad anual, dada la realizacion de
algtn simulacro o entrenamiento especial y/o al momento de su revision y/o modificacion, siguiendo
los procedimientos y actividades definidas en los simulacros de emergencia y capacitaciones dadas
adecuadamente.

Este plan estara a disposicion de todo el personal de la entidad, para posibles remisiones o
referencias que sean necesarias durante las labores diarias de los mismos. Esto, con el fin de
mantener un contacto permanente acerca de los pasos a seguir ante cualquier eventualidad y estar
al dia con dichos procedimientos.

Articulo 7. Definicién de desastres. Un desastre es definido como un evento o situacion repentina
no planeada, que ocasiona una interrupcion o “no disponibilidad” de los servicios que presta la
entidad por un periodo de tiempo. Para que se lleve a cabo el restablecimiento del servicio es
necesario definir, planear, implementar, controlar y validar los procedimientos, estrategias, personal
y recursos, que aseguren la recuperacion de los mismos y regresar a la operacion normal de la
entidad lo mas pronto posible al momento de la ocurrencia de un desastre, como, por ejemplo:

Movimientos sismicos.

Eventos atmosféricos (Vendavales, granizadas, tormentas eléctricas).

Incendios (estructurales, eléctricos, liquidos o gases inflamables).

Inundacién por deficiencias de la infraestructura hidraulica (redes de alcantarillado, acueducto,
etc.).

e) Fallas en sistemas y equipos.

f) Secuestro y Terrorismo.

2.8 .8

Articulo 8. Equipo de recuperacion. El equipo de recuperacion es el grupo de personas,
encargadas en primera instancia del analisis del evento, el diagnéstico inicial posterior al mismo y de
dar inicio al Plan de Recuperacion definido en este manual (Ver Seccion Fase de Recuperacion del
Negocio). La responsabilidad en su inicio, ejecucion y finalizacion es del Profesional Universitario
encargado del proceso de Requerimientos Tecnologicos y el Técnico Operativo de Soporte
Tecnolbgico.

Articulo 9. Responsabilidades de los miembros del equipo. A continuacién, se describen las
responsabilidades de los integrantes del Equipo de Recuperacion, con relacion al plan de
continuidad:

o Encargado de Continuidad y Recuperacion. Estara bajo la responsabilidad del Profesional
Universitario encargado del proceso de Requerimientos Tecnolégicos, quien es el encargado de
dirigir y liderar todas las actividades definidas dentro del plan de contingencia, referente al mismo.
Su labor principal es la de declarar la contingencia ante cualquier escenario de interrupcion de
lugar de trabajo, con base en las decisiones tomadas por el Equipo de Recuperacion y segun las
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definiciones aplicadas en este documento como situaciones de emergencia o que interrumpan el
normal funcionamiento de la entidad. Sus responsabilidades son:

a) Liderar la recuperacion tecnologica, basados en las estrategias de continuidad definidas en este
documento.

b) Identificar los posibles riesgos tecnolégicos que afectan la continuidad de la operacion normal
del Instituto y que representan espacio de mejora dentro del plan de contingencia.

c) Actualizar, mantener y validar el manual de continuidad del negocio y el plan de contingencia.

d) Evaluar y aprobar los recursos requeridos para establecer y mantener la estrategia de
recuperacion y contingencia de la entidad.

e) Liderar las reuniones del Equipo de Recuperacion.

f)  Advertir sobre nuevos riesgos que afectan la continuidad de la operacion normal del instituto y
que ponen al descubierto debilidades del plan de contingencia, los cuales deben ser
contempladas en el mapa de riesgos.

g) Monitorear los reportes sobre el estado de recuperacién o evaluacion durante una contingencia.

h) Establecer los objetivos de recuperacion y activar el plan de contingencia ante el escenario de
interrupcion del lugar teniendo en cuenta el resultado de la evaluacion.

i)  Apoyar la ejecucion del debido anlisis causa - raiz del evento que ocasiono la contingencia.

i) Es responsable de declarar la contingencia ante un incidente tecnolégico de algtn aplicativo y
que pueda afectar el funcionamiento normal de la entidad.

o Lider de Apoyo y Control de Contingencia y Recuperacion. Estara bajo la
responsabilidad del Técnico Operativo de Soporte Tecnologico, quien es la persona que brinda
apoyo y soporte al encargado de continuidad, por medio de su aporte y complemento a las
responsabilidades del mismo. Igualmente, debe:

a) Apoyar al Encargado de Continuidad y Recuperacion al momento de una situacion de
emergencia.

b) Asumir el rol y cumplir con las responsabilidades de Encargado de Continuidad y Recuperacion,
cuando éste no se encuentre disponible.

c) Coordinar el suministro de elementos esenciales como transporte, recursos de infraestructura y
papeleria.

d) Gestionar la consecucion y adecuacion de los centros alternos de operaciones segun el plan de
operaciones en contingencia.

e) Mantener informado al Encargado de Continuidad y Recuperacion, sobre incidentes por falta de
suministros.

f) Mantener comunicacion constante con el Encargado de Continuidad y Recuperacion, durante el
estado de contingencia.

g) Mantener actualizada la Estrategia Tecnolégica en los casos que se presenten situaciones
como: cambios en los aplicativos, cambio en la infraestructura, roles y responsabilidades,
disponibilidad de los recursos, entre otros.

Articulo 10. Declaracion de desastre. Para la declaracion y verificacion del desastre, el Encargado
de Continuidad y Recuperacion, debera seguir las siguientes actividades:
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Si el acceso a su area de trabajo esta disponible, realice una inspeccion para evaluar el dafio de los
aspectos siguientes (estas actividades seréan realizadas por cada funcionario):

1. Equipo electronico (Estado: destruido, facil de recuperar, disponibilidad de uso).

2. Conserve y salvaguarde registros vitales, tales como: copias de archivos, manuales,
documentacion y datos en otros medios (computadoras personales, etc.). Esto ayuda en
determinar un plan de restauracion o salvamento de recursos.

Una vez ejecutadas las inspecciones requeridas, el Encargado de Continuidad y Recuperacion sera
el responsable de la DECLARACION DEL DESASTRE, teniendo como base el Flujo de Declaracion
de Desastres, que se detalla a continuacion:

| Sepresenta
__uneventoo

de Dafios

llustracion 1 - Flujo de Declaracion de Desastres

El anterior diagrama nos muestra las etapas de definicion del desastre, especificando el momento en
que se requiere el inicio o activacion de cada uno de los planes a ejecutar.

Ademas, define las etapas de contingencia, para que el Equipo de Recuperacion realice las
actividades y procedimientos definidos en cada una de ellas. Si el desastre identificado en las
instalaciones es catalogado como MENOR o LIMITADO, se debe proceder a aplicar los
Procedimientos Basicos de Recuperacion del Negocio (Ver Fase de Recuperacion del Negocio —
Desastre limitado).

En caso de que la magnitud del desastre sea considerable, se debe iniciar el Proceso de Evaluacion

de Dafios por parte del Equipo de Recuperacion, para identificar la fuente del desastre, el impacto y
la gravedad de los dafios causados por el incidente. Dado esto, si es catalogado como desastre
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MAYOR o TOTAL, se debe declarar el desastre, activar los procedimientos de contingencia definidos
dentro del presente documento e iniciar el Proceso de Recuperacion y Restauracion del Negocio

Articulo 11. Comunicaciones externas. La entidad cuenta con el apoyo de organismos y brigadas
de rescate, dispuestas a brindar colaboracion a los funcionarios de la entidad antes, durante y
después de un evento o situacion de emergencia. Lo anterior, se encuentra estipulado en el plan de
emergencia del sistema de gestion de seguridad y salud en el trabajo de la entidad.

Articulo 12. Politicas de copias de seguridad de datos. El IDEAR cuenta con un instructivo de
copias de seguridad.

TITULO IV
PROCEDIMIENTOS DE GESTION DE EMERGENCIAS

Articulo 13. Actividades antes de la emergencia.

Deteccién o Verificacion: Es el medio que permite identificar el origen del riesgo, el cual se puede
avisar por llamada telefonica, informacion personal o disparo de una sefial automatica.

Para el efecto de notificacion se contara inicialmente con una cadena de llamadas que se activara
dando aviso a algn integrante del Equipo de Recuperacion, de esta forma, él o ellos definen lo que
debe hacerse inmediatamente. Se deben estudiar los eventos que originaron la declaracion de alerta
y proceder a:

Volver a la normalidad.

Permanecer reunidos y alerta.

Pasar a la fase de alarma

Dar aviso a entidades de socorro y seguridad.

0. 0

Este procedimiento se seguird en forma transitoria, mientras se instala una alarma o timbre de
emergencia, que pueda ser activado mediante pulsador ubicado al interior del Instituto, con acceso
de los demas funcionarios de la entidad.

Articulo 14. Actividades durante la emergencia desastre. En esta etapa, se actuara conforme a
lo contemplado en el plan de emergencia de la entidad.

Articulo 15. Actividades durante la emergencia tecnolégica. En dicha etapa, se actuara
conforme a lo contemplado en el mapa de riesgos de la entidad y en este manual.

Articulo 16. Actividades posteriores a la emergencia. Son aquellas referentes al diagnéstico e

impacto de la emergencia sobre la infraestructura fisica, tecnolégica y los procesos internos de la
entidad. Esto se encuentra en la Fase de Recuperacion del Negocio detallada méas adelante.
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TITULOV
GRUPOS DE APOYO PARA EL CONTROL DE LA EMERGENCIA

Articulo 17. Equipo de recuperacion. Debe ser fuente de informacion para una respuesta
adecuada en cuanto a los elementos tecnolégicos. Ademas de las responsabilidades definidas para
cada uno de los miembros del mismo, deben llevar a cabo las siguientes funciones, como equipo de
apoyo:

a) Evaluar las condiciones y la magnitud de la emergencia.

b) Establecer contacto con las maximas directivas de la entidad y los grupos de apoyo externos.
¢) Coordinar las acciones operativas en la atencion de emergencias tecnolégicas

d) Recoger toda la informacion relacionada con la emergencia tecnolégica.

e) Orientar a las personas nuevas de la entidad sobre los Planes de Contingencia.

TITULO VI
EVENTO DESASTRE

Articulo 18. En el evento del incendio. Ver Plan de Emergencias.

Articulo 19. Antes de que ocurra un incendio. Todos los funcionarios son responsables de
mantener su area de trabajo ordenada, limpia y segura. Ademas, informaran sobre cualquier
situacion peligrosa que pueda provocar un incendio. La Gerencia de la entidad o alguno de los
miembros del Equipo de Recuperacién solicitaran una inspeccion anual al Cuerpo de Bomberos de
la ciudad y/o un representante de la Aseguradora con el fin de prevenir.

Ademas de dar cumplimiento al cronograma de mantenimiento de los elementos tecnolégicos.

Articulo 20. Recomendaciones. El fuego es un proceso de reaccion entre una fuente de calor, un
combustible y el oxigeno, por lo tanto:

No permitir que los tres elementos de fuego se unan (calor, combustible y oxigeno).

No subestime los riesgos de incendio, los accidentes son el resultado de causas mdltiples.

Reporte inmediatamente cualquier defecto en las instalaciones eléctricas.

No sobrecargue la toma de corriente eléctrica. Si se percata que equipos eléctricos estan

fallando, recalentados o su cable de extension caliente, apaguelo y repértelo inmediatamente.

e) Sifuma, hagalo en lugares externos a las instalaciones de la entidad y al aire libre. Por ningln
motivo arroje el cigarrillo prendido a papeleras.

f)  Verificar que al terminar sus labores todo ha quedado apagado y desconectado adecuadamente.

g) Controle el panico.

h) Sies posible utilizar un extintor y sabe como hacerlo, hagalo.

i) Espere la sefial de evacuacion y hagalo en completo orden, manteniendo calma y guia a otras
personas hacia el punto de encuentro establecido.

j) No regrese al sitio del incendio hasta tanto no den la orden de regresar.
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Articulo 21. Durante un incendio. Ver Plan de Emergencias.
Articulo 22. Después de un incendio.

a) El Equipo de Recuperacion evaluara los dafios e investigara las causas que dieron margen al
incendio con la ayuda del Cuerpo de Bomberos.

b) El Equipo de Recuperacion rendira a la Gerencia un informe de dafios y de todo lo sucedido.

c) La Gerencia revisara los informes y procedera a solicitar las acciones y gestiones necesarias
para atender la situacion.

d) El Equipo de Recuperacion, luego de que la entidad de emergencia presente (bomberos, policia
nacional, defensa civil) inspeccione las areas afectadas, procedera a determinar si es posible
retornar a las actividades normales.

Articulo 23. En caso de un sismo. Nunca evacue durante el sismo. Solo después de producido un
sismo. Ver Plan de Emergencias.

Articulo 24. En el evento de una inundacién o dafio en tuberias. Las inundaciones usualmente
son causadas por el desbordamiento o salida de sus cauces de los rios y quebradas, como resultado
de copiosas lluvias y extensos periodos de estos eventos; sin embargo, también se pueden causar
por dafos en tuberias y demas instalaciones hidraulicas.

Articulo 25. Antes de las inundaciones.

a) El Equipo de Recuperacion tomara todas las medidas necesarias para proteger documentos y
propiedad. A su vez, se asegurara de que se tomen las medidas correctivas necesarias para
cada situacion.

Articulo 26. Respuesta a inundaciones sin aviso. Ver Plan de Emergencias.
Articulo 27. Después de la inundacion. El Equipo de Recuperacion:

a) Haré una inspeccion en sus areas e informara a la Gerencia la situacion actual del Instituto en
materia Tecnologica.

b) Preparara un informe de dafios y lo sometera a revision por la Gerencia

c) La Gerencia identificara los fondos necesarios para cubrir las actividades de recuperacion.

TITULO VI
PLAN DE REVISION Y MANTENIMIENTO

Articulo 28. Revisién y Mantenimiento. El area de tecnologia del IDEAR actualmente tiene un
proceso de revision, mantenimiento y soporte técnico de los equipos de computo y demas
dispositivos tecnoldgicos de la entidad, el cual se presenta al inicio del afio identificado como
Cronograma de Mantenimientos.
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TITULO VIII
FASE DE RECUPERACION DEL NEGOCIO

Articulo 29. Fase de Recuperacion del Negocio. A continuacion, se enumeraran las situaciones o
eventos que pueden afectar la operacion del Instituto y la accion a tomar durante el mismo. Se
consideraran eventos criticos, entre otros:

e Falla en el funcionamiento de computadores. Falla en alguna de las aplicaciones propias de
la ejecucion del proceso de almacenamiento de los datos y la informacion de los procesos de la
entidad. De surgir algin problema con algin aplicativo que pueda afectar los datos y la
informacion de la entidad, se tomara la accién de:

a) Contactar al proveedor del servicio, para verificacion de la posible falla.

b) Se restaura la informacion a la copia més reciente y/o tltima copia en funcionamiento.

c¢) En caso que sea algiin equipo de escritorio, portatil o periférico que falle, se debe contar
con la asistencia de un equipo nuevo en el menor tiempo posible o algin otro dentro de las
instalaciones, el cual pueda utilizar el funcionario de manera temporal. Esto debe ser
autorizado y registrado por parte del Encargado de Contingencia y Recuperacion.

d) Se debe llevar un registro por parte del Encargado de Contingencia y Recuperacion de las
fallas que se presenten y de la solucion por parte de los proveedores del servicio. Esta se
debe presentar a la gerencia y debe quedar almacenada en los archivos de la entidad

e Interrupcion prolongada de electricidad. Definicion: La falta de energia eléctrica en todo el
Instituto por un periodo mayor de 24 horas. Para estos casos, el IDEAR debera contar con una
planta eléctrica. Dentro de este tiempo, se activa el proceso de contingencia ante interrupciones
eléctricas, donde los funcionarios deben guardar la informacion importante en cada uno de los
equipos.

a) Se realizaran todas las funciones administrativas y se efectuaran los trabajos
computadorizados normalmente.

b) Se mantendran los servicios y procesos financieros de la entidad, de acuerdo con sus
respectivos calendarios.

c) Se restableceran los servicios administrativos computadorizados, en la misma localizacion
o en una diferente (en caso de que sea requerido) dentro de un plazo de no mas de 2 dias

d) Se entregaran los datos almacenados en el sistema, en el caso que sean requeridos por
los funcionarios afectados.

e Filtraciones de agua. En caso de inundacion dentro de un espacio reducido de las areas de
Computo, el funcionario se comunicara con la persona responsable de servicios tecnolgicos y
el personal de aseo de la entidad, para establecer el plan de limpieza del area afectada y se
reanudaran las operaciones tan pronto se realice la limpieza.
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e Inundacion en la totalidad del Instituto.

a) Se apagaran y desconectaran todos los equipos de no haber riesgos; si existe algin riesgo
se desconectara la corriente por el interruptor principal.

b) El personal se reubicara dentro de las areas disponibles para establecer las operaciones de
éste (Ver Instalaciones Alternas).

c¢) La Gerencia o miembro del Equipo de Recuperacion se comunicara con las personas
encargadas de establecer el plan de limpieza del area afectada.

d) Se evaluara la necesidad de adquirir nuevos equipos o se evaluaré la garantia, seguros, etc.

e) Si la situacion se prolonga por mas de un dia, habra que ponerse en contacto con las
personas claves de las aplicaciones criticas para identificar la necesidad de mover el
personal a otras instalaciones (Ver Instalaciones Alternas).

f) Estas indicaciones y procedimientos aplican igualmente para los casos de sabotaje o
terrorismo.

Una vez se normaliza la situacion, se realiza un resguardo de los datos procesados en esa
instalacion y se restaurara el mismo en el Instituto para proseguir el funcionamiento normal de los
sistemas. Esto se realizara segun los protocolos de recuperacion de la informacion establecidos.

o Desastre total. Definicion: Un desastre total se refiere cuando se hace inoperante a la mayor
parte de la infraestructura fisica y tecnolégica del IDEAR. Por lo tanto, los procesos de la
entidad no se pueden ejecutar adecuadamente y se debe realizar un Proceso de Evaluacion de
Dafos més profundo.

El principal procedimiento a ejecutar es el de reubicar en lugar alterno a los funcionarios y/o
lideres de cada uno de los procesos de la entidad, con el fin de restablecer los servicios
financieros y administrativos lo antes posible (Ver Instalaciones Alternas).

El Equipo de Recuperacion determinara los pasos especificos a efectuarse para lograr las
metas, los cuales incluyen:

a) Fechaen que comenzara la labor en el lugar alterno.
b) Personas que iran a trabajar al lugar alterno en los horarios establecidos.
¢) Como se rehabilitara el Instituto.

TITULO IX
INSTALACIONES ALTERNAS

Articulo 30. Instalaciones Alternas. Como parte esencial dentro de la contingencia y la continuidad
del negocio, se presenta un sitio alterno de contingencia, en donde el instituto activa las operaciones
en caso de eventualidades o situaciones de emergencia que limiten ampliamente o dejen inoperante
algunos y/o todos los procesos del instituto. El lugar disponible como instalaciones para contingencia
se establecera mediante acto administrativo.
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Para esta ubicacion, se deben tener en cuenta, al menos, las especificaciones, politicas y
procedimientos establecidos en el Manual de Seguridad de la Informacion de la entidad.

Una vez listas las instalaciones, el Equipo de Recuperacion, con apoyo de funcionarios y la Gerencia
de la entidad, haran una inspeccion de las mismas, por medio de pruebas a los equipos y a los
aplicativos, verificacion de conexiones y distribucion del espacio en ellas. Esto para garantizar que
los elementos presten sus servicios adecuadamente.

Articulo 31. El Equipo de Recuperacion. Con apoyo de la Gerencia, deben notificar tanto a
funcionarios, como al publico en general, de la reanudacion de los servicios e iniciar el Proceso de
Recuperacion y Restauracion de la entidad, como se detalla a continuacion: Ver Flujo de
Declaracion de Desastres.

a) Notificar a cada una de las unidades de negocios corporativos (funcionarios, proveedores,
clientes, contratistas y demas interesados) el arranque del Proceso de Recuperacion.

b) Solicitar a los proveedores las copias de seguridad de la ultima fecha en la cual se tiene
registros de los servicios de la entidad.

c) Proveer la informacion requerida por cada funcionario, respecto a su area de trabajo,
garantizando que el mismo tenga la informacién requerida para continuar con su labor.

d) Dar las indicaciones necesarias a todos los funcionarios de la entidad sobre las nuevas
instalaciones y procedimientos de seguridad en las mismas.

e) Iniciar el proceso normal de la entidad.

f) Notificacion de operacion recuperada a todos los interesados.
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