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1. INTRODUCCION

El Modelo de Seguridad y Privacidad de la Informacion (MSPI) muestra los lineamientos y orienta la implementacién
del Sistema de Gestion de Seguridad y Privacidad de la Informacion (SGSI), la integracion con el Programa Integral
de Proteccion de Datos Personales y la Gestién de Riesgos de Seguridad de las instituciones publicas. El Instituto de
Desarrollo de Arauca - IDEAR en el desarrollo de sus actividades ha identificado la necesidad de implementar el
modelo dentro de su mision con el fin de salvaguardar la informacién a través de proyectos e iniciativas estratégicas
que garanticen sus pilares de confidencialidad, integridad y disponibilidad.

El presente busca no solo cumplir con los estandares nacionales e internacionales en materia de seguridad de la
informacién, sino también alinearse a las politicas establecidas por el Ministerio de Tecnologias de la Informacion y
las Comunicaciones (MINTIC) de Colombia. En un contexto donde la proteccién de los datos se erige como un
componente esencial para el desarrollo sostenible y la confianza ciudadana, este modelo se posiciona como una
herramienta estratégica para fortalecer la integridad, disponibilidad y confidencialidad de la informacién en manos de
la institucion.

La adopcidn de este Modelo no solo responde a un cumplimiento normativo, sino que se erige como un compromiso
activo hacia la construccion de una institucion publica sélida, transparente y orientada a proteger los intereses de sus
usuarios y colaboradores. En este sentido, la creacién de un entorno seguro para la gestiéon de datos financieros y
personales se convierte en un imperativo ético y operativo, asegurando la continuidad de la misién institucional y
generando un valor afiadido en términos de confianza y legitimidad.

2. OBJETIVO

Definir e implementar las actividades del Plan de Seguridad y Privacidad de la Informacién alineadas con la NTC/IEC
ISO 27001:2013 y la estrategia de Gobierno Digital, de acuerdo con sus habilitadores y con el fin de fortalecer sus
pilares y reducir los riesgos inherentes a la seguridad digital.

3. ALCANCE

El Modelo de Seguridad y Privacidad de la Informacién - MSPI - al buscar la implementacion del Sistema de Gestion
de Seguridad de la Informacion y la Estrategia de Seguridad Digital de la institucion, tiene como alcance la
aplicabilidad dentro de todos los procesos definidos dentro del IDEAR, al igual que sus activos, tanto tangibles como
intangibles.

4. MARCO NORMATIVO

El Modelo de Seguridad y Privacidad de la Informacidn se basa en los siguientes documentos, normas y lineamientos
para su estructura y funcionamiento:
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1. Resolucidén 500 de 2021. “Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de Gobierno
Digital”.

2. Decreto 612 de 2018, “Por el cual se fijan directrices para la integracidén de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del Estado”, donde se encuentra el presente Plan
Estratégico de Seguridad de la Informacién (PESI) como uno de los requisitos a desarrollar para cumplir con
esta normativa.

3. Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Regla

4, Decreto 1499 de 2017, Modelo de Integracién de Planeacion y Gestién -MIPG. En cada una de las entidades
se integrara un comité institucional de gestion y desempefio encargado de orientar la implementacion y
operacion del modelo integrado de planeacion y gestion MIPG, el cual sustituird los demas comités que
tengan relacién con el modelo y que no sean obligatorios por mandato legal.

5. Documento CONPES 3854 de 2016. POLITICA NACIONAL DE SEGURIDAD DIGITAL.
6. Decreto 1083 de 2015. Por el cual se expide el Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones, el cual incluye el Decreto 2573 de 2014 que establece los lineamientos

generales de la Estrategia de Gobierno en Linea (Hoy Gobierno Digital).

7. Ley 527 de 1999, se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico
y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones

8. Ley1712de 2014
9. Ley 1581 de 2012.
10. Manual de Gobierno Digital - MINTIC.

11. Modelo de Seguridad y Privacidad de la Informacion — MINTIC.

5. MODELO MSPI

El MSPI del Instituto de Desarrollo de Arauca - IDEAR toma como referencia el ciclo definido en el Modelo de
Seguridad y Privacidad de la Informacién emitido por el Ministerio de Tecnologias de la Informacién y Comunicaciones,
el cual esta basado en el ciclo PHVA conforme al estandar internacional ISO/IEC 27001:2022 y cuenta con 5 fases
(Diagnéstico, Planificacion, Implementacion, Evaluacién de Desempefio y Mejora Continua) que se describiran a
continuacion:
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Grafica 1.
Modelo MSPI
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Nota: MSPI del MINTIC

5.1. Fase Diagnéstico

NOIdvy3d0 303592

Dentro del contexto del planteamiento de un Sistema de Gestion de Seguridad y Privacidad de la Informacién conforme
al MSPI y al ciclo de PHVA establecido, asi como del Programa Integral de Gestion de Datos Personales y de la
Gestion de Riesgos de Seguridad de la Informacién. Se plantea como primera fase en su ejecucién un diagnéstico
actual de la implementacion previa de planes y politicas que sean precursoras del plan maestro aqui expuesto, con
ello se realizo una evaluacion de cada item expuesto en el artefacto publicado por MINTIC en su politica de gobierno

digital que tiene 3 principales componentes para su evaluacién:

Grafico 2:
Fase de diagnostico
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Nota: MSPI del MINTIC

Siguiendo el modelo, se realizan las siguientes actividades con el fin de cumplir las 3 actividades previstas en la fase

de diagndstico:

e Levantamiento de informacién: En esta fase se recopilaron documentos en los que se detallan procesos en
los que se incluye la Mision, mapas de procesos y de riesgos, plan de continuidad, controles sobre riesgos
asociados a la contratacién de personal.

e Relacion de areas involucradas: Relacionamiento con lineas de procesos, temas y responsables de las
actividades desarrolladas por la institucion.

e Identificacién de la linea base de seguridad administrativa y técnica: Alli se evaluaron segun la escala de
evaluacion propuesta por las Mintic sobre cada uno de los aspectos administrativos, tecnologicos y PHVA
relacionados con politicas, procedimientos, roles y controles que se relacionan con seguridad de la
informacion e infraestructura tecnologica.

5.1.1. Ejecucion del diagndstico

5.1.1.1. Contexto y estado actual de la institucion:
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Mision:

La Mision del Instituto de Desarrollo de Arauca - IDEAR, consiste en contribuir con el fomento del desarrollo econdmico
y bienestar social del Departamento de Arauca, a través de la ejecucion de las actividades financieras y gestion de
programas y proyectos de inversién que, en el marco legal vigente, puede desplegar como establecimiento publico
del orden territorial y su categoria de instituto para el financiamiento y desarrollo territorial, INFIS.

Vision:

El Instituto de Desarrollo de Arauca, IDEAR, se consolidard como una entidad lider del nivel descentralizado
departamental, consecuencia de la implementacién de su modelo de gestidon y financiamiento de proyectos
socioecondmicos, que promuevan el bienestar de la region y garantice su sostenimiento con rentabilidad en el contexto

social e institucional.

Objetivos Estratégicos:

e Fortalecer la capacidad financiera del Instituto a través del portafolio de servicios.

e Promover, financiar, asesorar e invertir en proyectos de impacto social que contribuyan al desarrollo econémico

y social del Departamento de Arauca.

e Fortalecer el desarrollo institucional buscando alcanzar niveles Optimos de eficiencia en las actividades

planificadas.

e Optimizar el nivel de efectividad del control de la gestidn institucional y las lineas de defensa del instituto.

e Incrementar el nivel de competencias y la calidad de vida de los colaboradores, las expectativas y necesidades

de los clientes del instituto.

Metas institucionales:

Tabla 1:

Metas institucionales
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Asignar recursos a través de la linea de crédito educativa, orientados a
financiar los costos totales o parciales de matricula ordinaria,
sastenimiento y/o trabajo de grado de programas de educacidn superior
avalados por el Estado en modalidades presencial, semipresencial y a
distancia ofrecidos en el pais porinstituciones educativas debidamente
registradas en el Sistema Nacional de Informacién de Educacién Superior -
SNIES, al igual que para el estudio de lenguas extranjeras, pregrado y
posgrado fuera del pars.

T2%

Financiar créditos a los municipios y entidades publicas descentralizadas
del orden municipal y departamental, destinados al apoyo y cumplimiento
de los planes de desarrollo y proyectos de inversidn, asi como solventar
necesidades puntuales de liquidez. (Crédito Institucional)

190%

Financiar créditos de corto plazo recursos a los contratistas del municipio,
departamento y sus descentralizadas, mediante el endoso de |as actas de
obras ejecutadas o facturas de servicios prestados. Dicha operacién se
efectuard en un porcentaje del valor del acta o factura de venta sobre el valor
neto (Descuentos de Actas y Facturas)

Asignar recursos a través de Operador a personas naturales y juridicas, para
atender sectores como el agropecuario, industrial, comercio y servicios.

45%

Financiar Créditos de Libranza a servidores plblicos de entidades que
tengan su sede en el Departamento de Arauca y a empleados de empresas
privadas que presten servicios plblicos, para libre destinacign.

1%

Asignar Créditos de Inversién a particulares que prestan servicios publicos,
para impulsar programas de desarrollo regional rural y urbano mediante |a
financiacion y asesoria, asi como proyectos de inversién en los sectores
econdmico y social.

125%

Ejecutar el recaudo efectivo de la Cartera,
Cumplir el 91% de la meta proyectada de recuperacién de cartera para la
vigencia 2023,

72%

Mantener consolidada la informacién de los procesos juridicos, gjecutivos y
ordinarios tendientes a |a recuperacién de Cartera.

75%

Ofertar para venta el 58% de los bienes inmuebles del instituto.

50%

Fortalecer |a Gestién Estratégica del IDEAR: Evaluar el Sistema de Control
Intemo y Gestidn Institucional mediante FURAG.

100%

Fortalecer |a Gestion estratégica del IDEAR: Aplicar los instrumentos de
Gestién Documental del Idear (TRD, TVD, PGD, PINAR, SIC, FUID, CCD).

25%

Aplicar los Sistemas de Administracidn de Riesgos en el Instituto SARM,
SARC, SARO, SARL, SARLAFT.

75%

Nota: Elaboracion propia
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Estructura organizacional:

Grafico 3:

Estructura organizacional

Oficina de Riesgos Oﬁciln:rig;:easom

Subgerencia Subgerencia Subgerencia

Administrativa Financiera Comercial y Cartera

@ idear

Fuente: tomado del Decreto Ordenanzal 723/2017

La entidad cuenta con 6 areas: Gerencia, Oficina de Riesgos, Oficina asesora Juridica, , Subgerencia administrativa,
Subgerencia Financiera y Subgerencia comercial y de cartera.

El recurso humano estad conformado por 34 funcionarios de planta y 14 funcionarios vinculados a la entidad con
ordenes de prestacién de servicios (Contratos de OPS).
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Modelo Operativo:

Gréfico 4:

Mapa de procesos

MAPA DE PROCESOS IDEAR
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Nota: Tomado de manual de procesos y procedimientos. IDEAR. Versién 01

Procesos Estratégicos:

Tabla 2:

Procesos estratégicos

Garantizar una eficaz planificacidn del instituto de Desarrollo de Arauca IDEAR BASADO

P de planeacién estratégi
roceso de planeacion estrategica EN EL MODELO Integrado de Gestion y Planificacion- MIPG

Administrar y controlar las inversiones financieras que realiza la entidad a través de
Proceso de planeacién financiera operaciones en el mercado financiero para asegurar el respaldo de la rentabilidad del
Instituto de Desarrollo de Arauca- IDEAR

Direccionar al Instituto de Desarrollo de Arauca- IDEAR hacia una cultura de
Proceso de gestién del riesgo identificacion, administracién, control, y mitigacion de los riesgos financieros, velando
por el buen funcionamiento y la liquidez del instituto

Establecer un proceso que administre el ciclo del personal al interior del instituto y que
Proceso gestion estratégica del talento [ garantice el fortalecimiento del Talento Humano mediante, programas y planes que
humano desarrollen integralmente a los servidores publicos en beneficio del cumplimiento dela
mision del instituto de Desarrollo de Arauca- IDEAR

Nota: Tomado de manual de procesos y procedimientos. IDEAR. Versién 01.

WWW.IDEAR.GOV.CO / CALLE 15 N. 13-46 / TELEFONOS. 8853178 / 8856782 / ARAUCA // COLOMBIA




MANUAL DE PROCESOS Y PROCEDIMIENTOS

CODIGO: D -26

VERSION: 04

’ Idear MODELO DE SEGURIDAD Y PRIVACIDAD DE LA SECHA: 29.07:0024

OPORTUNIDADES PARA TODOS

INFORMACION

PAGINA: 11 DE 21

Procesos Misionales:

Tabla 3:

Procesos misionales

Proceso atencién al cliente

Garantizar el mejor trato al cliente con la informacién dada de los
servicios del portafolio del instituto, gestion de los tramites de
peticiones, quejas y reclamos y de la medicién de satisfaccién del
cliente

Proceso de colocacién de
créditos

Establecer la metodologia para la colocaciéon de recursos del
portafolio de servicios del instituto, las lineas son: Descuentos de
actas y facturas; Educativo; Fomento publico; Tesoreria;
Comerciales y libranza

Proceso administracién de
proyectos y convenios

Administrar recursos financieros de proyectos especificos, a través
de cuentas convenio o contratos de mandato y formulacién y
ejecucion de proyectos de asociaciones Publico- privadas que
realicen los usuarios en el territorio

Proceso de recuperacion de
cartera

Establecer la metodologia y controles necesarios para que los
recursos colocados en créditos retornen oportunamente al IDEAR.

Nota: Tomado del manual de procesos y procedimientos - IDEAR. Version 01.

Procesos de Apoyo:

Tabla 4:

Procesos de apoyo
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L Garantizar el efectivo control de los activos de consumo, devolutivos y
Proceso de gestion de

L conservacion de los bienes inmuebles, ademas del mantenimiento de
recursos fisicos

la infraestructura del instituto.

. Defender los derechos e intereses del instituto. Prestar asesoria,
Proceso de gestion

ridi gestionar, elaborar actos administrativos, que incidan directamente
juridica

sobre las actividades legales y juridicas con intervenciones oportunas.

L, Garantizar una eficiente operacion de los recursos de la empresa y
Proceso de gestién

suministrar la informacién requerida para la toma de decisiones en
presupuestal y contable

forma confiable y oportuna en el instituto.

Gestionar la adecuada conservacion de los documentos, mediante
Proceso de gestion actividades administrativas y técnicas, tendientes a la planificacién,
documental manejo y organizacion de la documentacién producida y recibida por
la entidad, desde su origen hasta su destino final.

Nota: Tomado del manual de procesos y procedimientos - IDEAR. Version 01.

5.1.1.2. Identificacion de la madurez:

Con el fin de realizar la identificacion del nivel de madurez en el que se encuentra la institucién, se implemento el
instrumento de diagnéstico propuesto por el MINTIC el cual permite evidenciar el nivel en el que los controles de
seguridad de la informacién que presenta la institucion al igual que el estado actual tanto de la gestion de seguridad
y privacidad dentro de la entidad como el cumplimiento con la legislacion vigente relacionada con proteccién de datos
personales. Este diagndstico se realiz6 de la siguiente manera:

Gréfico 5:
Identificacion de madurez

\ // ‘\‘
| | /i
N
Evaluacién de los instrumentos de medicidn de diagnéstico
de cada uno de los frentes con base en los formatas y
métricas proporcionadas por MINTIC dentro de las fases de
Acercamiento a la institucion con el fin de evaluacién de MSPI
Leallzar entrevistas an las én_aas 'ée ‘?'E"m . . ) ) L, Analisis de la informacién obtenida y las evidencias que
umano, équipo juridico, €quipo dae riesgos  |Analisis y revision de la informacion y documentacion soportan las métricas sobre cada item evaluado
yéqﬂpodde requenrlmentcs tec”,?'°g'c°56 relacionados con Modelo de Seguridad y Privacidad de la o .
e dg‘f;gﬁﬁoﬁ_;‘f;ﬁf\sgﬁ"u‘ﬁgitﬂ?a e Informacion - MSPI, Sistema de Gestion de Seguridad y Asignacién de nivel de madurez
tecgno\égica EnREE D seéuri%ad de Privacidad de la Informacién, dentro de estos se revisaron L
acceso y politicas de Uso y procesos de todas las politicas, procesos, planes, organigramas, manuales, A
contratacion en la entidad, normativa clausulas contractuales, mapa de riesgos, plan de continuidad | )
aplicada sobre confidencialidad y uso de de negocio e
datos personales, mapa de riesgos de la Analisis de brecha para cada item evaluado en contexto
entidad y plan de continuidad de negocio MSPI y generacion de puntos clave de mejora para ser
tomados en cuenta en el documento general MSPI en el
contexto de Gobierno Digital.

Nota: Elaboracion propia
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En el contexto del Manual de Gobierno Digital y el MSPI propuesto por el MINTIC, la madurez en Seguridad y
Privacidad de la Informacién dentro de las instituciones publicas se mide de la siguiente manera:

Gréfico 6:
Escala de medicion

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inexistente Inicial Repetible Definido Administrado Optimizado

! @ @ @ -
Desconoce 6 no Recon%cle queélene Tiene Enl_este Im\‘-r?I se Ha realizado las Encue_rc}trg gn IIa
tiene en cuenta el problemas de procedimientos no realizan 1as 1ases | 3505 de evaluacion seguridad de la
: seguridad y que de diagnéstico, = informacién, un
tema de seguridad estos necesitan ser formales de planificacién e de desempefio y valor agregado
de lainformacién seguridad . P mejora continua ]
resueltos 8 implementacion ] para la entidad

Nota: MSPI del MINTIC

Gréfico 7:
Nivel de cumplimiento MSPI

NIVEL DE CUMPLIMIENTO MSPI

Planificacién 3%
Operacién 0%
Evaluacion de desempefio 0%
Mejora continua 0%

Nota: Elaboracion propia

Este resultado nos permite concluir que se encuentra en el nivel Inicial, la entidad reconoce que tiene problemas de
seguridad de la informacion y estos necesitan ser resueltos prontamente. La brecha identificada es la siguiente:
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Gréfico 8:
Brecha Anexo a ISO 27001:2013

BRECHA ANEXO A 1SO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION )
ORGANIZACION DE LA
CUMPLIMIENT Qg @~ )
GURIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA 80
. . SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION ¢f 0 . UMANGS
DE LA CONTINUIDAD DEL../ \
, 40
GESTION DE INCIDENTES DE .
SEGURIDAD DE LA INFORMACION® 208 4 SGESTION DE ACTIVOS
0 :40
-
RELACIONES CON LOS !
L -
S OVEEDORES \ CONTROL DE ACCESO
ADQUISICION, DESARROLLO Y

MANTENIMIENTO DE SISTEMAS Xs, /‘CR'PTOGRAF'A
SEGURIDAD DE GURIDAD FISICA Y DEL
COMUNICACIONES — —g="" ENTORNO

SEGURIDAD DE LAS

OPERACIONES

==om==(alificacion Actual  ==e==Calificacion Objetivo

Nota: MSPI del MINTIC
Tabla 5:
Evaluacion de efectividad de controles

WWW.IDEAR.GOV.CO / CALLE 15 N. 13-46 / TELEFONOS. 8853178 / 8856782 / ARAUCA // COLOMBIA




MANUAL DE PROCESOS Y PROCEDIMIENTOS

, idear MODELO DE SEGURIDAD Y PRIVACIDAD DE LA

OPORTUNIDADES PARA TODOS |NFORMACION

CODIGO: D -26

VERSION: 04

FECHA: 29-01-2024

PAGINA: 15 DE 21

EVALUACION DE EFECTIVIDAD DE CONTROLES

Politicas de seguridad de la informacion
Organizacion de la seguridad de la informacion
Seguridad de los recursos humanos

Gestién de activos

Control de accesos

Critpografia

Seguridad fisica y del entorno

Seguridad de las operaciones

Seguridad de las comunicaciones

Adquisicion, desarollo y mantenimiento de sistemas
Relaciones con los proveedores

Gestion de incidentes de seguridad de la informacién

Aspectos de seguridad de la informacién de la gestién de la continuidad de negocio

Nota: Elaboracion propia

5.1.1.3. Levantamiento de Informacion:

0%
2%
29%
10%
0%
0%
1%
20%
8%
0%
0%
0%
7%

21,5%

Como se mencioné anteriormente, el levantamiento de informacién consiste en la recopilacion de documentacion en
los que se detallan procesos y demas actividades, evidencias y formatos relacionados con el Modelo de Seguridad y
Privacidad de la Informacion, al igual que la identificacién de los responsables de gestionar el modelo y velar que el

diagnostico se realice de manera satisfactoria.

El resultado se encuentra adjunto en el Anexo 1. Diagndstico del MSPI - Instituto de Desarrollo de Arauca (IDEAR)

2023.xIsx. En las pestafias: LEVANTAMIENTO DE INFO. y AREAS INVOLUCRADAS.

5.1.2. Hallazgos relevantes

Dentro de los hallazgos méas importantes dentro de la fase de diagndstico sobre seguridad e la informacién en la

entidad tenemos:

Ausencia de un plan de gestion del ciclo de vida del dato

y administradas por el equipo de requerimientos tecnoldgicos

Ausencia de un documento que especifique alguna politica concerniente a seguridad de la informacion.
Ausencia de una politica de seguridad de la informacion utilizada para los procesos internos de la entidad

Sistemas de informacién dentro de arquitectura on premise instaladas dentro de e las instalaciones del IDEAR

e Ausencia de inventarios sobre activos de informacion de la entidad y falta de protocolos para el intercambio de

informacion
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Planteamiento de matriz de riesgos
Existencia de un GPO en el que se describen los planes de continuidad de negocio ante riesgos inherentes a
la operacion de la institucién, incluidos desastres naturales.

e En cuanto a capacitacidn de funcionarios sobre seguridad de la informacién se evidencian flyers emitidos por
el equipo de requerimientos tecnoldgicos en los que se explican algunas buenas practicas para el uso y correcta
disposicion de informacion y tips sobre seguridad.

e | os funcionarios no son conscientes de los posibles riesgos asociados a la fuga de informacion y al inventario
de activos que lleven a la organizacién a proteger sus datos personales, sensibles y sus repositorios de
informacién.

5.2. Fase Planificacion

Una vez finalizado el diagndstico de la entidad respecto a su contexto en términos de privacidad y seguridad de la
informacién, se procede a la fase de planificacién, la cual de acuerdo a la norma ISO 27001:2022, comprende la
identificacion de las expectativas del gerencia de la organizacion; al igual que la definicion de las responsabilidades y
obligaciones de la alta direccion en relacion con el sistema de gestion de seguridad de la informacién, incluida la
necesidad de que la alta direccidn prepare una politica de seguridad de la informacién adecuada a IDEAR; el
establecimiento de los requerimientos para la valoracion y tratamiento de riesgos de seguridad, la definicion de
objetivos viables de seguridad de la informacién y planes especificos para su cumplimiento; y finalmente, el soporte
que establece que la organizacion debe asegurar los recursos necesarios para el establecimiento, implementacién y
mejora continua del Sistema de Gestion de Seguridad de la Informacion.

Grafico 9:
Fase planificacién

- Liderazgo y
compromiso
de la alta direccion
* Politica de seguridad
* Roles de la Entidad,
responsabilidades y
autoridad * Documentacidn
+ Acciones para abordar

* Entender la Entidad los riesgos y

oportunidades

- Objetivos y planes para

lograrlos

* Recursos

» Competencias
* Sensibilizacién
* Comunicacion

* Necesidades y
expectativas de las partes
interesadas

* Determinar alcance del
MSPI

Nota:
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5.2.1. Necesidades y expectativas

A continuacién, se presentan las necesidades, requisitos y expectativas de las partes interesadas en la
implementacion y aseguramiento de una Politica de Seguridad y Privacidad de la Informacién, dentro de la entidad.

Tabla 6:

Necesidades y expectativas

Disponibilidad, integridad y
confidencialidad de la informacion

Definir directrices y politicas ajustadas a las
condiciones operacionales del instituto

Cumplir con la normatividad aplicable

Determinar las normas aplicables para el MSPI

Mejorar la imagen de la institucionalidad e
incrementar el nivel de competitividad

Cumplir con los requerimientos y las directrices
establecidas por los diferentes entes
gubermamentales

Disponibilidad, integridad y
confidencialidad de la informacion

Contar con herramientas aprobadas

Conocer politicas de manejo de sus
herramientas y la informaciéon que utilizan

Apoyo técnico y tecnolégico que permita
cumplir con las politicas establecidas en la
Politica de Seguridad y Privacidad de |a
Informacién

Disponibilidad del Servicio

Apoyo administrativo que permita cumplir
con la normatividad establecida en la PSPI

QObtener cumplimiento de la disponibilidad para el
apoyo requerido

Conocer las politicas y procedimientos de acuerdo al
MSPI, al igual que los cambios generados en el
mismo

Garantia de la confidencialidad e integridad de la
informacién

Especificacion es técnicas de lo requerido,
acorde a las politicas de seguimientos del

Acuerdos de confidencialidad que protejan
la disponibilidad, integridad y

Conacimiento del MSPI y su politica con el fin de
minimizar los riesgos inherentes a la confidencialidad

(transparencia y acceso a la informacién)

SGSI. confidencialidad de la informacién de la informacién
Transparencia en el desarrollo de los procesos
Facilidad en el acceso a la informacién institucionales
Informacion publica de manera permanente

Garantia de la proteccién y confidencialidad de su
informacion

Nota:

5.2.2. Liderazgo y compromiso

A través del articulo 133 de la ley 1753 de 2015 se cred el sistema de gestion el cual integra los sistemas los sistemas
de desarrollo administrativo y gestion de calidad y deberé articularse con el sistema de control interno, para lo cual el
modelo integrado de planeacién y gestion — MIPG surge como el mecanismo que facilita dicha integracién y
articulacion, de tal manera que permite el fortalecimiento de los mecanismo, métodos y procedimiento de gestion y

control al interior de los organismos y entidades del estado. Las funciones del comité son:

e Aprobar y hacer seguimiento, por lo menos una vez al trimestre, a las acciones y estrategias adoptadas para la

operacion del Modelo Integrado de Planeacion y Gestion -MIPG

o Articular los esfuerzos institucionales, recursos, metodologias y estrategias para asegurar la implementacion,

sostenibilidad y mejora del Modelo Integrado de Planeacion y Gestion -MIPG

e Proponer al Comité Sectorial de Gestion y el Desempefio Institucional, iniciativas que contribuyan al mejoramiento

en la implementacion y operacion del Modelo Integrado de Planeacion y Gestion -MIPG

Adelantar y promover acciones permanentes de autodiagnostico para facilitar la valoracion interna de la gestion.
Asegurar la implementacién y desarrollo de las politicas de gestidn y directrices en materia de seguridad digital y

de la informacion.

e Reglamentar la operacién para el Comité Institucional de Gestion y Desarrollo y el Equipo Operativo.
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e Las demas que tengan relacidn directa con la implementacion, desarrollo y evaluacién del Modelo.

La Alta Direccién del Instituto de Desarrollo de Arauca - IDEAR se compromete a apoyar y liderar el establecimiento,
implementacion, mantenimiento y mejora del Sistema de Gestién de Seguridad de la Informacion (SGSI); asi mismo,
se compromete a revisar el avance de la implementacion del SGSI de manera periddica y también garantizara los
recursos suficientes (tecnoldgicos y talento humano calificado) para implementar y mantener el sistema, asi mismo,
incluird dentro de las decisiones estratégicas, la seguridad de la informacién.

Para esto y teniendo en cuenta lo anterior, el dia 21 de diciembre de 2023 se crea el Comité Institucional de Gestién
y Desempefio, el cual tiene como funcién asegurar la implementacién y el desarrollo de las politicas de gestién y
directrices en materia de seguridad digital y de la informacién. Esto se evidencia a través del acta y de la institucién.

5.2.3. Planeacion Estratégica

La planeacion estratégica de seguridad de la informacidn se enmarca en un portafolio de iniciativas alineadas a los
objetivos y expectativas de los interesados dentro de la organizacion, llamado Plan Estratégico para la Seguridad y
Privacidad de la Informacién. En el mismo, se definen los proyectos y productos logrados y ajustados a las
necesidades estratégicas que tiene como objetivo lograr la implementacién y el mejoramiento continuo del Sistema
de Gestion de Seguridad de la Informacion (SGSI).

Este plan fue aprobado por el Comité Institucional de Gestién y Desempefio el dia x. Se presenta a continuacién:

Tabla 7:
Iniciativas del plan estratégico

Iniciativa 1: Definicion de la Politica y Manual de :rodu.\;todh ::OA““CZGSZETI de
L Politicas para la Seguridad y Privacidad de la egurt aA ‘y rivacidad ce fa
Gestion de la L. Informacién
K Informacién
seguridad de la

informacion Producto 2: Inventario de
Iniciativa 2: Definicion de Roles y Responsabilidades de | tivos de informacién del

Seguridad de |a Informacion Instituto

Iniciativa 3: Inventario de activos de informacién

o ) A A ) A Producto 1: Matriz de Riesgos
Iniciativa 1: Identificacién, valoracién y clasificacién de de Seguridad y Privacidad de la

riesgos asociados a la Seguridad y Privacidad de Informacién

Informacién

Producto 2: Plan de

Gestion de Riesgos Tratamientos de Riesgos de
Iniciativa 2: Definicién del Plan de Tratamientos de ’
Seguridad

Riesgos de Seguridad

Producto 3: Matriz de
Iniciativa 3: Definicién de indicadores de gestién de la |indicadores de gestién de la

Politica de Seguridad de la Informacion Politica
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Producto 1: Plan de

Iniciativa 1: Definicién del Plan de Comunicacién y Comunicacién y Sensibilizacién
¢ L, Sensibilizacién de las Politicas de Seguridad y de las Politicas de Seguridad y
omunicacién
y Privacidad de la Informacién Privacidad de la Informacién

Sensibilizacién

Iniciativa 2: Realizar jornadas de sensibilizacién a los Producto 2: Evidencias de las

funcionarios de la entidad actividades desarrolladas

Producto 1: Politicas de gestién

L L, . . de controles y los
., Iniciativa 1: Definicién de politicas de gestion de o L,
Implementacion de . L, procedimientos para la gestion

controles y los procedimientos para la gestion de Rk X
Controles de activos [Contenidas en la

activos L .
Politica General de Seguridad y
privacidad de la Informacién]

Iniciativa 1: Definicién y formalizacién de los

- indicadores de gestidn de incidentes Producto 1: Procedimiento para
Gestion de

la gestion de riesgos de activos

Iniciativa 2: Definicién del procedimiento de gestién de |de seguridad de la informacion
incidentes de seguridad de la informacién

Incidentes

Nota: Elaboracion propia
Los resultados de los productos esperados se referencian a continuacion:

Anexo 2: Politica General de Sequridad y Privacidad de la Informacién.docx

Anexo 3: Procedimientos Gestion sequridad de informacion.docx

Anexo 4: Matriz de Riesqos de Sequridad y Privacidad de la Informacion.xIsx

Anexo 5: Plan de Tratamientos de Riesqos de Sequridad.docx

Anexo 6: Matriz de indicadores de gestion de la Politica.xIsx

Anexo 7: Plan de Comunicacion y Sensibilizacion de las Politicas de Sequridad y Privacidad de la
Informacién.docx

Anexo 8: Procedimiento para la gestion de riesqos de activos de sequridad de la informacion.docx

Anexo 9: Inventario de activos de informacion.xlsx

Las evidencias de las actividades de socializacién se iran adjuntando a medida que se desarrollen las actividades
propuestas en el cronograma del plan de comunicacion.

5.2.4. Plan de Comunicacion y Sensibilizaciéon

El plan de comunicacion y sensibilizacién en términos de Seguridad y Privacidad de la Informacion del IDEAR tiene
como objetivo garantizar la transferencia de informacion, al igual que oficializar los roles y responsabilidades ligadas
ala politica digital a cada parte interesada en los procesos de la organizacion. El documento se encuentra adjunto en
el Anexo 7: Plan de Comunicacion y Sensibilizacion de las Politicas de Sequridad y Privacidad de la Informacion.docx
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5.3. Fase Implementacion

Con el fin de llevar a cabo las actividades planteadas en la fase de planificacion, el MINTIC propone dentro de sus
lineamientos el desarrollo de 3 actividades principales que indican que la organizacion debe planificar, implementar y
controlar los procesos necesarios para cumplir los objetivos y requisitos de seguridad y llevar a cabo la valoracién y
tratamiento de los riesgos de la seguridad de la informacion. Estas se describen a continuacion:

Grafico 10:
Fase de implementacion

Nota: MSPI del MINTIC

5.3.1. Control y planeacion operacional

La implementacién y operacion del sistema gestién de seguridad y privacidad de la informacion se basa en la
administracion del riesgo de la seguridad de la informacion. Por esta razén, es imperativo el compromiso por parte del
IDEAR en cuanto a la implementacién de los controles procedimentales, tecnoldgicos y de talento humano que sean
necesarios para llevar los riesgos de seguridad de la informacién a niveles aceptables.

Es por esto, y con el fin de definir un plan de tratamiento de riesgos que se identifican los riesgos dentro del contexto
de seguridad y privacidad de la informacion inherente a los procesos desarrollados dentro de la entidad. Esta matriz
se adjunta en el Anexo 4: Matriz de Riesqos de Sequridad y Privacidad de la Informacién.xIsx.

De esta forma, se concluye que el Instituto de Desarrollo de Arauca - IDEAR, presenta el siguiente perfil de riesgo:

Grafico 11:
Mapa de calor Gestion de Riesgos Tecnologias de la Informacion
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Instituto de Desarrollo de Arauca IDEAR

Nivel Mapa de calor Gestion de Riesgos Tecnologias de la Informacion

Catastrofico Muy Bajo

Mayor

Impacte Moderado Moderado

Menor Alto

Insignificante

Riesgos inherentes

Riesgos residuales Raro Improbable Posible Probable Casi seguro
Probabilidad

Nota: Elaboracion propia

5.3.2. Plan de Tratamiento de Riesgos

El plan de tratamiento de riesgos del Instituto de Desarrollo de Arauca - IDEAR se encuentra como anexo en el
siguiente documento, el se encuentra en proceso de aprobacién: Anexo 5: Plan de Tratamientos de Riesgos de

Sequridad.docx.

5.3.3. Definicion de Indicadores de Gestion

La creacidn de indicadores de gestion esta orientada principalmente a medir la eficacia, la eficiencia y la efectividad
de las politicas y componentes del Marco de Seguridad y Privacidad de la Informacion dentro del Instituto de Desarrollo
de Arauca - IDEAR, a través de métricas que serviran como insumos para el componente de mejora continua.

El documento fue construido tomando como referencia los lineamientos sobre indicadores de gestion para la seguridad
de la informacion, del Ministerio de Tecnologias de Informacion y Comunicaciones — MINTIC.

5.3.3.1. Objetivo General

Medir la efectividad, eficiencia y eficacia de los componentes de implementacion y gestion definidos en el modelo de
operacion del marco de seguridad y privacidad de la informacion, como insumo para el componente de mejora continua
permitiendo adoptar decisiones de mejora.
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5.3.3.2. Objetivos especificos

Evaluar la efectividad de la implementacién de los controles de seguridad.

Evaluar la eficiencia del Modelo de Seguridad y Privacidad de la Informacién al interior de la entidad.
Proveer estados de seguridad que sirvan de guia en las revisiones del Modelo de Seguridad y Privacidad
de la Informacion, facilitando mejoras en seguridad de la informacion y nuevas entradas a auditar.
Comunicar valores de seguridad al interior de la Gobernacién.

Servir como insumos al plan de analisis y tratamiento de riesgos.

5.3.3.3. Indicadores propuestos

A continuacién, se definen los indicadores para medir la gestion y el cumplimiento en el Modelo de Seguridad y
Privacidad de la Informacion. El consolidado total se encuentra en el Anexo 6: Matriz de indicadores de gestion de la
Politica.xIsx.

Tabla 8:
Indicadores propuestos
L] INDICADOR 91 - POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
IND-SP1-002 INDICADOR 92 - ADOPCION A LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION
. INDICADOR 03 - RE’VISIC')N POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION
IND-SPI-004 INDICADOR 04 - ROLES Y RESPONSABILIDADES MSPI
IND-SPI-005 INDICADOR 05 - ACUERDOS DE CONFIDENCIALIDAD
IND-SPI-006 INDICADOR 06 - PLAN DE SENSIBILIZACION
IND-SPI-007 INDICADOR 07 - INVENTARIO DE ACTIVOS
IND-SPI-008 INDICADOR 08 - CLASIFICACION DE ACTIVOS DE INFORMACION
IND-SPI-009 INDICADOR 09 - TRATAMIENTOS DE EVENTOS RELACIONADOS MSPI
IND-SPI-010 INDICADOR 10 - LINEAMIENTOS DE ACCESOS Y DATACENTER
IND-SPI-011 INDICADOR 11 - PLAN DE AUDITORIAS
INDICADOR 12 - ASEGURAMIENTO EN LA ADQUISICION Y MANTENIMIENTO DE
IND-SPI-012 SOFTWARE

Nota: Elaboracion propia

5.4. Fase Evaluacion de Desempeio
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De acuerdo con la guia estipulada por el MINTIC, para el modelo de seguridad y privacidad de la informacion. En esta
cuarta fase, se establecen los aspectos a ser desarrollados por los responsables de la gestion de seguridad de la
informacién en todos los niveles de la entidad, para asi, evaluar y en donde sea aplicable, medir el desempefio del
sistema contra la politica, los objetivos y la experiencia practica de la gestién de seguridad de la informacién, a la vez
que se reportan los resultados a la direccidn para su revisién y toma de decisiones.

En esta fase se establecen, principalmente, tres actividades que seran de valor para el modelo y que permiten
aprovechar lo identificado en las fases predecesoras:

Gréfica 12:
Evaluacion de desempefio

Evaluacion de

Desempeio

Nota: MSPI del MINTIC

5.4.1. Monitoreo y medicion

Con el fin de verificar el desempefio de las politicas y procedimientos definidos en materia de la Seguridad y Privacidad
de la Informacién, el Instituto de Desarrollo de Arauca - IDEAR, debera desarrollar un conjunto de actividades de
seguimiento donde se mantenga de manera continua la medicion y verificacién del cumplimiento de los aspectos
planteados en la fase de Planificacion del modelo y la forma como estas actividades se han ido desarrollando o
ejecutando.

Para ello, la entidad debera realizar: La revision de sus controles y matriz de riesgo, el seguimiento a las actividades
definidas, la medicién de los indicadores planteados y la documentacion de estos.

De acuerdo con la guia 16 del MSPI del MINTIC, cada una de estas actividades se compone de la siguiente manera:

5.4.1.1. Revision:

e De la efectividad de los controles establecidos y su apoyo al cumplimiento de los objetivos de seguridad.
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De la evaluacion de los riesgos desarrollada en la entidad, donde a su vez se validan los niveles aceptables
de riesgo y el riesgo residual después de la aplicacion de controles y medidas administrativas.

5.4.1.2. Seguimiento:

Se deben programar las siguientes actividades:

La programacion y ejecucién de las actividades de auditoria interna del MSPI

La programacion y ejecucidn de las revisiones por parte del encargado de seguridad y privacidad de la
informacion.

El alcance del MSPI y las mejoras de este.

A los registros de acciones y eventos / incidentes que podrian tener impacto en la eficacia o el desempefio
de la seguridad y privacidad de la informacion.

5.4.1.3. Desarrollo de actividades:

Las siguientes actividades deben estar desarrolladas bajo el modelo de PHVA dentro de los procesos internos,
logrando asi una consolidacion periédica de indicadores, con sus respectivas gréficas, analisis y evaluacion de las no
conformidades.

Revisién de la eficacia del MSPI.

Medicion de la efectividad de los controles.

Revision de las valoraciones de los riesgos.

Medicion de los indicadores de gestion del MSPI.

Realizacién de auditorias.

Revisiones del MSPI por parte de la direccion.

Actualizar los planes de seguridad.

Registro de las actividades del MSPI.

Revisiones de Acciones o Planes de Mejora (Respuesta a no conformidades).

5.4.1.4. Documentacion:

Todas las actividades de medicién deben contar con su respectiva documentacién, que permita llevar la trazabilidad
de las actividades realizadas y que permita realizar las actualizaciones pertinentes en los siguientes documentos, con
el fin de seguirle el hilo al contexto en el que la entidad se encuentra en todo momento:

Eficiencia del MSPI

Revision de valoraciones de riesgos
Actualizacién de los planes de seguridad
Registro de actividades del MSPI

Revisiones de acciones o planes de incidentes

Cada medicion debe documentarse con al menos la siguiente informacion:
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Tabla 9:

Guia de documentacion de medicion

Aqui el nombre de la evaluacion a realizar

El objetivo de la evaluacién del indicador a realizar

El alcance de la evaluaciéon que se esta realizando

¢Qué insumos se estan utilizando para la medicién?

Actividades realizadas para la evaluacién

¢Con qué frecuencia se esta realizando la medicién?

Nombre y cargo del responsable

Nombre del procedimiento realizado al indicador

Comentarios identificadas durante la evaluacién

Resultado de la medicién/evaluacién

Nota: Elaboracion propia

5.4.2. Proximos pasos

Como proximos pasos, el Instituto de Desarrollo de Arauca - IDEAR, debera apropiarse de las politicas, procedimientos
generados para el Modelo de Seguridad y Privacidad de la Informacion, al igual que de la matriz de riesgos
identificados, con el fin de realizar las mediciones de los indicadores planteados y poder medir la eficiencia y eficacia

del MSPI.

Para ello la entidad debera:

No akowbdre

5.5. Fase Mejora Continua

Implementar las politicas y procedimientos definidos

Realizar las mediciones de los controles e indicadores planteados
Volver a realizar el diagnéstico de la entidad

Identificar la brecha

Realizar las acciones correctivas

Ajustar el MSPI de acuerdo con el contexto de la entidad

Repetir para entrar en la fase de mejoramiento continuo

En esta quinta y Ultima fase, el modelo pretende gestionar el mantenimiento y la mejora continua dentro del contexto
de la seguridad y privacidad de la informacién de la entidad.

Grafico 13:
Mejora continua
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Nota: MSPI del MINTIC

La aplicacion de esta fase le permitira al IDEAR a partir de los resultados de la fase de evaluacion, corregir de ser
necesario, los errores cometidos, asi como mejorar las acciones llevadas a cabo en las fases anteriores. Para ello, se
deben tener presentes los siguientes conceptos:

e Mejora Continua: Es el procedimiento que tiene como finalidad buscar un mayor rendimiento de los procesos

0 actividades.

No conformidad: Es el incumplimiento de un requisito.
Acciones correctivas: Accion por medio de la cual se elimina la causa de la no conformidad, evitando que

se repita.

5.5.1. Plan mejoramiento y comunicacion de resultados

Para la implementacion del plan de mejoramiento y asi llevar a la entidad a una mejora continua, el equipo de control
interno y el responsable del &rea TIC deberan trabajar en conjunto en la fase de evaluacion de desempefio, y de
acuerdo con los resultados, deberan identificar las no conformidades y las actividades correctivas necesarias, teniendo
en cuenta los siguientes aspectos:

e En caso de presentarse no conformidades en las auditorias realizadas, el IDEAR debera llevar a cabo las
acciones necesarias para controlarlas y corregirlas.
e Evaluar y revisar la raiz de la no conformidad con el fin de eliminar las causas de la misma y evitar que se
vuelva a presentar. Es importante, que se verifique si existen no conformidades similares en auditorias

previas.

e Comparar las no conformidades presentadas con las acciones correctivas tomadas; esto, con el fin de
asegurar que no se vuelvan a presentar y evaluar la efectividad de las acciones correctivas aplicadas.
Evaluar la efectividad de las acciones correctivas tomadas.
Realizar los cambios en el sistema que sean necesarios.
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e Después de cada revision, se debera documentar lo encontrado con el fin de generar la evidencia de las
acciones y adicionalmente, permitir ajustar los entregables que sean objeto de modificacién en el MSPI.

De acuerdo con lo anterior, es evidente que el modelo y su sistema de gestion es ciclico y debera estar en continua
revisién por parte de la Entidad con el fin de preservar la confidencialidad, integridad y disponibilidad de los activos de

informacion.

Una vez sean mejoradas las actividades que correspondan, éstas deberan ser incluidas en el plan de comunicaciones

de la entidad a fin de que sea conocida por todos los grupos de interés.

6. Responsables

e Alta Direccion y Comité de Gestion y Desempefio: Responsables de la aprobacion de los documentos de alto

nivel.

e Responsable de la Seguridad Digital, areas TIC: Coordinar las actividades de implementacién y

aseguramiento del MSPI.

e Responsable de Control Interno: Coordinar las auditorias internas enmarcadas en la medicion y evaluacion

del MSPI.

7. Referencias

MINTIC. mintic.gov.co. Obtenido de mintic.gov.co: https://www.mintic.gov.co/gestionti/615/articles-

5482 G2 Politica General.pdf

Guias y documentos Politica Digital MINTIC. https://gobiernodigital.mintic.gov.co/portal/Manual-de-Gobierno-

Digital/150511:Controles-de-sequridad-y-privacidad-de-la-informacion
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921022022 Aprobado por Comité Instltu~monal de Gestion y 02 Profesllorllal Umversnar’lolde
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04 Comité Institucional de Gestion y
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Reviso Aspectos de Calidad:

Lorena Aguirre, Profesional Universitario — Planeacion
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