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INTRODUCCION

E| Instituto de Desarrollo de Arauca IDEAR tiene por objeto principal el fomento del
desarrollo econémico y social en el ambito local, municipal, departamental y regional
mediante la prestacion de servicios relacionados con la ejecucion de actividades financieras
y las conexas para ejecutar estas, dirigidas a la obtencion, administracién y colocacion de
recursos que se utilicen para gestion y ejecucién de programas y proyectos de inversion en
los sectores econémicos y sociales destinatarios, constitucional y legalmente de la inversion
Estatal: todo lo anterior en el marco legal que como establecimiento publico del orden
territorial le corresponde y puede desplegar al pertenecer a la categoria de instituto para el
financiamiento y desarrollo territorial.

El IDEAR, es un establecimiento publico de caracter departamental, descentralizado, de
fomento, promocion y desarrollo, regulado por los articulos 70 a 81 de la Ley 489 de 1998,
el Decreto Nro. 1221 de 1986, dotado con personeria juridica, autonomia administrativa y
patrimonio propio y hace parte de las instituciones denominadas en el Estado Colombiano

como Institutos de Fomento y Desarrollo Territorial -INFIS-.

El IDEAR ha identificado la informacién como uno de los activos méas importantes y criticos
para el desarrollo de sus funciones. En la gestion de los procesos estratégicos, misionales
y de apoyo, continuamente se esta procesando, gestionando, almacenando, custodiando,
transfiriendo e intercambiando informacion valiosa que puede ir desde un dato personal
hasta secretos empresariales que no deben ser divulgados a personal no autorizado,
suceso que puede poner en riesgo la gestion publica.

En atencién a lo anterior, la entidad asumio el reto de implementar el SGSI, siguiendo los
lineamientos del MSPI de la Estrategia de Gobierno en Linea, a su vez reglamentado a
través del Decreto 1078 de 2015 para el sector de tecnologias de la informacion y
comunicaciones y el Decreto 2573 de 2014 por el cual se establecen los lineamientos
generales de la Estrategia de Gobiemo en Linea.

La defensa y proteccion de los activos de informacion es una tarea esencial para asegurar
la continuidad y el desarrollo de los objetivos institucionales, asi como para mantener el
cumplimiento normativo y regulatorio aplicable a la entidad, ademas traslada confianza a
las partes interesadas.
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Cuanto mayor es el valor de la informacion, mayores son los riesgos asociados a su pérdida,
deterioro, manipulacion indebida o malintencionada. Por lo anterior, el SGSI del IDEAR
adopta una metodologia para la identificacion y valoracion de los activos de informacion, y
una metodologia para la evaluacion y tratamiento de los riesgos; siendo éste el medio mas
eficaz de tratar, gestionar y minimizar los riesgos, considerando el impacto que éstos
representan para la entidad y sus partes interesadas.

Asi mismo, el SGSI del IDEAR define politicas y procedimientos eficaces y coherentes con
la estrategia de la entidad, como desarrolio de los controles adoptados para el tratamiento
de los riesgos, los cuales estan en continuo seguimiento y medicion, a través del
establecimiento de indicadores que aseguran la eficacia de los controles; apoyado en los
programas de auditoria y la revision por la direccion, que concluyen en la identificaciéon de
oportunidades de mejora las cuales son gestionadas para mantener la mejora continua del
SGSI.

Lo anterior se complementa con los programas de formacién y transferencia de
conocimiento en seguridad de la informacion y las campafias de sensibilizacion que se
lideran al interior de la entidad.

Asi pues, la entidad expone a través de este manual el modelo del SGSI adoptado por la
entidad de acuerdo con el ciclo PHVA (planear, hacer, verificar y actuar), con el propdsito
de cumplir con el marco normativo, |a misién fijada y la visién trazada. Dicho manual
describe las disposiciones acogidas por la entidad para establecer el contexto, las politicas,
los objetivos, el alcance, los procedimientos, las metodologias, los roles, las
responsabilidades y las autoridades del SGSI; de acuerdo con los requisitos legales, los
contractuales y los normativos, que le aplican a la entidad, en el marco de seguridad de la
informacion.

Para tal fin, la entidad ha adoptado los lineamientos normativos de: la NTC/ISO 27001 12013,
la cual establece los requisitos para la implementacion del SGSI, buscando mejorar el
desempefio y la capacidad para prestar un servicio que responda a las necesidades y
expectativas de las partes interesadas.
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1. OBJETIVO

Presentar el Plan de Seguridad y Privacidad de la Informacién, el cual es el documento
que dirige la implementacion de controles de seguridad segun el modelo del Sistema de
Gestién de Seguridad de la Informacion, en adelante SGSI, adoptado por el Instituto de
Desarrollo de Arauca, en adelante IDEAR; este documento expone las prioridades de
implementacion de los controles en relacion a seguridad de la informacion enmarcado en
el ciclo de mejoramiento continuo PHVA (planear, hacer, verificar y actuar).

2. OBJETIVOS ESPECIFICOS

v Comunicar e implementar la estrategia de seguridad de la informacién.
v Incrementar el nivel de madurez en la gestion de la seguridad de la informacion.

v Implementary apropiar el Modelo de Seguridad y Privacidad de la Informacién — MSP/,
con el objetivo de proteger la informacion y los sistemas de informacion, de acceso,

uso, divulgacion, interrupcion o destruccién no autorizada.
v Hacer uso eficiente y seguro de los recursos de TI (Humano, Fisico, Financiero,
Tecnolégico, etc.), para garantizar la continuidad de la prestacion de los servicios.

v Asegurar los recursos de Tl (Humano, Fisico, Financiero, Tecnolégico, etc.), para
garantizar la continuidad de la prestacion de los servicios.

3. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion considera los controles de la norma
NTC/ISO 27001:2013, el analisis de riesgos realizado, los procesos del IDEAR, y los
lineamientos del Modelo de Seguridad y Privacidad de la Informacion - MSPI de la
Estrategia de Gobiemo en Linea — GEL con el fin de determinar la estrategia de
implementacion de los controles de seguridad requeridos para €l IDEAR.

4. DEFINICIONES

v Activo: En cuanto a la seguridad de la informacion, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de esta (sistemas, soportes,
edificios, personas...) que tenga valor para la organizacién. (ISO/IEC 27000).
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Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000).

Confidencialidad: La informaciénno se pone a disposicién ni se revela a individuos,
entidades o procesos no autorizados.

Contratistas: Entenderemos por contratista aquella persona natural o juridica que
ha celebrado un contrato de prestacion de servicios o productos con una entidad.

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion por
debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo de
salvaguarda o contramedida. En una definicién mas simple, es una medida que
modifica el riesgo.

Disponibilidad: Accesoy utilizacién de la informacion y los sistemas de tratamiento
de la misma por parte de los individuos, entidades o procesos autorizados cuando lo
requieran.

Guia: documento técnico que describe el conjunto de normas a seguir en los
trabajos relacionados con los sistemas de informacion.

Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus
métodos de proceso.

Norma: Principio que se impone O sé adopta para dirigir la conducta o la correcta
realizacién de una accién o el correcto desarrollo de una actividad.

Parte interesada; (Stakeholder) Persona u organizacion que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decision o actividad.

Politica del SGSI: Manifestacion expresa de apoyo y compromiso de la alta direccion
con respecto a la seguridad de la informacion.

Politica: Es la orientacion o directriz que debe ser divulgada, entendida y acatada por
todos los miembros de la entidad.

Privacidad de datos: La privacidad de datos, también llamada proteccién de datos
es el aspecto de la tecnologia de la informacion (Tl) que se ocupa de la capacidad
que una organizacién o individuo tiene para determinar qué datos en un sistema
informatico pueden ser compartidos con terceros.
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v Procedimiento: Los procedimientos constituyen la descripcion detallada de la manera
como se implanta una politica.

v Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacién. Suele considerarse como
una combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).

v Rol: Papel, funcién que alguien o algo desempenia.

v Seguridad de la informacion: Preservacion de la confidencialidad, integridad,
y disponibilidad de la informacién. (ISO/IEC 27000).

v/ Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacién de actividades, responsabilidades, procesos, procedimientos y recursos)
que utiliza una organizacion para establecer una politica y unos objetivos de seguridad
de la informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion y
de mejora continua. (ISO/IEC 27000).

5. MARCO LEGAL

NOR DESCRIPCION

MA
Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

NTC /1SO 27001:2013 Tecnologia de la informacién. Técnicas de seguridad. Sistemas de gestion
de la seguridad de la informacion (SGSI). Requisitos.

NTC/ISO 27002:2013 Tecnologia de la informacion. Técnicas de seguridad. Cédigo de Practica para
controles de seguridad de la informacion.

6. CONOCIMIENTO DE LA ENTIDAD.
MISION.

La Mision del Instituto de Desarrollo de Arauca - IDEAR-, consiste en contribuir con el
fomento del desarrollo econémico y bienestar social del Departamento de Arauca, a través
de la ejecucién de las actividades financieras y gestién de programas y proyectos de
inversion que, en el marco legal vigente, puede desplegar como establecimiento publico
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del orden territorial y su categoria de instituto para el financiamiento y desarrollo territorial
-INFIS-.

VISION.

El Instituto de Desarrollo de Arauca - IDEAR- se consolidara como una entidad lider del
nivel descentralizado departamental consecuencia de |2 implementacién de su modelo de
gestion y financiamiento de proyectos socioeconémicos que promuevan el bienestar de la
Region y garanticen su sostenimiento y rentabilidad institucional y social.

7. MODELO SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION SGSI.

7.1 ANTECEDENTES.

En la actualidad y de acuerdo con la expedicion del Decreto 2573 de 2014 contenida en el
Decreto Unico Reglamentario 1078 de 2015 del sector de Tecnologias de la informacion y
las Comunicaciones; el IDEAR trabaja permanentemente en pos de implementar el SGSI
siguiendo los lineamientos del Modelo de Seguridad y Privacidad de la Informacién - MSPI
de la Estrategia de Gobierno en Linea — GEL con el fin de preservar la integridad,
confidencialidad, disponibilidad y privacidad de la informacion mediante la adecuada
gestion del riesgo, la aplicacién de la normatividad vigente y la implementacion de mejores
practicas relacionadas con seguridad de la informacion.

En efecto, el modelo del SGSI del IDEAR se encuentra basado en el ciclo de mejoramiento
continuo PHVA (Planear, hacer, actuar y verificar), el cual asegura que el SGSI esté
expuesto a revisiones continuas cuando existe un cambio importante en la infraestructura
o se requiera mejorar su efectividad dependiendo de las mediciones de parametros claves
de su operacion. Se cuenta, entonces, con un ciclo que permite establecer, implementar,
operar, supervisar, revisar, mantener y mejorar el SGSI.

A continuacion, se listan los componentes de cada una de estas fases del ciclo:
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Definir las politicas v
lineamientos para la
administracion y

operacion de la plataforma
tecnologica

Administrar la operacion y
funcionamiento de la
plataforma tecnoldgica de
la entidad (Hardware vy
Software).

Elaborar indicadores de
gestion  del  proceso,

/ recopilar datos, procesar
5 indicadores vy realizar
analisis

Atender las solicitudes de
atencién a los servicios
tecnolégicos de la entidad
(software y Hardware)

—

llustracion 1. Cadena de Valor TI

7.2 DESCRIPCION DEL MODELO DE SEGURIDAD DE LA INFORMACION

En el ambito de la Seguridad de la informa
diferentes niveles de acuerdo con su importancia, a con

componentes:

Procedimientos \

Manuales

Hardware
Software

Ejecutar Planes de Accidn
y de Mejora continua

Estandares de seguridad

cion, los componentes del sistema se ubican en
tinuacion, se ilustran dichos
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7.3 ALCANCE DEL SGSI

Teniendo en cuenta el andlisis del contexto externo, interno y las partes interesadas, el
IDEAR define el alcance de SGSI, en términos de las caracteristicas de la entidad, su
ubicacién, sus activos y su tecnologia, asi:

Alcance: “El Plan de Seguridad Informatica del IDEAR, busca proteger la informacion y los
elementos clave dentro del instituto (activos, equipos € infraestructura tecnologica),
definiendo las responsabilidades que deben asumir cada uno de los funcionarios de la
entidad, durante su permanencia en la misma. Esto con el fin de desarrollar operaciones y
servicios seguros, basados en normativas y estandares en seguridad de la informacion,
para que sean divulgadosy conocidos por todos los funcionarios de la entidad. Igualmente,
se contempla la definicion de estrategias y actividades que se deben llevar a cabo durante
la implementacion de este plany su permanente control, validacion y actualizacion”.

8 DESARROLLO
8.1 CONTEXTO

En esta fase inicial del desarrollo del plan de tratamiento de riesgos de seguridad y
privacidad de la informacion, s& busca entender las caracteristicas principales de la
entidad con el fin de que los objetivos de este Plan estén alineados con los objetivos
estratégicos de la entidad. Entre los aspectos que se deben considerar para lograr
este entendimiento estan:

v La mision.

v La vision.

v Estructura organizacional.

v Procesos.

v Cultura y valores.

v Normatividad
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8.2 SITUACION ACTUAL

Por situacién actual se entiende el niv
el IDEAR con relacién a la seguridad
lleva a cabo esta estimacion del niv
analisis de brecha. Para poder real

seguridad y

el de madurez que posee en este momento
de la informacion. El proceso por el cual se
el de madurez se denomina anélisis GAP o
izar el plan de tratamiento de riesgos de
privacidad de la informacion es indispensable que se tenga en cuenta

los niveles de madurez alcanzados por cada uno de los dominios (ver figura a

continuacién) con el fin de plantear priori

dades sobre su implementacion. Para

obtener estos resultados, fue indispensable utilizar la herramienta denominada
“Instrumento de Evaluacién MSPI” disefiada por el MINTIC.

8.2.1 CONTROLES DE SEGURIDAD

Tablas de Controles
Estandar ISO/IEC 27001:2013 Vs Dominios a los Pertenece

Nam Nombre & Descripcién / Justificacion.
N
%Q)
4 Obieto y Campo de Aplicacion Seleccionar los controles dentro del Sistema de Gestion de
e Y Lame @ - Seguridad de la Informacién — SGSI.
F : La ISO/EC 27000, es referenciada parcial o totalmente en
2 Referencias Normatlves. el documento y es indispensable para su aplicacion.
B Para los propositos de este documento se aplican los
3 Términos y Definiciones. términos y definiciones presentados en la norma ISO/IEC
27000.
La norma ISO/IEC 27000, contiene 14 numeérales de control
4 Estructura de la norma. de’segundad de la informacion que ensu co‘nju_nta contienen
mas de 35 categorias de seguridad principales y 114
controles.
A.5 Politicas de Seguridad de la informacion.
Directrices establecidas por la Objetivo: Brindar orientacién y apoyo por parte de la
A5.1 direccién para la seguridad de la direccion, para la seguridad de la informacién de acuerdo
informacion. con los requisitos del negocio y con las leyes y reglamentos.
Gontrol: Se deberia definir un conjunto de politicas para la
A5.1.1 Politicas para la seguridad de la S| seguridad de la informacion, aprobada por la direccion,
T informacion. publicada y comunicada a los empleados y partes externas
pertinentes.
Control: Las politicas para la seguridad de la informacion se
A5.1.2 Revisién de las politicas para la 3| deberia revisar en intervalos planificados o si ocurren
gt seguridad de la informacion. cambios significativos. Para asegurar su convivencia,
adecuacion y eficacia continuas. ol
AB Organizacion de la seguridad de la informacion.
Objetivo: Establecer un marco de referencia de gestion
AB.1 Organizacion Interna. para iniciar y controlar la implementacion y la operacion de

la seguridad de la informacion dentro de la organizacion.

|
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‘—A,6.1.1

Roles y Responsabilidad para la
seguridad de la informacion.

Sl

Control: Se deberian definir y asignar todas las
responsabilidades de la seguridad de la informacion.

AB.1.2

Separacion de deberes.

sl

Control: Los deberes y areas de responsabilidad en
conflicto se deberian separar para reducir las posi bilidades
de modificacion no autorizada o no intencional, o el uso
indebido de los activos de la organizacion.

AB.1.3

Contacto con las Autoridades.

Sl

Control: Se deberian mantener los contados apropiados
con las autoridades pertinentes.

AB.14

Contacto con grupos de interés
especiales

Sl

Control: Es conveniente mantener contactos apropiados
con grupos de interés especial u otros foros y asociaciones
profesionales especializadas en seguridad.

AB.1.5

Seguridad de la informacion en la
gestién de proyectos

Sl

Control: La seguridad de la informacion se deberia tratar en
la gestién de provectos, independientemente del tipo de
proyecto.

AB.2

Dispositivos Maoviles y Teletrabajo

Objetivo: Garantizar la seguridad del teletrabajo y el uso de
los dispositivos méviles de la entidad.

AB.21

Politica para Dispositivos Moviles

Sl

Control: Se deberian adoptar una politica y unas medidas
de seguridad de soporte, para gestionar los riesgos
introducidos por el uso de dispositivos moviles.

AB.22

Teletrabajo

NO

Control: Se deberian implementar una politica y unas
medidas de seguridad de soporte, para proteger la
informacion a la que se tiene acceso, gue es procesada o
almacenada en los lugares en los que se realiza teletrabajo.

AT

Seguridad de los Recursos Humanos

ATA

Antes de asumir el Cargo

Objetivo: Asegurar que los empleados y contratistas
comprenden sus responsabilidades y son idéneos en los
roles para los que se consideran.

A7

Seleccion

sl

Control: Las verificaciones de los antecedentes de todos los
candidatos a un cargo se deberian lievar a cabo de acuerdo
con las leyes reglamentos y ética pertinentes, y deberian ser
proporcionales a los requisitos de negocio, a la clasificacion
de la informacion a que se va a tener accesoy a los riesgos
percibidos.

AT7.12

Términos y condiciones del Cargo

Sl

Control: Los acuerdos contractuales con empleados Y
contratistas deberian establecer sus responsabilidades y las
de la organizacion en cuanto a la seguridad de la
informacion.

AT7.2

Durante la ejecucién del Cargo

Objetivo: Asegurarse de que los empleados y contratistas
tomen conciencia de sus responsabilidades de seguridad de
la informacion y las cumplan.

AT.21

Responsabilidades de la Direccién

sl

Control: La direccion deberia exigir a todos los empleados
y contratistas la aplicacion de la seguridad de la informacion
de acuerdo con las politicas y procedimientos establecidos
por la organizacion.

AT7.22

Toma de conciencia, educaciény
formacion en la seguridad de la
informacion.

Sl

Control: Todos los empleados de la organizacion, y en
donde sea pertinente, los contratistas, deberian recibir la
educacién y la formacion en toma de conciencia apropiada,
y actualizaciones regulares sobre las politicas Yy
procedimientos pertinentes para su cargo.

AT.23

Proceso Disciplinario

Sl

Control: Se deberia contar con un proceso disciplinario
formal el cual deberia ser comunicado, para emprender
acciones contra empleados que hayan cometido una
violacion a la seguridad de la informacion.
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AT.3

Terminacion o cambio de empleo

Objetivo: Proteger los intereses de la organizacion como
parte del proceso de cambio 0 terminacién del contrato.

AT7.3.1

Terminacion o cambio de
responsabilidades de empleo

sl

Control: Las responsabilidades y los deberes de seguridad
de la informacion que permanecen validos después de la
terminacion o cambio de contrato se deberian definir,
comunicar al empleado o contratista v se deberian hacer
cumplir.

A8

Gestion de Activos

AB8A1

Responsabilidad por los activos.

Objetivo: identificar los activos organizacionales y definir las
responsabilidades de proteccion apropiadas.

A8.1.1

Inventario de activos.

Sl

Control: Se deberian identificar los activos asociados con la
informacion y las instalaciones de procesamiento de
informacién, y se deberia elaborar v mantener un inventario
de estos activos.

AB8.12

Propiedad de los activos

Sl

Control: Los activos mantenidos en el inventario deberian
tener un propietario.

AB8.13

Uso aceptable de los activos.

Sl

Control: Se deberian identificar, documentar e implementar
reglas para el uso aceptable de informacion y de activos
asociados con informacion e instalaciones de
procesamiento de informacion.

A8.14

Devolucién de activos

Si

Control: Todos los empleados y usuarios de partes externas
deberian devolver todos los activos de la organizacion que
se encuentren a su cargo, al terminar su empleo, contrato o
acuerdo.

AB2

Clasificacion de la informacién

Objetivo: Asegurar que la informacion recibe un nivel
apropiado de proteccion, de acuerdo con su importancia
para la organizacion.

A8.21

Clasificacion de la informacién

Sl

Control: La informacion se deberia clasificar en funcién de
los requisitos legales, valor, criticidad y susceptibilidad a
divulgacién o a modificacién no autorizada.

AB22

Etiquetado de la informacion

sl

Control: Se deberia desarrollar e implementar un conjunto
adecuado de procedimientos para el etiquetado de la
informacion, de acuerdo con el esquema de clasificacion de
informacion adoptado por la organizacion.

AB.23

Manejo de activos

Sl

Control: Se deberian desarrollar e implementar
procedimientos para el manejo de activos, de acuerdo con
el esquema de clasificacion de informacion adoStado por la
organizacion.

AB.3

Gestion de medios

A8.31

Gestién de medios removibles

Sl

Control- Se deberian implementar procedimientos para |a
gestién de medios removibles, de acuerdo con el esquema
de clasificacion adoptado por la organizacion.

AB8.32

Disposicion de los medios

sl

Control: Se deberia disponer en forma segura de los
medios cuando va no se requieran. utilizando
procedimientos formales.

AB8.33

Transferencia de medios Fisico

Sl

Control: Los medios que contienen informacion se deberian
proteger contra acceso no autorizado, uso indebido o
corrupcion durante el transporte.

A8

Control de Acceso

A9.1

Requisitos del negocio para el control
de Acceso

Objetivo: Limitar el acceso a informacion y a instalaciones
de procesamiento de informacion.
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Control: Se deberia establecer, documentar y revisar una
A9.1.1 Politica de control de acceso Sl politica de control de acceso con base en los requisitos del
negocio y de seguridad de |a informacion.
7012 | Politica sobre el uso de los servicios Sl Control: Solo se deberia permitir acceso de los usuarios a
de Red la red y a los servicios de red para los que hayan sido
autorizados especificamente.
3% . Objetivo: Asegurar el acceso de los usuarios autorizados y
A9.2 Gestion de acceso de usuarios evitar el acceso no autorizado a sistemas y servicios.
. i : Control: Se deberia implementar un proceso formal de
A9.21 Registra:y canzilﬁg;ﬁjr;del registio-ge Sl registro y de cancelacién de registro de usuarios, para
posibilitar la asignacién de los derechos de acceso.
Control: Se deberia implementar un proceso de suministro
;s " de acceso formal de usuarios para asignar o revocar los
A922 Suministro de acceso de usuario S derechos de acceso a todo tipo de usuarios para todos los
sistemas Yy Servicios.
AO23 Gestién de derechos de acceso S| Control: Se deberia restringir y controlar la asignacion y uso
e privilegiados de derechos de acceso privilegiado.
AG24 Gestion de informacién autenticacion S| Control: La asignacion de la informacion secreta se deberia
P secreta de usuarios controlar por medio de un proceso de gestion forma.
AD25 Revision de los derechos de acceso S| Control: Los propietarios de los activos deberian revisar los
s de usuarios derechos de acceso de los usuarios, a intervalos regulares.
Control: Los derechos de acceso de todos los empleados y
: i de usuarios externos a la informacion y a las instalaciones
A9.26 Relre0 ajustzgfegg. derechos de 5] de procesamiento de informacion se deberian refirar al
terminar su empleo, contrato o acuerdo, o se deberian
- ajustar cuando se hagan cambios. |
s : Objetivo: Hacer que los usuarios rindan cuentas por la
A9.3 Responsabilidad de los usuarios salvaguarda de su informacion de autenticacién.
. = Control: Se deberia exigir a los usuarios que cumplan las
A.9.3.1 Usait%?wth?cg::fig:'}msaeci?:t: = Sl practicas de la organizacién Dara el uso de informacion de
autenticacion secreta.
AQ.4 Control de acceso a sistemas y Objetivo: Evitar el acceso no autorizado a sistemas Y
- aplicaciones aplicaciones.
. Control: El acceso a la informaciény alas funciones de los
A9.41 Restrlcti:lr_l?cr:rg;:;%%eso au Sl sistemas de las aplicaciones se deberia restringir de
acuerdo con la politica de control de acceso.
Control: Cuando lo requiere la politica de control de acceso,
AQ42 Procedimiento de ingreso seguro Sl el acceso a sistemas y aplicaciones se deberia controlar
mediante un proceso de ingreso seguro.
Control: Los sistemas de gestion de contrasefias deberian
A9.473 | Sistemas de gestion de contrasefias Sl ser interactivos y deberian asegurar la calidad de las
contrasefias.
I Control: Se deberia restringir y controlar estrictamente el
AQ.44 Uso de p:;%;aTaac;so;nllltarios Sl uso de programas utilitarios que pudieran tener capacidad
P 9 de anular el sistema y los controles de las aplicaciones.
ADA45 Control de acceso a codigos fuente S| Control: Se deberia restringir el acceso a j0s codigos fuente
e de programas de los programas.
A.10 Criptografia
Objetivo: Asegurar el uso apropiado y eficaz de la
A.10.1 Controles criptograficos criptografia para proteger la confidencialidad, la autenticidad
ylo la integridad de la informacion.
< Control: Se deberia desarrollar e implementar una politica
A.10.1.1 Eiten so:r:etgl ?:f?cgz contaes NO sobre el uso de controles criptogréficos para la proteccion
ptog de la informacion.
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A101.2

Gestion de llaves

NO

Control: Se deberia desarrollar e implementar una politica
sobre el uso, proteccién y tiempo de vida de las llaves
criptogréficas durante todo su ciclo de vida.

A1

Seguridad Fisica y del entorno

A111

Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y
la interferencia a la informacion y a las instalaciones de
procesamiento de informacion de la organizacion

A11.1.1

Perimetro de seguridad Fisica

Sl

Control: Se deberian definir y usar perimetros de seguridad,
y usarlos para proteger areas que contengan informacion
sensible o critica, e instalaciones de manejo de informacién.

A2

Controles Fiscos de entrada

S|

Control: Las areas seguras se deberian proteger mediante
controles de entrada apropiados para asegurar que
solamente se permite el acceso a Personal autorizado.

A11.1.3

Seguridad de oficinas, recintos e
instalaciones

Sl

Control: Se deberia disefiar y aplicar seguridad fisica a
oficinas, recintos e instalaciones.

A11.1.4

Proteccién contra amenaza externas
y ambientales

Sl

Control: Se deberia disefiar y aplicar proteccion fisica
contra desastres naturales, ataques maliciosos ©
accidentes.

A11.1.5

Trabajo en area seguras.

Sl

Control: Se deberfan disefar y aplicar procedimientos para
trabajo en areas seguras.

A11.1.6

Areas de despacho y carga

Control: Se deberian controlar los puntos de acceso tales
como areas de despacho y de carga, y otros puntos en
donde pueden entrar personas no autorizadas, y si es
posible, aislados de las instalaciones de procesamiento de
informacion para evitar el acceso nc autorizado.

A112

Equipos

Objetivo: Prevenir la perdida, dafio, robo o compromiso de
actives, y la interrupcién de las operaciones de la
organizacion.

A1121

Ubicacién y proteccion de los equipos

sl

Control: Los equipos deberian estar ubicados y protegidos
para reducir los riesgos de amenazas y peligros del entorno,
y las oportunidades Dara acceso no autorizado.

A1122

Servicios de Suministro

Sl

Control: Los equipos se deberfan proteger contra fallas de
energia y otras interrupciones causadas por fallas en los
servicios de suministro.

A1123

Seguridad del cableado

Sl

Control: El cableado de potencia y de telecomunicaciones
que porta datos o soporta servicios de informacion deberia
estar protegido contra interceptacion, interferencia o dafo.

A1124

Mantenimiento de Equipos

Sl

Control: Los equipos se deberian mantener correctamente
para asegurar su disponibilidad e integridad continuas.

A11.25

Retiro de activos

Sl

Control: Los equipos. informacion o software no se
deberian retirar de su sitio sin autorizacién previa.

A1126

Seguridad de equipos y activos fuera
de las instalaciones

Sl

Control: Se deberian aplicar medidas de seguridad a los
activos que se encuentran fuera de las instalaciones de la
organizacién, teniendo en cuenta los diferentes riesgos de
trabajar fuera de dichas instal aciones.

B

A11.27

Disposicién segura o reutilizacion de
equipos

sl

Control: Se deberian verificar todos los elementos de
equipos que contengan medios de almacenamiento, para
asegurar que cualquier dato sensible o software con licencia
haya sido retirado o sobrescrito en forma segura antes de su
disposicion o reutilizacion.

A11.28

Equipos de usuarios desatendidos

Sl

Control: Los usuarios deberian asegurarse de que a los
equipos desatendidos se les dé proteccion apropiada.

A11.2.9

Politica de escritorio limpio y pantalla
limpia

Sl

Control: Se deberia adoptar una politica de escritorio limpio
para los papeles y medios de almacenamiento rem ovibles, ¥
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una politica de pantalla limpia en las instalaciones de
procesamiento de informacion.

A2

Seguridad de las Operaciones

A121

Procedimientos operacionales y
responsabilidades

Objetivo: Asegurar las operaciones correctas y seguras de
las instalaciones de procesamiento de informacion.

A1211

Procedimientos de operaciones
documentadas

sl

Control: Los procedimientos de operacion se deberian
documentar y poner a disposicion de todos los usuarios que
los necesiten

A121.2

Gestion de cambios

Sl

Control: Se deberian controlar los cambios en la
organizaciéon, en los procesos de negocio, en las
jinstalaciones y en los sistemas de procesamiento de
informacién que afectan |a seguridad de la informacion.

A1213

Gestion de capacidad

sl

Control: Para asegurar el desempefio requerido del sistema
se deberia hacer seguimiento al uso de los recursos, hacer
los ajustes, y hacer proyecciones de los requisitos sobre la
capacidad futura.

A121.4

Separacion de los ambientes de
desarrollo, pruebas y operacion.

Sl

Control: Se deberian separar los ambientes de desarrollo.
prueba y operacion, para reducir los riesgos de acceso O
cambios no autorizados al ambiente de operacion.

A122

Proteccion contra codigos maliciosos

Objetivo: Asegurarse de que la informacion y las
instalaciones de procesamiento de informacion  estén
protegidas contra codigos maliciosos.

A12.21

Controles contra cédigos maliciosos

Control: Se deberian Implementar controles de deteccion,
de prevencion y de recuperacion, combinados con la toma
de conciencia apropiada de los usuarios. Dara proteger
contra codigos maliciosos.

A123

Copias de respaldo

Objetivo: Proteger contra |a perdida de datos.

A12.31

A124

Respaldo de Informacion

Sl

Control: Se deberian hacer copias de respaldo de la
informacion, del software e imagenes de los sistemas, y
ponerlas a prueba regularmente de acuerdo con una politica
de copias de respaldo aceptada.

Registro y Seguimiento

Objetivo: Registrar eventos y generar evidencia.

A12.41

Registro de Eventos

Sl

Control: Se deberian elaborar, conservar y revisar
regularmente los registros acerca de actividades del usuario,
excepciones, fallas y eventos de seguridad de la
informacion. '

A1242

Proteccion de la informacion de
registro

sl

Control: Las instalaciones y la informacion de registro se
deberian proteger contra alteracién Y acceso no autorizado.

A1243

Registro del administrador y del
operador

sl

Control: Las actividades del administrador y del operador
del sistema se deberian registrar, y los registros se deberian
proteger y revisar con regularidad.

A124.4

Sincronizacion de relojes

Sl

Control: Los relojes de todos los sistemas de |
procesamiento de informacion pertinentes dentro de una
organizacion o ambito de seguridad se deberian sincronizar
con una Unica fuente de referencia de tiempo.

A125

Control de Software

Objetivo: Asegurar la integridad de los sistemas
operacionales.

A12.51

operativos

Instalacion de software en sistemas

Sl

Control: Se deberian implementar procedimientos para
controlar la instalacién de software en sistemas operativos.

LA.12,6

Gestién de vulnerabilidad técnica

Objetivo:  Prevenir el aprovechamiento de las
vulnerabilidades técnicas.
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Gestién de las vulnerabilidades

Control: Se deberia obtener oportunamente informacion
acerca de las vulnerabilidades técnicas de los sistemas de

A 12861 t&chi Sl informacién que se usen; evaluar la exposicion de la
écnicas e = :
organizacion a estas vulnerabilidades, y tomar las medidas
apropiadas para tratar el riesgo asociado.

A126.2 Restricciones sobre la instalacion de S| Controi_: Se deberian establecer e implementar las reglas
i software para |a instalacién de software por parte de los usuarios
A127 Considgraciones sobre auditorias de Objetivo: Minimizar el impacto de las actividades de

T sistemas de informacion auditoria sobre los sistemas operacionales
. Control: Los requisitos y actividades de auditoria que
A127.1 informacion controles de auditoria de si involucran la verificacién de los sistemas operativos se
sistemas deberian planificar Yy acordar cuidadosamente para
minimizar las interrupciones en los procesos del negocio.
A13 | Seguridad de las comunicaciones
Gestién de la seguridad de las Objetivo: Asegurar la proteccién de la informacion en las
A13.1 redes, y sus instalaciones de procesamiento de informacion
| redes de soporte.
Control: Las redes se deberian gestionar y controlar para
A5 Controles de redes = proteger la informacion en sistemas v aplicaciones.
Control: Se deberian identificar los mecanismos de
seguridad. los niveles de servicio y los requisitos de gestion
A131.2 Seguridad de los servicios de red sl de todos los servicios de red, e incluirlos enlos acuerdos de
servicios de red, ya sea que los servicios se presten
internamente o se contraten externamente.
; Control: Los grupos de servicios de inform acién, usuarios y
A13.1.3 Separacion en las redes Sl sistemas de informacién se deberian separar en |as redes.
Objetivo: Mantener Ila seguridad de la informacion
A132 Transferencia de informacion transferida dentro de una organizacion y con cualquier
entidad externa.
Control: Se deberfa contar con politicas, procedimientos y
A 1321 Politicas y procedimientos de S| controles de transferencia for_ma1es para proteger la
- transferencia de informacién transferencia de informacion mediante el uso de todo tipo de
instalaciones de comunicacion.
A1322 Acuerdos sobre transferencia de Si Control: Los acuerdos deberian tener en cuenta la
informacion transferencia segura de informacion del negocio entre la
organizacion y las partes externas
A1323 Mensajeria electronica Sl Control: Se deberia proteger adecuadamente la
informacioén incluida en la mensajeria electrénica
A.13.2.4 | Acuerdos de confidencialidad o de no Sl Control: Se deberian jidentificar, revisar regularmente y
divulgacion documentar los requisitos para los acuerdos de
confidencialidad o no divulgacion que reflejen las
necesidades de la organizacion para la proteccién de la
informacion.
A14 Adquisicién, desarrollo y mantenimientos de sistemas
A14.1 Requisitos de seguridad de los Objetivo: Asegurar que la seguridad de la informacion sea
sistemas de informacion una parte integral de los sistemas de informacion durante
todo el ciclo de vida. Esto incluye también los requisitos para
sistemas de informacién que prestan servicios en redes
publicas.
Control: Los requisitos relacionados con seguridad de la
A141.1 Analisis y egpecificacié_n de req_uisitos sl inforrnacién se deberign incluir en !os_ requisitos para nuevos
o de seguridad de la informacion sistemas de informacién o para mejoras a los sistemas de
L informacion existentes J
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para las relaciones con proveedores

[ Control: La informacion involucrada en los servicios de
A1412 Segurildad de servicios de_las S| aplicaciones que pasan sobre redes publicas se deberia
S aplicaciones en redes pu blicas proteger de actividades fraudulentas, disputas contractuales
y divulgacién y modificacion no autorizadas
Control: La informacién involucrada en las transacciones de
los servicios de las aplicaciones se deberia proteger para
A14.1.3 Proteccion de transacciones de los 3| evitar la transmision incompleta, el enrutamiento errado, la
R servicios de las aplicaciones alteracion no autorizada de mensajes, la divulgaciéon no
autorizada, y la duplicacién o reproduccion de mensajes no
autorizada.
: Objetivo: Asegurar de que la seguridad de la informacion
A14.2 Segu{r;g:;i :ar:li’os pcrjoce;tsecs do esté disefiada e implementada dentro del ciclo de vida de
JEGHR ¥ BRpO desarrollo de los sistemas de informacion.
Control: Se deberian establecer y aplicar reglas para el
A14.21 Politica de desarrollo seguro Sl desarrollo de software y de sistemas, a los desarrollos que
se dan dentro de la organizacion.
o ¢ Control: Los cambios a los sistemas dentro del ciclo de vida
A1422 Procedimientos d?g tcontrol de-camblos Sl de desarrollo se deberian controlar mediante el uso de
B BisamAn procedimientos formales de control de cambios.
- . C Control: Cuando se cambian las plataformas de operacion,
A1423 dzz\gﬁginggigﬁb?oe;:ﬁ laapgrl;:tzif% ?;Sa S| se deberian revisar las aplicaciones criticas del negocio, y
e de operacion ponerlas a prueba para asegurar gué no haya impacto
adverso en las operaciones o seguridad de la organizacion.
Control: Se deberian desalentar las modificaciones a los
A142.4 Restricciones en los cambios a los si paquetes de software, que se deben limitar a los cambios
B paquetes de software necesarios, y todos los cambios se deberian controlar
estrictamente.
Control: Se deberian establecer. documentar y mantener
A1425 Principios de construccion de si prir_wcipios para la qonstruc_:cién de si'_stemas seguros, Y
T sistemas seguros aplicarlos a cualquier actividad de implementacién de
sistemas de informacion.
Control: Las organizaciones deberian establecer y proteger
; adecuadamente los ambientes de desarrollo seguros para
A1426 Ambiente de desarrolio seguro Sl las tareas de desarrollo e integracién de sist%mas que
comprendan todo el ciclo de vida de desarrollo de sistemas.
Control: La organizacion deberia supervisar y hacer
A1427 | Desarrollo contratado externamente Sl seguimiento de la actividad de desarrollo de sistemas
B contratados externamente. B
, . Control: Durante el desarrollo se deberian llevar a cabo
A1428 Pruebas de seguridad de sistemas Sl pruebas de funcionalidad de la seguridad.
Control. Para los sistemas de informacién nuevos,
. . actualizaciones y nuevas versiones, se deberian establecer
A1429 Prueba de aceptacion de sistemas Sl programas de prueba para aceptacion v criterios de
aceptacion relacionados.
A14.3 Datos de prueba grzj:;ia\;o: Asegurar la proteccién de los datos usados para
= Control: Los datos de ensayo se deberian seleccionar,
A14.3.1 | Proteccién de datos de prueba sl proteger y controlar cuidadosam ante.,
A15 | Relacién con los proveedores
A15.1 Seguridad de la informacion en las Obietivo:‘Asegurar la protgecci()n de los activos de la
S relaciones con los proveedores organizacion que sean accesibles a los proveedores.
A15.1.1 Politica de seguridad de la informacién S| Control: Los requisitos de seguridad de la informacion para

mitigar los riesgos asociados con el acceso de proveedores
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[ a los activos de la organizacion se deberian acordar con |

estos y se deberian documentar.
Control: Se deberian establecer y acordar todos los
; ; requisitos de seguridad de la informacion pertinentes con
A15.1.2 ?:;t:’cr:nl:rgtgsd:of sr%%:r;ﬂzcriecsientro de sl cada proveedor que pueda tener acceso, procesar,
P almacenar, comunicar © suministrar componentes de
infraestructura de Tl para la informacion de la organizacion.
Control: Los acuerdos con proveedores deberian incluir
2 . requisites para tratar los riesgos de seguridad de la
A151.3 g:?r‘:‘fr;? miii.fﬁmgﬁfniichgﬁ"o'og'a Sl informacion asociados con la cadena de suministro de
y productos y servicios de tecnologia de informacién v
comunicacion.
i o e Objetivo: Mantener el nivel acordado de seguridad de la
A15.2 Soe:tllgsn ?;zvlzeggereztsaclon N i Sl informacion y de prestacion del servicio en linea con los
P acuerdos con los proveedores.
r - Control: Las organizaciones deberian hacer seguimiento,
A1521 ig%:;%:'gg i!{)?: evrlziro;ecdjgrfss Sl revisar y auditar con regularidad la prestacion de servicios
P de los proveedores.
Control: Se deberian gestionar los cambios en el suministro
de servicios por parte de los proveedores, incluido el
=5 : - mantenimiento y la mejora de las politicas, procedimientos y
A1522 Gemioh d"agan\',?eggrg salnG0N sl controles de seguridad de la informacion existentes,
P teniendo en cuenta la criticidad de la informacion, sistemas
y procesos del negocio involucrados, y la revaloracion de los
riegos.
A16 | Gestién de incidentes de seguridad de la informacion
Objetivo: Asegurar un enfoque coherente y eficaz para la
A16.1 Gestién de incidentes y mejoras en la gestién de incidentes de seguridad de la informacion,
R seguridad de la informacion incluida la comunicacion sobre eventos de seguridad Y
debilidades.
Control: Se deberian establecer las responsabilidades y
. o procedimientos de gestion para asegurar una respuesta
A.16.1.1 Responsabilidad y procedimientos Sl rapida, eficaz v ordenada a los incidentes de seguridad de
la informacion.
: Control: Los eventos de seguridad de la informacion se
A16.1.2 Reporte delzxgﬁpgﬁi:gés:gundad de sl deberian informar a través de los canales de gestion
apropiados, tan pronto como sea posible
Control: Se deberia exigir a todos los empleados Yy
- . contratistas que usan los servicios Y sistemas de
A.16.1.3 Reporte dged;bil:;?:rdrszc?éensegundad Sl informacién de la organizacion, que observen e informen
cualquier debilidad de seguridad de la informacion
observada o sospechada en los sistemas o Servicios.
Evaluacion de eventos de seguridad Control: Los eventos de seguridad de la informacién se
A16.1.4 | de lainformacién y decisiones sobre sl deberian evaluar y se deberia decidir si se van a clasificar
ellos como incidentes de seguridad de la informacion
e ; Control: Se deberia dar respuesta a los incidentes de
A 16.1.5 E:?g?[?fs::nzgg:?dentes de seguridad Sl seguridad de la informacion de acuerdo con procedimientos
documentados.
Aprendizaje obtenido de los Control: El conocimiento adquirido al analizar y resolver
A16.1.6 incidentes de seguridad de la Sl incidentes de seguridad de la informacion se deberia usar
Informacion para reducir la posibilidad o el impacto de incidentes futuros.
e . ; Control La organizacién deberia definir Yy aplicar
A16.1.7 Recoleccién de evidencia Sl procedimientos _ para la identificacion, recoleccion,
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adquisicion y preservacion de informacion que pueda servir
como evidencia.
A17 | Aspectos de seguridad de la informacién de la gestion de continuidad de negocio
it i Objetivo: La continuidad de seguridad de la informacion se
A7 Contjnmdgd de segundad dela deberia incluir en los sistemas de gestion de la continuidad
informacioén d ; sl
e negocio de la organizacion.
Control: La organizacién deberia determinar sus requisitos
A7 11 Planificacién de la continuidad de la S| para la seguridad de la informacion y la continuidad de la
T seguridad de la informacion gestién de la seguridad de la informacion en situaciones
adversas, por ejemplo, durante una crisis 0 desastre.
Control: La organizacién deberia establecer, documentar,
. o implementar y mantener Pprocesos, procedimientos Y
A17.1.2 'mﬂf';n:niﬁg:g 32 Il: if]?gmgﬁgg < sl controles para asegurar el nivel de continuidad requerido
g para la seguridad de la informacién durante una situacion
adversa. J
Control: La organizacién deberia verificar a intervalos
Verificacién, revisién y evaluacion de regulares los controles de continuidad de la seguridad de la
A17.13 | la continuidad de la seguridad de la Sl informacién establecidos e implementados, con el fin de
informacion asegurar que son vélidos y eficaces durante situaciones
adversas.
: Objetivo: Asegurar la disponibilidad de instalaciones de
A172 Redundancias procesamiento de informacion.
: e : . Control: Las instalaciones de procesamiento de informacion
A17.21 Disponibilidad td e{;ngte;{at;:‘ongés - Sl se deberian implementar con redundancia suficiente para
procesamiento de informacion. cumplir los requisitos de disponibilidad.
A18 Cumplimiento
Objetivo: Evitar el incumplimiento de las obligaciones
A18.1 Cumplimiento de requisitos legales y legales, estatutarias, de reglamentacion o confractuales
e contractuales relacionadas con seguridad de lainformacion. y de cualquier
requisito de seguridad.
Control: Todos los requisitos estatutarios, reglamentarios y
identificacion de la legislacion contractuales pertinentes, y el enfoque de la organizacién
A18.1.1 aplicable y de los requisitos Sl para cumplirios, se deberian identificar y documentar
contractuales explicitamente y mantenerlos actualizados para cada
sistema de informacion y para la organizacion.
’7 Control: Se deberian jimplementar ~procedimientos
apropiados para asegurar el cumplimiento de los requisitos
A18.1.2 Derechos de propiedad intelectual Sl legislativos, de reglamentaciony contractuales relacionados
con los derechos de propiedad intelectual y el uso de
productos de software patentados.
Control: Los registros se deberian proteger contra perdida,
2.2 ; destruccién, falsificacion, acceso no autorizado y liberacion
A1pa2 Proteccion de regisiros S no autorizada, de acuerdo con los requisitos legislativos, de
reglamentacion, contractuales y de negocio.
Control: Cuando sea aplicable, se deberian asegurar la
A181.4 Privacidad y proteccion de datos S| privacidad y la proteccion de la informacién de datos
e personales personales, como se exige en la legislacion y la
reglamentacion pertinentes. 1
- Control: Se deberian usar controles criptograficos, en
A181.5 Reg1amizt;g|gr%r?:0:ontroles sl cumplimiento de todos los acuerdos, jlegislacion vy

reglamentacién pertinentes.
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Revisiones de seguridad de la
A182 informacion

Objetivo: Asegurar que la seguridad de la informacién se
implemente y opere de acuerdo con las politicas y
procedimientos organizacionales.

Revisién independiente de la

A1821 seguridad de la informacion

Sl

Control: El enfoque de la organizacion para la gestion de la
seguridad de la informacion y su implementacién (es decir,
los objetivos de control, los controles, las politicas, los
procesos y los procedimientos para seguridad de la
informacién) se deberian revisar independientemente a
intervalos planificados o cuando ocurran cambios
significativos.

Cumplimiento con las politicas y

A1822 normas de seguridad

Sl

Control: Los directores deberian revisar con regularidad el
cumplimiento del procesamiento y procedimientos de
informacion dentro de su area de responsabilidad, con las
politicas y normas de seguridad apropiadas. v cualquier otro
requisito de seguridad.

A1823 Revisién del cumplimento técnica

Sl

Control: Los sistemas de informacion se deberian revisar
periédicamente para determinar el cumplimiento con las
politicas y normas de seguridad de la informacion.
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8.2.2 DECLARACION DE APLICABILIDAD.
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’7 RAZON DE LA SELECCION ESTADO OBSERVACION
DOMINIO [ A5 | Politicas de Seguridad de Ia informacién. |
]
Directrices establecidas por la Goasi g i ’ oo . ; o
OBJETIVO A5.1 direccion para la seguridad de la Objetivo: Brindar onen’_tactén y apoyo por parte de la direccién, para la seguridad de la informacion de acuerdo con
; i los requisitos del negocio y con las leyes y reglamentos.
informacion.
Generar el documento de la politica de Se ve la necesidad de definir las
Politicas para la seguridad de la seguridad de la informacion, aprobarla por ; politicas para la seguridad de la
SUNTASL A5 informacion. direccion, publicarla y comunicarla a los Implementado parciaimente informacion y aplicarlas en la
empleados y partes externas. entidad.
Se debe realizar la revision y
La politica de seguridad de la informacion evalugaén de .1a P"”F‘Pa de
Revision de las politicas para la | debe ser revisada periddicamente o si hay seguridad de la informacion para
CONTROL A5.12 ; . L : ; Biisata b ! No implementado identificar los cambios que se
seguridad de la informacion. cambmg significativos, para _garaljmzar la deben aplicar, tener una version
conveniencia, adecuacion y eficiencia. final y a su vez poder comunicar a
los empleados y partes externas.
DOMINIO [ A6 | Organizacién de la seguridad de la informacion. 24
Objetivo: Establecer un marco de referencia de gestion
— para iniciar y controlar la implementacion y la operacion
QT IvO A8 Organizacién Interna. de la seguridad de la informacién dentro de la
organizacion.
Se requiere definir todas las
o - i sponsabilidades en cuanto a
Roles y Responsabilidad para la Se deben definir todas las responsabilidades ; s ; .
CONTROL AB.1.1 ; g ; ; : ; No implementado seguridad de la informacion para
seguridad de la informacion. en cuanto a seguridad de la informacion. una lograr, una mejor gestion
| dentro de la entidad.
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‘ Es necesario separar los deberes y areas de Se hace necesario jidentificar los
responsabilidad en conflicto, con el fin de conflictos  que elneran 6880
CONTROL AB.1.2 Separacion de deberes. reducir el riesgo de modificacién no No Implementado ra separar los geberes éregs
autorizada o nointencional, o el uso indebido zg respgnsabiﬂdad y
de los activos de la entidad. ‘
Es necesario estar en contacto
3 . . con las autoridades y darle
CONTROL AB.13 Contacto con las Autoridades. Se deben m_antener cqntactos apropiados | Aplica a una fase posterior del solucién a los problemas legales
con las autoridades pertinentes. MSP que incumplan  las Leyes
Colombianas.
Se debe contar con asesoria o contactos g;mh:r?;anicf:i?nrgir?w?;t{:)arcn;gi::
Contacto con grupos de interés | adecuados con grupos especiales de interés : ; . iz Lo
o ThOL AG.1.4 especiales u otros foros especializados de seguridad o Parcialmente implementado ;g?sfn :geer:;ggsoeﬁsf::.g: gz
i asociaciones profesionales seguridad de la informacion.
' Se hace necesario el manejo
: ’ .. Se debe tratar la seguridad de la informacion adecuado de la seguridad de la
Seguridad de la informacion en : ; : .
CONTROL AB.1.5 la gestion de proyectos en la gestion de proyectos No Implementado informacién en la gestion de
g proy independientemente al tipo de proyecto. proyectos sin tener en cuenta el
| tipo de proyecto.
- " : = Objetivo: Garantizar la seguridad del teletrabajoy el uso |
ORIEENE L AB.2 ‘ Dispositivos Moviles y Teletrabajo \ \ de los dispositivos moviles de la entidad.
' Se debe adoptar una politicay unas medidas
Politica para Dispositivos de seguridad de soporte, para gestionar los No se tiene definida una politica
T A6.2:4 | Méviles riesgos introducidos por el uso de No Implementado de dispositivos moviles.
| dispositivos moviles.
| Se debe implementar una politica y unas
medidas de seguridad de soporte, para . .
CONTROL AB.22 Teletrabajo proteger la informacion a la que se tiene No Implementado Zﬁ?;sti;asﬁ{g cic:)?'.t;es eria:ee?ﬂizc?adda
acceso, que es procesada 0 almacenada en :
| los lugares en los gue se realiza teletrabajo.
DOMINIO AT Seguridad de los Recursos Humanos \
Objetivo: Asegurar que los empleados y contratistas
OBJETIVO AT comprenden sus responsabilidades y son idéneos en los

Antes de asumir el Cargo l

roles para los que se consideran.
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‘ Se debe hacer verificacion de los
- antecedentes de los candidatos a ser Se debe tener la certeza que el
empleados, contratistas o usuarios de personal o candidatos a vincular
acuerdo con las leyes, reglamentos en la entidad deben ser idéneo y
CONTROL AT711 Seleccién establecidos por la entidad y la ética, deben implementado no haber sido sancionado ni
ser proporcionales a los requisitos del disciplinaria, fiscal, ni
negocio, la clasificacion de la informacién a judicialmente de acuerdo con las
lo cual se va a tener acceso y a los riesgos Ley Colombianas.
percibidos.
Con la aceptacion de los términos
Como parte de su obligacion contractual, los y condiciones del empleo, se
empleados y contratistas deben estar de busca garantizar el cumplimiento
il = acuerdo, y firmar los términos y condiciones del objeto contractual, sus
CONTROL AT7.12 enpincs yCcondlcmnes del de su contrato laboral, el cual debe implementado funciones y obligaciones. Lo
argo 5 -
establecer sus responsabilidades y las de la anterior con el fin de salvaguardar
entidad con relacién a la seguridad de la la integridad, disponibilidad y
informacion. confidencialidad de la seguridad
de la informacion.
i . Se hace necesario la
Los empleados y contratistas de la entidad s L
deben recibir formacion adecuada en sensnb}hzaf_:lon y conmenttza_mén
CONTROL AT7.2 Durante la ejecucion del Cargo concientizacion y actualizaciones sobre |a Parcialmente implementado & loo ur;cuonanos y qgntragstas
politica de seguridady los procedimientos de ?" GRno = la seguridad de Ia
|a entidad relativa a sus funciones laborales finformacién, con el F!n do ganarar
; una cultura de seguridad.
Los Secretarios de Despacho
deben tener un compromiso
Los Secretarios de Despacho deben exigir gﬁ;qﬁii;c’;‘elf: ;ig&e:;gha;}gs dgﬁ
Responsabilidades de la que los e!'np1eado§ ; ’ Aplica a una fase posterior del viabilidad a la iniciativa requerida
CONTROL AT7.21 Direccién y contrgtlstas apliquen la seguridad segun MSP! para la implementacion del
las p"g.t‘c?sf los +abjecidos por la entidad Modelo de la Politca de
procedimientos establecidos por la entidad. Seguridad Publica y @ Su Vez
exigir el cumplimento de la
| misma.
' T 3 i Todos los empleados de la entidad y, cuando Se hace necesario la
Toma de conciencia, educacion : : o G
3 ki sea pertinente los contratistas deben recibir . ; sensibilizacion a los empleados y
RS AT22 | ¥ forma?on enla sggurldad de | formacion adecuada en concientizacion y Parcialmente implementado si es el caso a los contratistas en
a informacion. A pid ;
| actualizaciones regulares sobre las politicas cuanto a seguridad de la
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y los procedimientos de la entidad, segln
sea pertinente para sus funciones laborales.

informacion con el fin de generar
una cultura en la entidad de
seguridad.

Se debe establecer un proceso disciplinario
formal y darlo a conocer a los empleados,

Se debe tomar acciones y hacer

CONTROL AT723 Proceso Disciplinario con el fin de emprender acciones en caso de Parcialmente implementado las respectivas denuncias ya que
presentarse violacién de la seguridad de la la Ley asi lo exige.
informacién dentro de la entidad.
CONTROL AT7.3 Terminacién o cambio de empleo Objetivo: Proteger los intereses de la organizacion como
parte del proceso de cambio o terminacién del contrato.
| Se deben definir y asignar las
Terminacion o cambio de responsabilidades para llevar a cabo la Se busca garantizar la ejecuciony
GONTROL A7.31 ‘ responsabilidades de empleo terminacion o el cambio de la contratacion Implementado cumplimento de lo contratado.
| - laboral.
DOMINIO LA.B Gestion de Activos !
s ; Objetivo: identificar los activos organizacionales y definﬂ
OBJET o A .
RIETR l ABA Responsabilidad por los actives. ‘ ‘ las responsabilidades de proteccion apropiadas.
| Todos los activos asociados con I e e i AL
CONTROL A8.11 Inventario de activos Lnformamé_n y l_as lns‘t’alaciones = Parcialmente implementado tener una trazabilidad en los
pfocgsamlento‘de informacion deben estar recursos, y saber que recuperar
identificados e inventariados. en caso de desastres.
Es necesario tener un inventario
. . e de activos de informacion para
CONTROL A8.1.2 Propiedad de los activos :gti\?:sen identificar los propietarios de los Parcialmente implementado tener una trazabilidad en los
: recursos, y saber gue recuperar
| en caso de desastres.
Se hace necesario de definir
Se deben identificar, documentar e lineamientos que orientan
implementar las reglas sobre el uso en el uso adecuado de la
CONTROL AB8.13 Uso aceptable de los activos aceptable de la informacion y de los activos Parcialmente implementado plataforma tecnologica de la

asociados con los  servicios de
procesamiento de la informacion.

entidad, asi como definir
recomendaciones para obtener el
mayor_provecho y evitar el uso
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L

[ \ indebido de los recursos
tecnologicos.
Todos los empleados y contratistas deben
devolver todos los Para manejo de la informacién y
o : activos pertenecientes a la entidad que ; seguimiento a los activos de la
CONTROL A814 Devolucién de activos estén en su poder al implementado informacion pertenecientes a Ia
finalizar su contratacion laboral. contrato o entidad.
acuerdo.
CRIELS Objetivo: Asegurar que la informacion recibe un nivel '
AB2 Clasificacion de la informacion apropiado de proteccion, de acuerdo con su importancia
para la organizacion.
CONTROL | La mformaciglr'lmc:ﬁcb}: Egrlglsasiﬂcada en La infommeciin debe:eal
; ig . . = — . ’ clasificada para una mejor
AB8.21 Clasificacion de la informacion requ13|t02£g:§is&¥3:;r.achrgludad, y Parcialmente implementada trazabilidad y tratamiento de |a
divulgacién o modificacién no autorizada. Iniormasion.
CONTROL Debe ser desarrollado e implementado de
acuerdo al esquema de clasificacion Para tener un buen conocimiento
AB22 Etiquetado de la informacion adoptado por la entidad un conjunto No implementado de la informacion a
adecuado de procedimientos Dara e tratar.
etiquetado de la informacion.
Debe ser desarrollado e implementado
procedimientos para el Para tener un buen conocimiento
CONTROL AB823 Manejo de activos manejo de activos, de acuerdo con el Parcialmente implementado de la informacion a
esquema de clasificacion de tratar.
| informacion adoptada por la entidad.
OBJETO A8.3 Gestién de medios J
| Deben existir procedimientos para la Se busca reducir el riesgo de
CONTROL A.8.3.1 ‘ Gestion de medios removibles gestién de medios No implementado fuga o perdida de
removibles informacién confidencia
' Se busca dar un adecuado
‘ Los medios deben ser eliminados de manera t;itﬁg?ée?égs aara !I?: ateﬁilrd ggﬁ
CONTROL AB832 ‘ Disposicion de los medios segura y sin peligros usando procedimientos No implementado d ™ égdic ' zmbi ente y dar
| formales. cumplimiento a las entidades de

control. |
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Los medios que contienen jinformacion se Se debe garantizar la integridad y
; : - deben proteger con el acceso no autorizado . confidencialidad de los activos de
(o] . - ! ; :
COMIL AB33 Transferencia de medios Fisico el uso inadecuado o la corrupcion durante el No implementado informacién cuando estos se
transporte. transportan fuera de la entidad.
DOMINIO A9 . Control de Acceso
Lre 1 Objetivo: Limitar el accesoa informacién y a instalaciones
OBJETO A9.1 Requisitos del negocio para el control de Acceso de procesamiento de informacion.
CONTROL || Se debe establecer, documentar y revisar la
; politica de control de acceso con base en los : Garantizar la confidencialidad e
A8.1.1 Politica de control de acceso requisitos de la entidad y de la seguridad No implementado integridad de la Informacion.
para la seguridad de la informacién.
CONTROL A9.12 Politica sobre el uso de los Los usuarios que tienen acceso a la re dy Garantizar que  Unicamente
servicios de Red servicios de la red deben ser Unicamente los Implementado acce_d_a " Ila mforma;molr:t, r.Ed dy
autorizados por la entidad. WIS & prerahal SonEnd)
por la entidad.
OREI0 A9.2 Gestion de acceso de usuarios
CONTROL Debe existir un procedimiento formal para el
; s - ; : Se llevara un control del personal
A921 Registro y cancelacion del registro y cancelacion de usuarios con el fin Parcialmente implementado al que se le brinda acceso y
registro de usuarios de conceder y revocar el acceso a todos los manioulacion a la informacioén
sistemas y servicios de informacion. P !
CONTROL isti imi
Debe existir un procedimiento formal para el Se llevara un control del personal
A022 | Suministro de acceso de usuario registra y cancelacion de usuarlos con & fin Parcialmente implementado al que se le brinda acceso
e de conceder y revocar el acceso a todos los P magi Ulacién a la informacion ¥
sistemas y servicios de informacion. P )
CONTROL Permite llevar un control del
| Gestion de derechos de acceso | Se debe restringir y controlar la asignacion y ; personal al que se le brinda
AB23 \ privilegiados el uso de privilegios. implementado acceso y manipulacion a la
informacién.
Gestién de informacion La asignacion de informacion secreta ; -~
CONTROL | A9.24 autenticacion secreta de (contrasefias) se debe controlar a través de | Parcialmente implementado Garantiza la confidencialidad,
: ; integridad de la informacion.
usuarios un proceso de gestion formal.
| Los reportes y registros de los propietarios :
i : : Permite llevar un control Yy
Revision de los derechos de de los activos se deben revisar con . ; Lo 18
el A923 ‘ acceso de usuarios regularidady las auditorias se deben llevar a Parcialmente implementado ;cragsl.;;n"ggnto aelsEnacio

cabo a intervalos regulares.
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Los retiros de acceso de todos los
empleados y/o contratistas a la informacion Perii ; : :
, . > o . ermite garantizar la integridad y
CONTROL A926 | Retiro o ajuste de los derechos ;8 IOS. X o de P’°°esa'?“'ef‘t° de Parcialmente implementado confidencialidad de la
de acceso informacion se deben retirar al finalizar su | e
5 nformacion.
contratacion laboral, contrato o acuerdo o se
deben ajustar después del cambio.
4 : Objetivo: Hacer que los usuarios rindan cuentas por la
OBJETO ( A9.3 Responsabilidad de los usuarios salvaguarda de su informacion de autenticacion.
[ . 5 Se debe erigir a los usuarios el cumplimiento Permite disminuir el riesgo de
CONTROL A9.3.1 ‘ Ui%ﬁ;i;ﬁg?;ﬁ?&: B de buenas practicas de seguridad en la Implementado suplantacién de identidad por el
| seleccion y el uso de contrasefia. mal uso de contrasefias.
: oo Objetivo: Evitar el acceso no autorizado a sistemas yj
OBJETO A9.4 ‘ Control de acceso a sistemas y aplicaciones ‘ ‘ aplicaciones.
| . : = Permite llevar un control del
e Se debe restringir y controlar la asignacion y f
CONTROL A9.4.1 Restncx_:lon de g la el uso de privilegios de conformidad con la Implementado personal al que e le brlmda
informacion litica de control de acceso acceso Vv manipulacion a la
| o ) informacion.
| : : Garantiza que solo puedan
- ; El acceso a los sistemas operativos se debe e
Procedimiento de ingreso : i acceder a la red y sus servicios
CONTROL A9.42 seguro :::ni'tsr}t??rder:*u:drleagéeseuEroprocedlmlento de Implementado aquellos usuarios debidamente
g 9 gure. autorizados por la entidad.
; . Los sistemas de gestion de contrasefias Se deben generar contrasefias
CONTROL A943 Ststerzgﬁt?aesggztsmm de deben ser interactivos y deben asegurar la Implementado seguras para reducir el riesgo de
calidad de las contrasefias. acceso no autorizado,
Se deben restringir y controlar estrictamente Et\;!littzrri - %ﬂi " OSI%SG " egﬁ%g?:ﬁ
CONTROL A9.44 Ligarae p;%%;ar?azsogtmtarios Zlnﬂlsa or (:? zflgtg;;r;as fggta;;onirgliz pé":ctgz Implementado la red y aplicaciones, los cuales
Sl e eaicros y pueden ser utlizados para
piica ' realizar ataques.
Para evitar alteraciones no
Control de acceso a codigos Es necesario que el acceso al codigo fuente : ; permitidas y controladas a las
oL R84S fuente de programas de los programas sea restringido. Parcialmente implementado aplicaciones que afecten el
‘ funcionamiento de estas.
DOMINIO ‘_ A.10 Criptografia
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Objetivo: Asegurar el uso apropiado y eficaz de la
OBJETO A10.1 Controles criptogréficos criptografia para proteger la confidencialidad, la
autenticidad y/o la integridad de la informacion.
Se debe desarrollar o implementar una
Politica sobre el uso de politica sobre el uso de controles i Garantiza la integridad de la
CONTROL | A10.1.1 controles criptograficos criptogréficos para la proteccion de la No implementado informacion.
inforracion.
Se debe implementar un sistema de gestion ) : i i
CONTROL | A.10.1.2 Gestion de llaves de llaves para apoyar el uso de las técnicas No implementado ﬁtaéa:i'ggi Igeciznr"]?;?‘?iégﬁd .
| criptogréficas por parte de la entidad. g i
DOMINIO A1 Seguridad Fisica y del entorno J
e Objetivo: Prevenir el acceso fisico no autorizado, el dafio
OBJETO A11.1 Areas seguras y la interferencia a la informacion y a las instalaciones de
procesamiento de informacion de la organizacion
Se debe utilizar un sistema de seguridad
(puertas de acceso controladas) para Es necesario evitar el acceso no
CONTROL | A11.1.1 Perimetro de seguridad Fisica | proteger las 4reas que contienen Implementado autorizado a la informacion y
informacién y servicios de procesamiento de sabotaje a la misma.
informacion.
IE?; igenﬁc?ciizggssagceg:: :;':zéiapg:g;?: Es ngcesario evitar el acceso no
CONTROL | A11.1.2 Controles Fiscos de entrada asegurar que solo se permite el acceso al Implementado Z;ggzd: Iaam::mlanformacu’m Vi
i personal autorizado. J '
Las  oficinas, cuartos e
instalaciones se deben asegurar
Seguridad de oficinas, recintos e Se debe disefar y aplicar la seguridad fisica como prevencidn y  contra
coNTROL | A11.1.3 instalaciones para oficinas, recintos e instalaciones. Implementado medidas ante amenazas a los
‘ recursos e informacién
confidencial.
Se deben disefar y aplicar protecciones Las instalaciones, oficinas Y
o fiscas contra dafio por incendio, inundacion, cuartos se deben asegurar como
CONTROL | A11.1.4 Protecdon cantsl Bianaca terremoto,  explosién,  manifestaciones Implementado prevencién y contramedidas ante
externas y ambientales ;
sociales y otras formas de desastre natural o amenazas a los recursos e
artificial. iinformacién confidencial. J
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Se deben disefiar y aplicar la proteccion

El trabajo en areas seguras se
debe realizar por

CONTROL | A.11.1.5 Trabajo en area seguras. gzic:rge!as directrices para trabajar en areas Implementado cumplimiento a la normatividad v
¢ ' salud ocupacional.
Los puntes de acceso tales como las areas
de carga y despacho y otros puntos por Permite  evitar dafios Y
donde pueda ingresar personal no destruccion de la informacion por
CONTROL | A11.1.6 Areas de despacho y carga autorizado a las instalaciones, se deben Implementado acceso no autorizado a las areas
controlar y si es posible, aislarse los restringidas del manejo de la
servicios de procesamiento de informacion informacion.
para evitar el acceso no autorizado.
Objetivo: Prevenir la perdida, dafo, robo o compromiso de
OBJETO A11.2 Equipos activos, y la interrupcion de las operaciones de la
organizacién.
Los equipos deben estar ubicados © : —— .
G - i ; : ; Permite disminuir €l riesgo de
Ubicacion y proteccion de los protegidos para reducir el riesgo debido a : .
CONTRO : .
NTROL | A11.2.1 equipos amenazas o peligros del entorno, y las Parcialmente Implementado ?Bnc‘lﬁg%zs:gos a equipos
oportunidades de acceso no autorizado. QIS
Los equipos deben estar protegidos contra Borrit . P
g = ermite garantizar la continuidad
CONTROL | A11.22 Servicios de Suministro falles B el suministro de energia y otras Implementado y la atencion del servicio a los
anomalias causadas por fallas en los - :
o i suarios.
servicios de suministro.
El cableado de energia eléctrica y de : ;
telecomunicaciones gue transporta datos o E:;r:;teer enc?aa;agél?:;orm%l::?én l%?
CONTROL | A11.2.3 Seguridad del cableado presta soporte a los servicios de informacién Implementado las canales de comunica cic‘mpse
debe estar protegidos contra i
interceptaciones o dafios. realicen de forma segura.
Los equipos deben recibir mantenimiento -
CONTROL | A11.24 Mantenimiento de Equipos adecuado para asegurar su continua Implementado ﬁ: féa ﬁzzzg:éﬁgsli i?nggu:dad 9
disponibilidad e integridad. 9 SERES,
Ningln equipo, informacién ni software se Para custodiar |la informacién que
CONTROL | A.11.2.5 Retiro de activos deben retirar sin autorizacion previa por el Implementado se encuentre en los equipos y el
4rea encargada dentro de la entidad. buen funcionamiento de estos.
Se debe suministrar seguridad para los . - ;
. A ; : : ; : Permite garantizar la seguridad
CONTROL | A1126 Seguridad de equipos y activos | equipos fuera de las instalaciones teniendo No implementado de los equipos fuera de la

fuera de las instalaciones

en cuenta los diferentes riesgos de trabajar
fuera de las instalaciones de la entidad.

entidad.
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Se deben verificar todos los elementos del
equipo que contengan medios de Barit
: ermite llevar un control en
; L almacenamiento para asegurar que se haya ; i
CONTROL | A11.27 Dssp03|9[6n REga ¢ eliminado cualquier software licenciado y Parciamente implementado cuantqal:cenclamne_ntos.‘ ;
reutilizacion de equipos a ; garantizando la confidencialidad e
atos sgnmbtes o asegurar que se hayan integridad de la informacion
sobrescrito de forma segura, antes de la
eliminacién o reutilizacién.
y ; Los usuarios deben asegurarse de que a los . . ;
Equipos de usuarios ; . 2 L . - Permite que los equipos estén
CONTROL | A11.2.8 _ desatendidos f;gtrjé;';?asdgesatendldoe se les dé proteccion Parciamente implementado debidamente custodiados.
Se debe adoptar una politica de escritorio
. i T despejado para reportes y medios de ; - "
CONTROL | A11.29 Politlcapc;?‘::ﬁgniti%loiahmpioy almacenamiento removibles y una politica No implementado gz::\?gﬁ:]zwzgiignconfldenmalldad de
P de pantalla despejada para los servicios de '
| procesamiento de informacion.
DOMINIO A2 Seguridad de las Operaciones J
L I i Objetivo: Asegurar las operaciones correctas y segura
OBJETO A121 Procedimientos operacionales y responsabilidades de las instalaciones de procesamiento de informacion.
I Es necesario tener
documentados todos sus
; : procesos Y registros con su
CONTROL | A12.1.1 Procedimientos de operaciones tsoil:seﬁzsdoui‘.uurgﬁgfsar {1: s;t;; dr:se%gg]i?éesloz Por implementar respectiva codificacion, esto con
o documentadas rocedimientos o erag' & P |a finalidad de mantener controles
P P ALk internos que van a permitir una
mejor gestién y desempefio por
parte del personal en cada area.
Los cambios a las instalaciones para el E:rrn%i‘t:sueeer\airrmls]?a?aogg:lezogfam;
CONTROL | A.12.1.2 Gestién de cambios procesamiento de la informaciony a los Por implementar orocesamiento y los sistemas de
sistemas deben ser controlados. informacion
Se debe hacer seguimiento y adaptacion del Es necesario tener una
uso de los recursos, asi como proyecciones proyeccién del crecimiento de los
CONTROL | A12.1.3 Gestién de capacidad de los requisitos del sistema capacidad Por implementar diferentes recursos del sistema,
futura para asegurar el desempefio para de esta forma poder
requeridos del sistema. gestionar _y  garantizar _los
i
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recursos que se requeriran para
el adecuado funcionamiento del
sistema.

|
|
[

‘ Separacién de los ambientes de

Los ambientes de desarrollo, pruebas e
instalaciones operacionales deben

Se debe contar con ambientes de
pruebas 0 desarrollo
independientemente  de  los

CONTROL | A12.14 desarrollo, pruebas y operacion. ﬁipa;alﬁif:éi re;!ucér;;brits:goald e;:f;:g Por impiementar ambientes de produccion, esto
oeceatial con el fin de reducir el riesgo de
| P ! cambios o accesos no autorizado.
Objetivo: Asegurarse de gue la informaciéon y las
CONTROL A122 Proteccidn contra cédiges maliciosos instalaciones de procesamiento de informacién estén
protegidas contra cédigos maliciosos.
Se deben implementar controles de : .
; e S Se busca reducir el riesgo de
‘ . deteccién, prevencion y recuperacion para la : ; B s
CONTROL | A.12.2.1 Cor!tr_otes GOt codgas proteccién contra codigo malicioso y los Por implementar pérdida de |Informacs_qn,alteracmn
maliciosos L e de la informacion y no
procedimientos de sensibilizacion de los disponibilidad de esta
| usuarios deben ser implementados. ;
CONTROL A123 Copias de respaldo Objetivo: Proteger contra la perdida de datos. J
‘ Se deben hacer copias de seguridad de la Permite que la entidad tenga un
informacion y del software ner a prueba respaldo de seguridad de la
CONTROL | A12.3.1 Respaldo de Informacion ¥ Y PO P Por implementar informacién ante un evento de
con regularidad de acuerdo a la politica de dafio o sabotaje de la
| respaldo adoptada. Informacisn
CONTROL rA‘}Zd . Registro y Seguimiento Objetivo: Registrar eventos y generar evidencia.
| Garantiza que los eventos Yy
‘ Se debe hacer seguimiento y revisar debilidades en la seguridad
| : regularmente  los  registros de las ; asociados con los sistemas de
CONTROL | A124.1 Registro de Eventas actividades, excepciones, falla§ y eventos Por Implemenitar informacién se identifiquen de
de la seguridad de la informacion. modo que se puedan realizar
i acciones correctivas oportunas.
.. i 2 Los servicios y la informacion de la actividad : ; :
CONTROL | A1242 Protecoion dril?sitrggormamon de de registro se Por implementar g: Izli:ﬁ?:rng_gtfar la integridad
9 deben proteger con el acceso no autorizado. |
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Se debe registrar las actividades tanto del i -
. . ik Los registros de las actividades
CONTROL | A1243 Registro de:)adrr'ngéstrador y del :P?é?nd:r c{;);?‘?.dm a;lgwlnlstraciq;:eé Por implementar son valiosos para el control de la
paraor » o &s protager y revisar con trazabilidad de la informacion.
regularidad.
Los relojes de todos los sistemas de Tc_;dos ioh Smlame mancien ol
; ; » ; mismo horario para evitar
procesamiento de informacion pertinentes inconsistencias en
CONTROL | A12.4.4 Sincronizacion de relojes dentro de la entidad o del dominio de Por implementar : , o
: ; ; procesamientos de informacion y
seguridad deben estar sincronizados con : ;
o 5 posibles reclamaciones por parte
una Unica fuente de tiempo acordada. de los usuarios
CONTROL ‘ A125 l Control de Software \ Objetivo: Asegurar la integridad de los sistemas
operacionales.
S v Para conocer el rendimiento Yy
3 Deben existir procedimientos en ;
Instalacion de software en ; . ; P capacidad, y para efectos de
CONTROL | A.12.5.1 sistemas operativos funcionamiento para controlar la instalacion Implementado lcenciamiento  del  software
de software en los sistemas operativos. operativo
; . ; Objetivo:  Prevenir el aprovechamiento de las
CONTROL A126 \ Gestion de vulnerabilidad técnica i vulnerabiiidades técnicas.
Se debe obtener informacién oportuna sobre
|as vulnerabilidades técnicas de los sistemas Se busca identificar las
| Gestién de las vulnerabilidades | de informacion que estan en uso, evaluar la vulnerabilidades y estar
CONTROL | A126.1 técnicas exposicion de la entidad a dichas Implementado preparados para cuando se
vulnerabilidades y tomar las acciones presente alguna amenaza.
apropiadas para tratar los riesgos asociados.
Se debe establecer e implementar las ; :
CONTROL | A 1262 Restricciones sobre |2 normas para |a i Parcialmente implementado Ereorgzj?mientoesptaarr;d?aniz:srtaiacléerli
L instalacion de software instalacién de software por parte de los de software
usuarios. '
CONTROL A 127 Consideraciones 59bre auditorias de sistemas de Objetivo: Minimizar el impacto de las actividades de
g informacion auditoria sobre los sistemas operacionales
| rremes e i o Permite_minimizar o resgo de
CONTROL | A.12.71 informacian sontroles de operativos se deben planificar y acordar Por implementar Intemypatn da los pracescs dela
auditoria de sistemas : e : entidad garantizando su
|— cuidadosamente para minimizar el riesgo de cumplimiento.

interrupciones de |os procesos de Ia entidad
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DOMINIO ‘:A.13 | Seguridad de las comunicaciones
Objetivo: Asegurar la proteccién de la informacion en las
OBJETO A13.1 Gestion de la seguridad de las redes redes, y sus instalaciones de procesamiento de
informacion de soporte.
Las redes se deben mantener y controlar Se busca reducir el riesgo de
adecuadamente para proteger las de las ; i accesos no autorizados a laredy
CONTROL. | A13.4.1 Controles de redes amenazas y mantener la seguridad de los Parcialmente implementado a la informacién, asi como de
sistemas y aplicaciones que usan la red. posibles ataques a la red.
Se debe identificar e incluir en los acuerdos
p i de servicios de la red los mecanismos, los Garantizar que los servicios de
CONTROL | A.13.1.2 Seguridad derg];’ serviclos:de niveles y los requisitos de todos los servicios Por implementar red funcionen correctamente y de
de la red, sin importar si los servicios se forma segura.
prestan en la entidad o se contratan.
En las redes se deben separar los grupos de Permite llevar un control para
CONTROL | A13.1.3 Separacion en las redes servicios de informacién, usuarios Y Por implementar tener una trazabilidad en las
| sistemas de informacién. comunicaciones.
Objetivo: Mantener la seguridad de la informacion
OBJETO A13.2 Transferencia de informacion transferida dentro de una organizacién y con cualquier
entidad externa.
Se deben establecer politicas .
i ! Se busca  garantizar la
i _ rocedimientos y controles formales de : i A -
Politicas y procedimientos de ¢ ; : o ; disponibilidad,  integridad Y
CONTROL | A132.1 ‘ transferencia de informacién ﬁaergg‘t‘:tznz:augg g‘;ﬂggi&og zaé‘:eei‘?é?g;rdlz Por implementar confidencialidad mediante el
L P establecimiento de MSPI.
comunicacion.
; Se deben establecer acuerdos para el Garantizar la confidencialidad
CONTROL | A1322 Acuerdos ?;?)rr?‘nt;i?;.;erenma de intercambio de la informacion y del software Por implementar entre las partes a transferir
entre la entidad y partes externas. informacion.
La informacion contenida en la mensajeria fg%ﬁgﬁg:;ggﬂzg; IIZ :ﬁg?;gi%z
CONTROL | A1323 Mensajeria electronica Sf:g?:é? debe tener la proteccion Parcialmente implementado cuando es enviada por medios
) electrénicos.
. . ; : Es necesario preservar la
- Se debe identificar y revisar con regularidad ; G : -
CONTROL | A.1324 | Acuerdos de cpnﬂdenlcqalldad © | los requisitos de confidencialidad o los Parcialmente implementado confidencialidad de I8 nfermacion
. de no divulgacion acuerdos de no divulgacion que reflejan las se deben realizar acuerdos de
\_ g 4 ! confidencialidad, que jimpliquen
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! necesidades de la entidad para la la no divulgacién de la
| proteccion de la informacion. informacion.
DOMINIO . A4 | Adquisicion, desarrollo y mantenimientos de sistemas
A 141 | Requisitos de seguridad de los sistemas de informacién Objetivo: Asegurar que la seguridad de la informacién—‘
sea una parte integral de los sistemas de informacion
OBJETO durante todo el ciclo de vida. Esto incluye también los
requisitos para sistemas de informaciéon que prestan
servicios en redes publicas.
i I Los requisitos de la entidad para nuevos Es necesario mantener los
Analisis y especificacién de ; : b 2 . .
o : sistemas de informaciéon o mejoras a los ; . niveles de seguridad ante
SONTROL | A ‘ requmlto;sn?oenizgili.lél:ad dela | gistemas existentes deben especificar los Parcialmente implementado cualquier adquisicion o mejoras
| i requisitos para los controles de seguridad. realizadas a las aplicaciones.
La informacién involucrada en los servicios . ,
CONTROL | A14.1.2 ‘ Seguridad de servicios de las deabliac?e:-i; asceizor:i?bequ?otga:?ndesoaﬂ?vidrzgzz Parcialmente implementado dG;?snhZT;rLaonz?g:nd?d dOireg
i aplicaciones en redes publicas P B Py P confianza al usuario al acceder a
| fraudulentas, disputas contractuales Y las aplicaciones de la entidad
| divulgacién y modificacién no autorizadas. P )
! La informacién involucrada en las
‘ transacciones en linea debe estar protegida Garantizar la seguridad de las
Proteccién de transacciones de | para  evitar transmisién  incompleta, i . transacciones en ofrecer
CONTROL | A141.3 | los servicios de las aplicaciones | enrutamiento inadecuado, alteracion, Parcialmente implementado confianza al usuario al acceder
divulgacion, duplicacién o repeticién no aplicaciones de la entidad.
| autorizada del mensaje.
OBJETO Objetivo: Asegurar de que la seguridad de la informacion
A142 Seguridad en los procesos de desarrollo y soporte esté disefiada e implementada dentro del ciclo de vida de
desarrollo de los sistemas de informacin.
CONTROL ' Se debe establecer y aplacar normas para el Permite estandarizar los procesos
A14.21 Politica de desarrollo seguro desarrollo de software y de sistemas, a los Por implementar para el desarrollo de software'y de
desarrollos que se dan dentro de la entidad. sistemas.
s Se Debe controlar las implementaciones de Garantizar un control preciso de
CONTROL | A14.22 Proc;eadrtnngiiggtgi gg&%‘ggl de | cambios utilizando procedimientos formales Por implementar los cambios
de control de cambios. efectuados.
—y : se cambian los sistemas operativos, las Garantizar que no haya impacto
CONTROL | A1423 aﬁ;'a‘c’é?onnfscgg:; 325:3 aplicaciones criticas para la entidad se Por implementar adverso en las operaciones ni en
L P deben revisar y someter aprueba para la seguridad de la entidad, al |
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[ cambios en la plataforma de

asegurar que no haya impacto adverso en

efectuar cambios en los sistemas

operacion las operaciones ni en la seguridad de la operativos.
entidad.
Se debe desalentar la realizacién de
. ; modificaciones a los paguetes de software, Permitir tener un control preciso
CONTROL | A1424 Refégm;omzsteesn(}:imggs @ | |imitarlas a los cambios necesarios, y todos Por implementar en los cambios efectuados en los
paq los cambios se deben controlar paquetes de software.
estrictamente.
Se debe establecer, documentar y mantener Es necesario elaborar el
Principios de construccién de | principios para la construccion de sistemas ; documento con los principios
CONTROL. | A142.5 sistemas seguros seguros, y aplicarlos a cualquier actividad de Por implementar para la construccién de sistemas
implementacién de sistemas de informacion seguros
La entidad debe identificar y proteger los ;
ambientes de desarrollo seguros para las :;rg?gri epsmdt:gg;sir?;&g%frral\:z
CONTROL | A1426 | Ambiente de desarrollo seguro | tareas de desarrollo e integracion de Por implementar el ciclo de vida de desarrolio de
sistemas que comprendan todo el ciclo de v e
vida de desarrollo de sistemas i
; ; i Garantizar que el producto
La entidad debe supervisar y monitorear el
CONTROL | A1427 Desarrollo contratado desarrollo de  software  contratado implementado software a desarrollar cumpla con
externamente ditarriatiigita los requerimientos exigidos en
) seguridad y en funcionamiento.
Z Se deben llevar a cabo pruebas de , ; -
CONTROL | A142.58 Pruebas de seguidadde | g o ity de  sequidad de la|  Parcialmente implementado | Sarantizar quetainformacion sea
sistemas informacion protegida y controlada.
Se deben establecer criterios de aceptacion Es necesario el protocolo para
para sistemas de informacion nuevos, aceptacién de nuevos sistemas,
Prueba de aceptacion de actualizaciones y nuevas versiones y llevar a ; . con esto se busca garantizar que
CONTROL | A1429 | sistemas cabo los ensayos adecuados del sistema Parclaimente implementado los sistemas que se adquieran
durante el desarrollo y antes de la cumplan con el objetivo para el
aceptacion y puesta en produccion. cual se adquirid.
OBJETIVO A14.3 Datos de prueba Objetivo: Asegurar la proteccion de los datos usados para
pruebas.
Garantizar la calidad de la
CONTROL | A14.3.1 Proteccion de datos de prueba Datos de ensayo deben ser seleccionados Parcialmente Implementado informsion,  ante poEioes

cuidadosamente, protegidos y controlados.

amenazas o vulnerabilidades del
sistema.
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DOMINO A.15 Relacién con los proveedores
OBJETIVO A15.1 Seguridad de la informacién en las relaciones con los Objetivo: Asegurar la proteccion de los activos de la
i proveedores organizacién que sean accesibles a los proveedores.
1 T
Se deben acordar y documentar los eGr;yggélzz;r ltssn er rg:gg d ;r;tsre | c':
Politica de seguridad de la requisitos de seguridad de la informacion requisitos de s%guridad do: 15
CONTROL | A15.1.1 informacion para las relaciones | para mitigar los riesgos asociados con el Por implementar informacion y reducir los riesgos
con proveedores Zﬁﬁﬁi‘é de proveedores a los activos de la con el acceso de los activos de la
' entidad.
establecer y acordar con el proveedor que Srigz:gzar rggerprglfaégd :rr;tsre | CI):
Tratamiento de la seguridad tenga acceso, procesar, almacenar, requisitog de seguridad de la
CONTROL | A151.2 dentro de los acuerdos con comunicar o suministrar componentes de la Por implementar informacién y reducir los riesgos
proveedores infraestrqctura T, en cuantq a los requisitos en o tatamiento de Ia
de seguridad de la informacion. infortmiasisn,
Garantizar tener claro entre la
Se debe incluir en los acuerdos con los f:t'gi:gosy (ljc;s sg;:ﬁ::greje ]?2
Cadena de suministro de proveedores los requisitos de riesgos de inf%rmacién reducir los fiesgos
CONTROL | A151.3 tecnologia de informacion y seguridad de la informacién asociados con la Parcialmente implementado anocianics in & cadetis ok
comunicacion caden_a de suministro de prodgctos y suministro  de  productos
; servicios de tecnologia y comunicacion. servicios de tecnologia
i comunicacion.
- > - Objetivo: Mantener el nivel acordado de seguridad de la
OBJETIVO A152 Gestién de la prestacién de servicios con los Sl informacién y de prestacion del servicio en linea con los
proveedores
acuerdos con los proveedores.
& s La entidad debe hacer seguimiento, revisar Permite llevar un control vy
CONTROL | A15.2.1 ig?ﬁ;"c::rg: f‘é;ev'?\?elg;]gss y auditar con regularidad la prestacion de Parcialmente implementado seguimiento del servicio prestado
¥ servicios de los proveedores. por proveedor.
Los cambios en la prestacion de los
servicios' incluyendo mantenimiento vy
Gestion de cambios en los mejora de las politicas exigentes de X ; Garantiza llevar la trazabilidad del
|
CONTROL. | A1522 | servicios de proveedores seguridad de la informacién, en los Parciaimente implementado MSPI.
procedimientos y los controles se deben
gestionar teniendo en cuenta la importancia
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| de los sistemas y procesos de la entidad
[ involucrados, asi como la reevaluacion de
| los riesgos.
DOMINIO A16 | Gestion de incidentes de seguridad de la informacién
Objetivo: Asegurar un enfogue coherente y eficaz para la |
OBJETIVO A 161 Gestién de incidentes y mejoras en la seguridad de |a gestién de incidentes de seguridad de la informacién,
T informacion incluida la comunicacion sobre eventos de seguridad y
debilidades.
| Se debe establecer las responsabilidades y Garaniizer auo es spllaue: Ui
Responsabilidad y procedimientos de gestion para asegurar tratamiento adecuado para la
CONTROL | A16.1.1 e una respuesta rapida, efectiva y ordenada a Parcialmente implementado i peh
procedimientos los incidentes en la seguridad de la gestién de los incidentes en la
nformane g seguridad de informacién.
| CONTROL ' i i Permite que los eventos vy |
Los eventos de seguridad de la informacién debilidades en la seguridad con
A.16.1.2 Sfff?g:;;:g‘;ﬁgﬁsgén deben ser reportados a través de los canales Parcialmente implementado los sistemas de informacion se
g con la direccion tan pronto como sea posible. comuniguen y puedan tomar
acciones correctivas oportunas.
CONTROL Todos los funcionarios y contratistas que
i utilicen los sistemas de informacion vy Permite identificar las debilidades
A.16.1.3 szeﬁggz ddgedgb;:?:r?neasc?:n servicios, se les debe requerir identificar y Parcialmente implementado en cuanto seguridad de la
9 reportar cualquier debilidad observada o informacion.
sospechosa.
CONTROL Evaluacion de eventos de 1&23 ee: ‘Zr;tf’sefjusa%%i”da,i d:r;: c;:ﬁfo;n:?ac\:g; Garantizar que los eventos sean
A16.1.4 seguridad de lainformaciony | 4o |os canales meds{antrej el reporte de Parcialmente implementado evaluados de manera oportuna y
decisiones sobre ellos incidentes de seguridad. se tomen acciones.
CONTROL I Se debe dar respuesta a los incidentes de Se lleva control y seguimiento a
A.16.1.5 s?gi?iléizsc:ad: ;g?niiﬁne:c%?\ seguridad de la informacion de acuerdo con Parcialmente implementado los incidentes o eventos de
procedimientos documentados. seguridad de la informacion
CONTROL El conocimiento adquirido al analizar y ;
Aprendizaje obtenido de los resolver incidentes de seguridad de la ?oarrrzggfoanresqu?’nez?da:e ;cgmﬁg
A 16.1.6 incidentes de seguridad de |a informacién se debe usar para reducir la Parcialmente implementado y pam g

no se repitan los incidentes de
seguridad de la informacion.
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REEERDL ‘ La entidad debe definir y aplicar g: nso gg&rtzz ; adu: a}z ?ﬁg?ﬁggﬁ_‘e
, procedimientos para la identificacion, ; : !
A16.1.7 | Recoleccién de evidencia recoleccién, adquisicion y preservacion de Parcialmente implementado chr?e C&oadser féﬁ:zﬁra a:g:nqzs
‘ informacién que pueda servir como i by P b R, "
. aiidends presentar  pruebas ante las
| ' autoridades competentes
DOMINO A17 | Aspectos de seguridad de la informacion de la gestion de continuidad de negocio
OBJETIVO Objetivo: La continuidad de seguridad de la informacién |
A17A Continuidad de seguridad de la informacion se deberfa incluir en los sistemas de gestion de la
g continuidad de negocio de la organizacion.
CONTROL Planificacion de la continuidad L: r:nlt;dzci ﬂﬁg‘: ddilt:r?;m;rf Ion? a(r;}aguisitc:: Permitir  hacer  control Y
AT de la seguridad de la HErS 3 ¥ i ! ny Por implementar seguimiento MSP! dentro de la
informacién continuidad de la gestién de la seguridad de anficiad
la conformacion en situaciones adversas. '
CONTROL La entidad debe establecer, documentar,
; implementar y  mantener  procesos, ; . -
’Implementacuﬁn de_ la procedimientos y controles para asegurar o _ Garantizar Ia_ ‘|mplementac;on,
A17.1.2 | continuidad de la seguridad de hivel de continuidad requerido para la Por implementar control, seguimiento a MSPI
e Informaeien seguridad de la informacion durante una dentro de a entidad.
situacion adversa.
CONTROL Los servicios, reportes Yy registros
Verificacion, revision y suministrados por terceras partes se deben Permite llevar el control vy
A17.1.3 | evaluacion de la continuidad de | controlar y revisar con regularidad y las Por implementar seguimiento del servicio prestado
‘ la seguridad de la informacién | auditorias se deben llevar a cabo a intervalos por terceras partes.
regulares.
CONTROL
CONTROL ‘ Disponibilidad de instalaciones :;1?’; nlg?;t;?afdggesd eg: ” pir;c?:?nn;:ﬁgto cgﬁ Garantiza unas instalaciones que
A17.2.1 de procesamiento de ; i P : Por implementar cumplan con los requisitos
Hfommacidn redundancia suficiente para cumplir los establecidos pof la norma
) requisitos de disponibilidad. = 1
DOMINIO
A.18 Cumplimiento
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seguridad de la informacion

1

implementacion (los objetivos de control, los
controles, las politicas, los _procesos y los

OBJETIVO Objetivo: Evitar el incumplimiento de las obligaciones
& i legales, estatutarias, de reglamentacion o contractuales
A18.1 Cumplimiento de requisitos legales y contractuales relacionadas con seguridad de la informacion. y de
cualquier requisito de seguridad.
Todos los requisitos es_tatutarios
identificacién de la legislacién re?%:ggeslazgﬁ‘a iﬁ%‘;ﬂuagﬁ ESnrs nl?rnteesiog Garantizar el cumplimiento a ley y
CONTROL | A18.1.1 aplicable y de los requisitos requisit%s &8 duben det,”fr?ir expl[ci?amente Por implementar normatividad vigente que rige la
contractuales documentar y mantener actualizados para seguridad de la informacion.
cada sistema de informacién. B
asegurar el cumplimiento de los requisitos gg{sasgtc'ﬁ e cggﬂ;gn;g:\t:sde la
legales, reglamentarios y contractuales Sy Y
CONTROL | A181.2 Derechos de propiedad sobre el uso del material con respecto al Por implementar LZ%U‘SALOS mc;rgrrizftu:;ﬁs p:sfi?)tee;
N intelectual cual pueden existir derechos de propiedad P derechos de propiedad intpelectual
intelectual y sobre el uso de productos de iad 2k | d
software patentados. asociados y para € UuSo 0o
productos software propietario.
Los registros importantes se deben proteger
contra destruccion y falsificacion, de acuerdo Garantizar la integridad vy
CONTROL | A 18.1.3 Proteccién de registros con los requisitos estatutarios, Por implementar confidencialidad de los registros
reglamentarios, contractuales para las de la entidad.
entidades publicas.
Cuando sea aplicable, se deben asegurar la Garantizar la proteccién de los
Privacidad y proteccién de datos | privacidady la proteccién de la informacion . datos y la privacidad, de acuerdo
CONTROL | A18.1.4 personales de datos personales. como se exige en la Por implementar con la legislacion y los
legislacién y la reglamentacion pertinentes. reglamentos pertinentes.
Se deben implementar controles Garantizar el cumplimiento de las
Reglamentacién de controles criptograficos que cumplan todos los : leyes y reglamentos pertinentes
CONTROL | A18.1.5 | criptograficos acuerdos, las leyes y los reglamentos Por impiementar en cuanto a controles
| pertinentes. criptograficos.
Objetivo: Asegurar que la seguridad de la informacion se
OBJETIVO A.18.2 Revisiones de seguridad de la informacion implemente y opere de acuerdo con las politicas y
procedimientos organizacionales.
El enfoque de la entidad la gestion de la A ; -
T " ; . e Garantizar la implementacion,
CONTROL | A182.1 ‘ Revision independiente de la seguridad de la informacion y su Por implementar control y seguimiento al MSPI

dentro de la entidad.
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procedimientos para seguridad de la
informacién) se deben revisar
independientemente a intervalos
planificados © cuando ocurran cambios
significativos.

GaNIROL seguridad dentro de sus areas de lc_izbzﬁntlg:itrri?mogoﬂir:)am;gtlgiﬂ
o : responsabilidad se llevan acaso e :
A1822 Cumplimiento con las politlcasy correctamente para lograr el cumplimiento Por implementar la cor_mtlnmdad de la poliica de
normas de seguridad o . : seguridad porque son los
con las politicas y los lineamientos de representantes de alto nivel de la
seguridad. entidad.
CONTROL _ Los sistemas de informacion se deben _ _
A182.3 Revision del cumplimento verificar periédicamente para determinar el Por implementar Garantizar el cumplimiento de

técnica

cumplimiento con los lineamientos de
implementacién de Ia seguridad.

MSPI.
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RECOMENDACION

se recomienda después haber realizado el analisis e identificacién de los controles de seguridad y privacidad de la informacién
establecer acciones de mejoras, mediante el seguimiento y evaluacion de planes de accion, con el fin de dar continuidad y
trazabilidad al proceso de Modelo de seguridad y Privacidad de la informacion (MSPI), ademas ofrece a |a entidad, empleados y
contratistas confidencialidad, integridad y disponibilidad de la seguridad de la informacion ante posibles eventos o incidentes que

puedan afectarlos activos de la informacion.
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| ELABORO REVISO _—ARPROBO
i T '%‘E_,_,__.: .
g \
PROFESIONAL UNIVERSITARIO PROFESIONAL
REQ.TECNOLOGICOS UNIVERSITARIO GERENTE
) PLANEACION
CONTROL DE CAMBIOS
FECHA DESCRIPCION DEL CAMBIO VERSION MODIFICADO POR
17 de enero de 2019 | Aprobado por Comité Institucional de V1 Profesional Universitario de
Gestién y Desempefio. Acta 01/2019 Requerimientos Tecnoldgicos.
15 de marzo de 2021 | Aprobado por Comité Institucional de V2 Profesional Universitario de
Gestién y desempefio Acta 02/2021 Requerimientos Tecnolégicos.
22 de febrero de Aprobado por Comité Institucional de V3 Profesional Universitario de
2022 Gestion y Desempefio. Acta 02/2022 Requerimientos Tecnoldgicos.
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