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INTRODUCCION

El Instituto de Desarrollo de Arauca IDEAR tiene por objeto principal el fomento del desarrollo econémico y
social en el &mbito local, municipal, departamental y regional mediante la prestacidn de servicios relacionados
con la ejecucion de actividades financieras y las conexas para ejecutar estas, dirigidas a la obtencion,
administracion y colocacién de recursos que se utilicen para gestién y ejecucién de programas y proyectos de
inversion en los sectores econémicos y sociales destinatarios, constitucional y legalmente de la inversién
Estatal; todo lo anterior en el marco legal que como establecimiento publico del orden territorial le
corresponde y puede desplegar al pertenecer a la categoria de instituto para el financiamiento y desarrollo
territorial.

El IDEAR, es un establecimiento publico de caracter departamental, descentralizado, de fomento, promocién y
desarrollo, regulado por los articulos 70 a 81 de la Ley 489 de 1998, el Decreto Nro. 1221 de 1986, dotado
con personeria juridica, autonomia administrativa y patrimonio propio y hace parte de las instituciones
denominadas en el Estado Colombiano como Institutos de Fomento y Desarrollo Territorial -INFIS-.

El IDEAR ha identificado la informacién como uno de los activos méas importantes y criticos para el desarrollo
de sus funciones. En la gestién de los procesos estratégicos, misionales y de apoyo, continuamente se esta
procesando, gestionando, almacenando, custodiando, transfiriendo e intercambiando informacién valiosa que
puede ir desde un dato personal hasta secretos empresariales que no deben ser divulgados a personal no
autorizado, suceso que puede poner en riesgo la gestidn publica.

En atencién a lo anterior, la entidad asumié el reto de implementar el SGSI, siguiendo los lineamientos del
MSPI de la Estrategia de Gobierno en Linea, a su vez reglamentado a través del Decreto 1078 de 2015 para
el sector de tecnologias de la informacion y comunicaciones y el Decreto 2573 de 2014 por el cual se
establecen los lineamientos generales de la Estrategia de Gobierno en Linea.

La defensa y proteccion de los activos de informacion es una tarea esencial para asegurar la continuidad vy el
desarrollo de los objetivos institucionales, asi como para mantener el cumplimiento normativo y regulatorio
aplicable a la entidad, ademas traslada confianza a las partes interesadas.

Cuanto mayor es el valor de la informacion, mayores son los riesgos asociados a su pérdida, deterioro,
manipulacién indebida o malintencionada. Por lo anterior, el SGSI del IDEAR adopta una metodologia para la
identificacion y valoracion de los activos de informacion, y una metodologia para la evaluacion y tratamiento
de los riesgos; siendo éste el medio mas eficaz de tratar, gestionar y minimizar los riesgos, considerando el
impacto que éstos representan para la entidad y sus partes interesadas.

Asi mismo, el SGSI del IDEAR define politicas y procedimientos eficaces y coherentes con la estrategia de la
entidad, como desarrollo de los controles adoptados para el tratamiento de los riesgos, los cuales estan en
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continuo seguimiento y medicién, a través del establecimiento de indicadores que aseguran la eficacia de los
controles; apoyado en los programas de auditoria y la revisién por la direccién, que concluyen en la
identificacion de oportunidades de mejora las cuales son gestionadas para mantener la mejora continua del
SGSI.

Lo anterior se complementa con los programas de formacion y transferencia de conocimiento en seguridad
de la informacién y las campafias de sensibilizacion que se lideran al interior de la entidad.

Asi pues, la entidad expone a través de este manual el modelo del SGSI adoptado por la entidad de acuerdo
con el ciclo PHVA (planear, hacer, verificar y actuar), con el proposito de cumplir con el marco normativo, la
mision fijada y la vision trazada. Dicho manual describe las disposiciones acogidas por la entidad para
establecer el contexto, las politicas, los objetivos, el alcance, los procedimientos, las metodologias, los roles,
las responsabilidades y las autoridades del SGSI; de acuerdo con los requisitos legales, los contractuales y
los normativos, que le aplican a la entidad, en el marco de seguridad de la informacion.

Para tal fin, la entidad ha adoptado los lineamientos normativos de: la NTC/ISO 27001:2013, la cual establece
los requisitos para la implementacion del SGSI, buscando mejorar el desempefio y la capacidad para prestar
un servicio que responda a las necesidades y expectativas de las partes interesadas.
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1. OBJETIVO

Presentar el Plan de Seguridad y Privacidad de la Informacién, el cual es el documento que dirige la
implementacion de controles de seguridad segin el modelo del Sistema de Gestion de Seguridad de la
Informacién, en adelante SGSI, adoptado por el Instituto de Desarrollo de Arauca, en adelante IDEAR; este
documento expone las prioridades de implementacién de los controles en relacion a seguridad de la
informacién enmarcado en el ciclo de mejoramiento continuo PHVA (planear, hacer, verificar y actuar).

2. OBJETIVOS ESPECIFICOS

v" Comunicar e implementar la estrategia de seguridad de la informacion.
v"Incrementar el nivel de madurez en la gestion de la seguridad de la informacién.

v Implementar y apropiar el Modelo de Seguridad y Privacidad de la Informacion — MSPI, con el objetivo
de proteger la informacion y los sistemas de informacion, de acceso, uso, divulgacion, interrupcién o

destruccién no autorizada.

v" Hacer uso eficiente y seguro de los recursos de Tl (Humano, Fisico, Financiero, Tecnolégico, etc.), para

garantizar la continuidad de la prestacion de los servicios.

v Asegurar los recursos de TI (Humano, Fisico, Financiero, Tecnoldgico, etc.), para garantizar la

continuidad de la prestacion de los servicios.

3. ALCANCE

El Plan de Seguridad y Privacidad de la Informacién considera los controles de la norma NTC/ISO
27001:2013, el analisis de riesgos realizado, los procesos del IDEAR, y los lineamientos del Modelo de
Seguridad y Privacidad de la Informacion - MSPI de la Estrategia de Gobierno en Linea — GEL con el fin de
determinar la estrategia de implementacion de los controles de seguridad requeridos para el IDEAR.

4. DEFINICIONES

v' Activo: En cuanto a la seguridad de la informacién, se refiere a cualquier informacién o elemento
relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas...) que tenga valor para la
organizacion. (ISO/IEC 27000).
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v Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000).

v' Confidencialidad: La informacién no se pone a disposicion ni se revela a individuos, entidades o
procesos no autorizados.

v' Contratistas: Entenderemos por contratista aquella persona natural o juridica que ha celebrado un
contrato de prestacion de servicios o productos con una entidad.

v' Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo
asumido. Control es también utilizado como sindnimo de salvaguarda o contramedida. En una definicién
mas simple, es una medida que modifica el riesgo.

v Disponibilidad: Acceso y utilizacién de la informacion y los sistemas de tratamiento de la misma
por parte de los individuos, entidades o procesos autorizados cuando lo requieran.

v' Guia: documento técnico que describe el conjunto de normas a seguir en los trabajos
relacionados con los sistemas de informacion.

v Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus métodos de proceso.

v/ Norma: Principio que se impone o se adopta para dirigir la conducta o la correcta realizaciéon de una
accién o el correcto desarrollo de una actividad.

v' Parte interesada: (Stakeholder) Persona u organizaciéon que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decisién o actividad.

v' Politica del SGSI: Manifestacion expresa de apoyo y compromiso de la alta direccion con respecto
a la seguridad de la informacion.

v' Politica: Es la orientacion o directriz que debe ser divulgada, entendida y acatada por todos los
miembros de la entidad.

v" Privacidad de datos: La privacidad de datos, también llamada proteccion de datos es el aspecto
de la tecnologia de la informacion (TI) que se ocupa de la capacidad que una organizacién o
individuo tiene para determinar qué datos en un sistema informético pueden ser compartidos con
terceros.

v" Procedimiento: Los procedimientos constituyen la descripcién detallada de la manera como se
implanta una politica.
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v" Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

v" Rol: Papel, funcién que alguien o algo desempefia.

v Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién. (ISO/IEC 27000).

v/ Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de actividades,
responsabilidades, procesos, procedimientos y recursos) que utiliza una organizacién para establecer
una politica y unos objetivos de seguridad de la informacién y alcanzar dichos objetivos, basandose en
un enfoque de gestién y de mejora continua. (ISO/IEC 27000).

5. MARCO LEGAL

NORMA DESCRIPCION

Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informaciéon y las Comunicaciones.

Tecnologia de la informacién. Técnicas de seguridad. Sistemas de gestion

NTC /10 27001:2013 de la seguridad de la informacién (SGSI). Requisitos.

Tecnologia de la informacién. Técnicas de seguridad. Cédigo de Practica para

NTC/ISO 27002:2013 controles de seguridad de la informacién.

6. CONOCIMIENTO DE LA ENTIDAD.

MISION.

La Mision del Instituto de Desarrollo de Arauca - IDEAR-, consiste en contribuir con el fomento del desarrollo
economico y bienestar social del Departamento de Arauca, a través de la ejecucion de las actividades
financieras y gestion de programas y proyectos de inversién que, en el marco legal vigente, puede desplegar
como establecimiento publico del orden territorial y su categoria de instituto para el financiamiento y
desarrollo territorial -INFIS-.
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VISION.

El Instituto de Desarrollo de Arauca - IDEAR- se consolidara como una entidad lider del nivel descentralizado
departamental consecuencia de la implementacion de su modelo de gestion y financiamiento de proyectos
socioecondmicos que promuevan el bienestar de la Regién y garanticen su sostenimiento y rentabilidad
institucional y social.

7. MODELO SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION SGSI.

7.1 ANTECEDENTES.

En la actualidad y de acuerdo con la expedicién del Decreto 2573 de 2014 contenida en el Decreto Unico
Reglamentario 1078 de 2015 del sector de Tecnologias de la informacién y las Comunicaciones; el IDEAR
trabaja permanentemente en pro de implementar el SGSI siguiendo los lineamientos del Modelo de
Seguridad y Privacidad de la Informacién - MSPI de la Estrategia de Gobierno en Linea — GEL con el fin de
preservar la integridad, confidencialidad, disponibilidad y privacidad de la informacion mediante la adecuada
gestion del riesgo, la aplicacion de la normatividad vigente y la implementacion de mejores préacticas
relacionadas con seguridad de la informacién.

En efecto, el modelo del SGSI del IDEAR se encuentra basado en el ciclo de mejoramiento continuo PHVA
(Planear, hacer, actuar y verificar), el cual asegura que el SGSI esté expuesto a revisiones continuas cuando
existe un cambio importante en la infraestructura o se requiera mejorar su efectividad dependiendo de las
mediciones de parametros claves de su operacién. Se cuenta, entonces, con un ciclo que permite establecer,
implementar, operar, supervisar, revisar, mantener y mejorar el SGSI.

Planear

-

Hacer

Verificar

Actuar

Definir  las  politicas .

lineamientos para la
administracion y operacion
de la plataforma
tecnoldgica

| Administrar la operacion y |

funciocnamiento de Ia
plataforma tecnoldgica de
la entidad (Hardware v
Software).

| Atender las solicitudes de |

atencion a los servicios
tecnoldgicos de la entidad
[software y Hardware)

Elaborar indicadores de
gestidn del proceso,
recopilar datos, procesar
indicadores vy realizar
analisis

. Ejecutar Planes de Accidn y

de Mejora continua
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7.2DESCRIPCION DEL MODELO DE SEGURIDAD DE LA INFORMACION

En el &mbito de la Seguridad de la informacién, los componentes del sistema se ubican en diferentes niveles
de acuerdo con su importancia, a continuacion, se ilustran dichos componentes:

/ Procedimientos

i

Estandares de sequridad
Manuales

Hardware
Software

7.3 ALCANCE DEL SGSI

Teniendo en cuenta el analisis del contexto externo, interno y las partes interesadas, el IDEAR define el
alcance de SGSI, en términos de las caracteristicas de la entidad, su ubicacion, sus activos y su tecnologia,
asi:

Alcance: “El Plan de Seguridad Informatica del IDEAR, busca proteger la informacién y los elementos clave
dentro del instituto (activos, equipos e infraestructura tecnoldgica), definiendo las responsabilidades que
deben asumir cada uno de los funcionarios de la entidad, durante su permanencia en la misma. Esto con el fin
de desarrollar operaciones y servicios seguros, basados en normativas y estandares en seguridad de la
informacién, para que sean divulgados y conocidos por todos los funcionarios de la entidad. Igualmente, se
contempla la definicién de estrategias y actividades que se deben llevar a cabo durante la implementacion de
este plan y su permanente control, validacion y actualizacion”.
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8 DESARROLLO
8.1 CONTEXTO

En esta fase inicial del desarrollo del plan de tratamiento de riesgos de seguridad y privacidad de la
informacion, se busca entender las caracteristicas principales de la entidad con el fin de que los
objetivos de este Plan estén alineados con los objetivos estratégicos de la entidad. Entre los
aspectos que se deben considerar para lograr este entendimiento estan:

v Lamision.

v’ Lavision.

v' Estructura organizacional.
v Procesos.

v Cultura y valores.

v" Normatividad

8.2 SITUACION ACTUAL

Por situacion actual se entiende el nivel de madurez que posee en este momento el IDEAR con
relacién a la seguridad de la informacion. El proceso por el cual se lleva a cabo esta estimacion del
nivel de madurez se denomina analisis GAP o analisis de brecha. Para poder realizar el plan de
tratamiento de riesgos de seguridad y privacidad de la informacién es indispensable que se tenga en
cuenta los niveles de madurez alcanzados por cada uno de los dominios (ver figura a continuacion)
con el fin de plantear prioridades sobre su implementacion. Para obtener estos resultados, fue
indispensable utilizar la herramienta denominada “Instrumento de Evaluacién MSPI” disefiada por el
MINTIC.
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8.2.1 CONTROLES DE SEGURIDAD

Tablas de Controles

Estandar ISO/IEC 27001:2013 Vs Dominios a los Pertenece

NUm.

Nombre

Descripcion / Justificacion.

Objeto y Campo de Aplicacion.

S|

Seleccionar los controles dentro del Sistema de Gestion de
Seguridad de la Informacion — SGSI.

Referencias Normativas.

S|

La ISO/IEC 27000, es referenciada parcial o totalmente en el
documento y es indispensable para su aplicacion.

Términos y Definiciones.

S|

Para los propésitos de este documento se aplican los términos
y definiciones presentados en la norma ISO/IEC 27000.

Estructura de la norma.

S|

La norma ISO/IEC 27000, contiene 14 numérales de control de
seguridad de la informacién que en su conjunto contienen mas
de 35 categorias de seguridad principales y 114 controles.

A5

Politicas de Seguridad de la informacion.

A5

Directrices establecidas por la direccién para la seguridad de
la informacion.

Objetivo: Brindar orientacién y apoyo por parte de la
direccion, para la seguridad de la informacién de acuerdo con
los requisitos del negocio y con las leyes y reglamentos.

A5.1.1

Politicas para la seguridad de la informacion.

S|

Control: Se deberia definir un conjunto de politicas para la
seguridad de la informacién, aprobada por la direccion,
publicada y comunicada a los empleados y partes externas
pertinentes.

A512

Revision de las politicas para la seguridad de la informacion.

S|

Control: Las politicas para la seguridad de la informacion se
deberia revisar en intervalos planificados o si ocurren cambios
significativos. Para asegurar su convivencia, adecuacién y
eficacia continuas.

Ab

Organizacion de la seguridad de la informacion.

Ab.1

Organizacién Interna.

Objetivo: Establecer un marco de referencia de gestion para
iniciar y controlar la implementacion y la operacion de la
seguridad de la informacién dentro de la organizacion.

AB.1.1

Roles y Responsabilidad para la seguridad de la informacion.

S|

Control: Se deberian definir y asignar todas las
responsabilidades de la seguridad de la informacién.

A6.12

Separacion de deberes.

S|

Control: Los deberes y areas de responsabilidad en conflicto
se deberian separar para reducir las posibilidades de
modificacidn no autorizada o no intencional, o el uso indebido
de los activos de la organizacion.

A6.13

Contacto con las Autoridades.

S|

Control: Se deberian mantener los contados apropiados con
las autoridades pertinentes.

A6.14

Contacto con grupos de interés especiales

S|

Control: Es conveniente mantener contactos apropiados con
grupos de interés especial u otros foros y asociaciones
profesionales especializadas en seguridad.

A6.15

Seguridad de la informacion en la gestién de proyectos

S|

Control: La seguridad de la informacién se deberia tratar en la
gestion de provectos, independientemente del tipo de
proyecto.

AB.2

Dispositivos Méviles y Teletrabajo

Objetivo: Garantizar la seguridad del teletrabajo y el uso de
los dispositivos moviles de la entidad.
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A6.2.1

Politica para Dispositivos Méviles

S|

Control: Se deberian adoptar una politica y unas medidas de
seguridad de soporte, para gestionar los riesgos introducidos
por el uso de dispositivos méviles.

A6.22

Teletrabajo

NO

Control: Se deberian implementar una politica y unas
medidas de seguridad de soporte, para proteger la informacién
ala que se tiene acceso, que es procesada o almacenada en
los lugares en los que se realiza teletrabajo.

A7

Seguridad de los Recu

rsos Humanos

AT1

Antes de asumir el Cargo

Objetivo: Asegurar que los empleados y contratistas
comprenden sus responsabilidades y son idéneos en los roles
para los que se consideran.

AT7.1.1

Seleccion

S|

Control: Las verificaciones de los antecedentes de todos los
candidatos a un cargo se deberian llevar a cabo de acuerdo
con las leyes reglamentos y ética pertinentes, y deberian ser
proporcionales a los requisitos de negocio, a la clasificacion de
la informacion a que se va a tener acceso y a los riesgos
percibidos.

AT.12

Términos y condiciones del Cargo

S|

Control: Los acuerdos contractuales con empleados y
contratistas deberian establecer sus responsabilidades y las
de la organizacion en cuanto a la seguridad de la informacion.

AT72

Durante la ejecucion del Cargo

Objetivo: Asegurarse de que los empleados y contratistas
tomen conciencia de sus responsabilidades de seguridad de la
informacion y las cumplan.

AT7.21

Responsabilidades de la Direccion

Sl

Control: La direccién deberia exigir a todos los empleados y
contratistas la aplicacién de la seguridad de la informacién de
acuerdo con las politicas y procedimientos establecidos por la
organizacion.

A722

Toma de conciencia, educacion y formacion en la seguridad

de la informacién.

S|

Control: Todos los empleados de la organizacién, y en donde
sea pertinente, los contratistas, deberian recibir la educacion y
la formacién en toma de conciencia apropiada, y
actualizaciones regulares sobre las politicas y procedimientos
pertinentes para su cargo.

A723

Proceso Disciplinario

S|

Control: Se deberia contar con un proceso disciplinario formal
el cual deberia ser comunicado, para emprender acciones
contra empleados que hayan cometido una violacion a la
seguridad de la informacién.

AT73

Terminacién o cambio de empleo

Objetivo: Proteger los intereses de la organizacion como parte
del proceso de cambio o terminacion del contrato.

A7.3.1

Terminacién o cambio de responsabilidades de empleo Sl

Control: Las responsabilidades y los deberes de seguridad de
la informacién que permanecen validos después de la
terminacion o cambio de contrato se deberian definir,
comunicar al empleado o contratista v se deberian hacer
cumplir.

A8

Gestion de Activos

A8.1

Responsabilidad por los activos.

Objetivo: identificar los activos organizacionales y definir las
responsabilidades de proteccion apropiadas.

A8.1.1

Inventario de activos.

S|

Control: Se deberian identificar los activos asociados con la
informacién y las instalaciones de procesamiento de
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informacion, y se deberia elaborar v mantener un inventario de
estos activos.

A8.12

Propiedad de los activos

S|

Control: Los activos mantenidos en el inventario deberian
tener un propietario.

A8.1.3

Uso aceptable de los activos.

S|

Control: Se deberian identificar, documentar e implementar
reglas para el uso aceptable de informacién y de activos
asociados con informacion e instalaciones de procesamiento
de informacién.

A8.1.4

Devolucién de activos

S|

Control: Todos los empleados y usuarios de partes externas
deberian devolver todos los activos de la organizacion que se
encuentren a su cargo, al terminar su empleo, contrato o
acuerdo.

A8.2

Clasificacion de la informacion

Objetivo: Asegurar que la informacidn recibe un nivel
apropiado de proteccidn, de acuerdo con su importancia para
la organizacion.

A8.2.1

Clasificacion de la informacion

S|

Control: La informacién se deberia clasificar en funcion de los
requisitos legales, valor, criticidad y susceptibilidad a
divulgacién o a modificacién no autorizada.

AB822

Etiquetado de la informacion

S|

Control: Se deberia desarrollar e implementar un conjunto
adecuado de procedimientos para el etiquetado de la
informacion, de acuerdo con el esquema de clasificacion de
informacion adoptado por la organizacion.

A823

Manejo de activos

S|

Control: Se deberian desarrollar e implementar
procedimientos para el manejo de activos, de acuerdo con el
esquema de clasificacion de informacién ado9tado por la
organizacién.

A83

Gestion de medios

A8.3.1

Gestion de medios removibles

S|

Control: Se deberian implementar procedimientos para la
gestion de medios removibles, de acuerdo con el esquema de
clasificacion adoptado por la organizacion.

AB8.32

Disposicién de los medios

S|

Control: Se deberia disponer en forma segura de los medios
cuando va no se requieran. utilizando procedimientos
formales.

AB833

Transferencia de medios Fisico

S|

Control: Los medios que contienen informacién se deberian
proteger contra acceso no autorizado, uso indebido o
corrupcion durante el transporte.

A9

Control de Acceso

A9

Requisitos del negocio para el control de Acceso

Objetivo: Limitar el acceso a informacion y a instalaciones de
procesamiento de informacion.

A9.1.1

Politica de control de acceso

S|

Control: Se deberia establecer, documentar y revisar una
politica de control de acceso con base en los requisitos del
negocio y de seguridad de la informacion.

A9.12

Politica sobre el uso de los servicios de Red

S|

Control: Solo se deberia permitir acceso de los usuarios a la
red y a los servicios de red para los que hayan sido
autorizados especificamente.

A9.2

Gestion de acceso de usuarios

Objetivo: Asegurar el acceso de los usuarios autorizados y
evitar el acceso no autorizado a sistemas y servicios.
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A9.2.1

Registro y cancelacion del registro de usuarios

S|

Control: Se deberia implementar un proceso formal de
registro y de cancelacién de registro de usuarios, para
posibilitar la asignacion de los derechos de acceso.

A9.22

Suministro de acceso de usuario

S|

Control: Se deberia implementar un proceso de suministro de
acceso formal de usuarios para asignar o revocar los derechos
de acceso a todo tipo de usuarios para todos los sistemas y
servicios.

A9.23

Gestion de derechos de acceso privilegiados

S|

Control: Se deberia restringir y controlar la asignacion y uso
de derechos de acceso privilegiado.

A9.24

Gestion de informacién autenticacion secreta de usuarios

S|

Control: La asignacion de la informacion secreta se deberia
controlar por medio de un proceso de gestion forma.

A9.25

Revision de los derechos de acceso de usuarios

S|

Control: Los propietarios de los activos deberian revisar los
derechos de acceso de los usuarios, a intervalos regulares.

A9.26

Retiro 0 ajuste de los derechos de acceso

S|

Control: Los derechos de acceso de todos los empleados y de
usuarios externos a la informacién y a las instalaciones de
procesamiento de informacién se deberian retirar al terminar
su empleo, contrato o acuerdo, o se deberian ajustar cuando
se hagan cambios.

A93

Responsabilidad de los usuarios

Objetivo: Hacer que los usuarios rindan cuentas por la
salvaguarda de su informacion de autenticacion.

A9.3.1

Uso de la informacién de autenticacion secreta

Control: Se deberia exigir a los usuarios que cumplan las
practicas de la organizacion Dara el uso de informacion de
autenticacidn secreta.

A94

Control de acceso a sistemas y aplicaciones

Objetivo: Evitar el acceso no autorizado a sistemas y
aplicaciones.

A9.4.1

Restriccion de acceso a la informacion

S|

Control: El acceso a la informacién y a las funciones de los
sistemas de las aplicaciones se deberia restringir de acuerdo
con la politica de control de acceso.

A94.2

Procedimiento de ingreso seguro

S|

Control: Cuando lo requiere la politica de control de acceso, el
acceso a sistemas y aplicaciones se deberia controlar
mediante un proceso de ingreso seguro.

A943

Sistemas de gestién de contrasefias

S|

Control: Los sistemas de gestion de contrasefias deberian ser
interactivos y deberian asegurar la calidad de las contrasefias.

A94.4

Uso de programas utilitarios privilegiados

S|

Control: Se deberia restringir y controlar estrictamente el uso
de programas utilitarios que pudieran tener capacidad de
anular el sistema y los controles de las aplicaciones.

A9.45

Control de acceso a codigos fuente de programas

S|

Control: Se deberia restringir el acceso a jos cédigos fuente
de los programas.

A10

Criptografia

A.10.1

Controles criptograficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia
para proteger la confidencialidad, la autenticidad y/o la
integridad de la informacién.

A10.1.1

Politica sobre el uso de controles criptograficos

NO

Control: Se deberia desarrollar e implementar una politica
sobre el uso de controles criptograficos para la proteccion de
la informacién.

A10.1.2

Gestion de llaves

NO

Control: Se deberia desarrollar e implementar una politica
sobre el uso, proteccion y tiempo de vida de las llaves
criptograficas durante todo su ciclo de vida.
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A1

Seguridad Fisica y del entorno

A1141

Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la
interferencia a la informacion y a las instalaciones de
procesamiento de informacién de la organizacion

A11.141

Perimetro de seguridad Fisica

S|

Control: Se deberian definir y usar perimetros de seguridad, y
usarlos para proteger areas que contengan informacion
sensible o critica, e instalaciones de manejo de informacion.

A11.12

Controles Fiscos de entrada

S|

Control: Las areas seguras se deberian proteger mediante
controles de entrada apropiados para asegurar que solamente
se permite el acceso a Personal autorizado.

A11.13

Seguridad de oficinas, recintos e instalaciones

S|

Control: Se deberia disefar y aplicar seguridad fisica a
oficinas, recintos e instalaciones.

A11.14

Proteccion contra amenaza externas y ambientales

S|

Control: Se deberia disefar y aplicar proteccién fisica contra
desastres naturales, ataques maliciosos o accidentes.

A11.15

Trabajo en area seguras.

S|

Control: Se deberian disefiar y aplicar procedimientos para
trabajo en areas seguras.

A11.1.6

Areas de despacho y carga

Control: Se deberian controlar los puntos de acceso tales
como areas de despacho y de carga, y otros puntos en donde
pueden entrar personas no autorizadas, y si es posible,
aislados de las instalaciones de procesamiento de informacion
para evitar el acceso no autorizado.

A11.2

Equipos

Objetivo: Prevenir la perdida, dafio, robo o compromiso de
activos, y la interrupcion de las operaciones de la
organizacion.

A11.21

Ubicacion y proteccidn de los equipos

S|

Control: Los equipos deberian estar ubicados y protegidos
para reducir los riesgos de amenazas y peligros del entorno, y
las oportunidades Dara acceso no autorizado.

A1122

Servicios de Suministro

S|

Control: Los equipos se deberian proteger contra fallas de
energia y otras interrupciones causadas por fallas en los
servicios de suministro.

A1123

Seguridad del cableado

S|

Control: El cableado de potencia y de telecomunicaciones que
porta datos o soporta servicios de informacién deberia estar
protegido contra interceptacion, interferencia o dafio.

A1124

Mantenimiento de Equipos

S|

Control: Los equipos se deberian mantener correctamente
para asegurar su disponibilidad e integridad continuas.

A1125

Retiro de activos

S|

Control: Los equipos. informacién o software no se deberian
retirar de su sitio sin autorizacion previa.

A1126

Seguridad de equipos y activos fuera de las instalaciones

S|

Control: Se deberian aplicar medidas de seguridad a los
activos que se encuentran fuera de las instalaciones de la
organizacion, teniendo en cuenta los diferentes riesgos de
trabajar fuera de dichas instalaciones.

A11.27

Disposicién segura o reutilizacién de equipos

S|

Control: Se deberian verificar todos los elementos de equipos
que contengan medios de almacenamiento, para asegurar que
cualquier dato sensible o software con licencia haya sido
retirado o sobrescrito en forma segura antes de su disposicion
o reutilizacién.

A1128

Equipos de usuarios desatendidos

S|

Control: Los usuarios deberian asegurarse de que a los
equipos desatendidos se les dé proteccion apropiada.
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A1129

Politica de escritorio limpio y pantalla limpia

S|

Control: Se deberia adoptar una politica de escritorio limpio
para los papeles y medios de almacenamiento removibles, y
una politica de pantalla limpia en las instalaciones de
procesamiento de informacion.

A12

Seguridad de las Operaciones

A121

Procedimientos operacionales y responsabilidades

Objetivo: Asegurar las operaciones correctas y seguras de las
instalaciones de procesamiento de informacion.

A1211

Procedimientos de operaciones documentadas

S|

Control: Los procedimientos de operacion se deberian
documentar y poner a disposicion de todos los usuarios que
los necesiten

A12.12

Gestion de cambios

S|

Control: Se deberian controlar los cambios en la organizacion,
en los procesos de negocio, en las jinstalaciones y en los
sistemas de procesamiento de informacion que afectan la
seguridad de la informacién.

A1213

Gestion de capacidad

S|

Control: Para asegurar el desempefio requerido del sistema
se deberia hacer seguimiento al uso de los recursos, hacer los
ajustes, y hacer proyecciones de los requisitos sobre la
capacidad futura.

A1214

Separacion de los ambientes de desarrollo, pruebas y
operacion.

S|

Control: Se deberian separar los ambientes de desarrollo.
prueba y operacidn, para reducir los riesgos de acceso o
cambios no autorizados al ambiente de operacion.

A122

Proteccion contra cédigos maliciosos

Objetivo: Asegurarse de que la informacion y las instalaciones
de procesamiento de informacién estén protegidas contra
cddigos maliciosos.

A12.21

Controles contra cédigos maliciosos

Sl

Control: Se deberian Implementar controles de deteccién, de
prevencion y de recuperacion, combinados con la toma de
conciencia apropiada de los usuarios. Dara proteger contra
cddigos maliciosos.

A123

Copias de respaldo

Objetivo: Proteger contra la perdida de datos.

A12.31

Respaldo de Informacién

S|

Control: Se deberian hacer copias de respaldo de la
informacion, del software e imagenes de los sistemas, y
ponerlas a prueba regularmente de acuerdo con una politica
de copias de respaldo aceptada.

A124

Registro y Seguimiento

Objetivo: Registrar eventos y generar evidencia.

A1241

Registro de Eventos

S|

Control: Se deberian elaborar, conservar y revisar
regularmente los registros acerca de actividades del usuario,
excepciones, fallas y eventos de seguridad de la informacién.

A1242

Proteccion de la informacion de registro

S|

Control: Las instalaciones y la informacion de registro se
deberian proteger contra alteracién Y acceso no autorizado.

A1243

Registro del administrador y del operador

S|

Control: Las actividades del administrador y del operador del
sistema se deberian registrar, y los registros se deberian
proteger y revisar con regularidad.

A1244

Sincronizacion de relojes

S|

Control: Los relojes de todos los sistemas de procesamiento
de informacién pertinentes dentro de una organizacién o
ambito de seguridad se deberian sincronizar con una Unica
fuente de referencia de tiempo.

A125

Control de Software

Objetivo: Asegurar la integridad de los sistemas
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operacionales.

A12.51

Instalacién de software en sistemas operativos

S|

Control: Se deberian implementar procedimientos para
controlar la instalacion de software en sistemas operativos.

A12.6

Gestion de vulnerabilidad técnica

Objetivo: Prevenir el aprovechamiento de las vulnerabilidades
técnicas.

A126.1

Gestion de las vulnerabilidades técnicas

S|

Control: Se deberia obtener oportunamente informacion
acerca de las vulnerabilidades técnicas de los sistemas de
informacion que se usen; evaluar la exposicién de la
organizacion a estas vulnerabilidades, y tomar las medidas
apropiadas para tratar el riesgo asociado.

A126.2

Restricciones sobre la instalacién de software

S|

Control: Se deberian establecer e implementar las reglas para
la instalacién de software por parte de los usuarios

A12.7

Consideraciones sobre auditorias de sistemas de
informacion

Objetivo: Minimizar el impacto de las actividades de auditoria
sobre los sistemas operacionales

A12.71

informacidn controles de auditoria de sistemas

S|

Control: Los requisitos y actividades de auditoria que
involucran la verificacion de los sistemas operativos se
deberian planificar y acordar cuidadosamente para minimizar
las interrupciones en los procesos del negocio.

A13

Seguridad de las comunicaciones

A13.1

Gestion de la seguridad de las redes

Objetivo: Asegurar la proteccion de la informacion en las
redes, y sus instalaciones de procesamiento de informacion de
soporte.

A13.11

Controles de redes

Control: Las redes se deberian gestionar y controlar para
proteger la informacién en sistemas v aplicaciones.

A13.1.2

Seguridad de los servicios de red

S|

Control: Se deberian identificar los mecanismos de seguridad.
los niveles de servicio y los requisitos de gestién de todos los
servicios de red, e incluirlos en los acuerdos de servicios de
red, ya sea que los servicios se presten internamente o se
contraten externamente.

A13.13

Separacion en las redes

S|

Control: Los grupos de servicios de informacion, usuarios y
sistemas de informacién se deberian separar en las redes.

A13.2

Transferencia de informacion

Objetivo: Mantener la seguridad de la informacion transferida
dentro de una organizacion y con cualquier entidad externa.

A13.21

Politicas y procedimientos de transferencia de informacion

S|

Control: Se deberia contar con politicas, procedimientos y
controles de transferencia formales para proteger la
transferencia de informacién mediante el uso de todo tipo de
instalaciones de comunicacion.

A1322

Acuerdos sobre transferencia de informacion

S|

Control: Los acuerdos deberian tener en cuenta la
transferencia segura de informacion del negocio entre la
organizacién y las partes externas

A1323

Mensajeria electronica

S|

Control: Se deberia proteger adecuadamente la informacion
incluida en la mensajeria electronica

A1324

Acuerdos de confidencialidad o de no divulgacién

S|

Control: Se deberian jidentificar, revisar regularmente y
documentar los requisitos para los acuerdos de
confidencialidad o no divulgacién que reflejen las necesidades
de la organizacion para la proteccion de la informacién.

A4

Adquisicion, desarrollo y mantenimientos de sistemas
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A14.1

Requisitos de seguridad de los sistemas de informacion

Objetivo: Asegurar que la seguridad de la informacién sea
una parte integral de los sistemas de informacion durante todo
el ciclo de vida. Esto incluye también los requisitos para
sistemas de informacion que prestan servicios en redes
publicas.

A14.11

Analisis y especificacion de requisitos de seguridad de la
informacion

S|

Control: Los requisitos relacionados con seguridad de la
informacion se deberian incluir en los requisitos para nuevos
sistemas de informacion o para mejoras a los sistemas de
informacion existentes

A14.1.2

Seguridad de servicios de las aplicaciones en redes publicas

S|

Control: La informacion involucrada en los servicios de
aplicaciones que pasan sobre redes publicas se deberia
proteger de actividades fraudulentas, disputas contractuales y
divulgacion y modificacién no autorizadas

A14.13

Proteccidn de transacciones de los servicios de las
aplicaciones

S|

Control: La informacién involucrada en las transacciones de
los servicios de las aplicaciones se deberia proteger para
evitar la transmision incompleta, el enrutamiento errado, la
alteracion no autorizada de mensajes, la divulgacion no
autorizada, y la duplicacién o reproduccién de mensajes no
autorizada.

A14.2

Seguridad en los procesos de desarrollo y soporte

Objetivo: Asegurar de que la seguridad de la informacion esté
disefiada e implementada dentro del ciclo de vida de desarrollo
de los sistemas de informacion.

A14.21

Politica de desarrollo seguro

Sl

Control: Se deberian establecer y aplicar reglas para el
desarrollo de software y de sistemas, a los desarrollos que se
dan dentro de la organizacion.

A1422

Procedimientos de control de cambios en sistemas

S|

Control: Los cambios a los sistemas dentro del ciclo de vida
de desarrollo se deberian controlar mediante el uso de
procedimientos formales de control de cambios.

A1423

Revision técnica de las aplicaciones después de cambios en
la plataforma de operacién

S|

Control: Cuando se cambian las plataformas de operacién, se
deberian revisar las aplicaciones criticas del negocio, y
ponerlas a prueba para asegurar que no haya impacto adverso
en las operaciones o seguridad de la organizacion.

A1424

Restricciones en los cambios a los paquetes de software

S|

Control: Se deberian desalentar las modificaciones a los
paquetes de software, que se deben limitar a los cambios
necesarios, y todos los cambios se deberian controlar
estrictamente.

A1425

Principios de construccion de sistemas seguros

S|

Control: Se deberian establecer. documentar y mantener
principios para la construccion de sistemas seguros, y
aplicarlos a cualquier actividad de implementacion de sistemas
de informacién.

A1426

Ambiente de desarrollo seguro

S|

Control: Las organizaciones deberian establecer y proteger
adecuadamente los ambientes de desarrollo seguros para las
tareas de desarrollo e integracion de sistemas que
comprendan todo el ciclo de vida de desarrollo de sistemas.

A1427

Desarrollo contratado externamente

S|

Control: La organizacion deberia supervisar y hacer
seguimiento de la actividad de desarrollo de sistemas
contratados externamente.

A1428

Pruebas de seguridad de sistemas

S|

Control: Durante el desarrollo se deberian llevar a cabo
pruebas de funcionalidad de la seguridad.
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Control: Para los sistemas de informacion nuevos,
actualizaciones y nuevas versiones, se deberian establecer

A14.2.9 | Prueba de aceptacion de sistemas Sl L iy .
programas de prueba para aceptacion v criterios de aceptacion
relacionados.

A143 Datos de prueba Objetivo: Asegurar la proteccion de los datos usados para
pruebas.

A143.1 Proteccién de datos de prueba 5| Control: Los datos de.ensayo se deberian seleccionar,
proteger y controlar cuidadosamente.

A.15 Relacion con los proveedores

A15.1 Seguridad de la informacion en las relaciones con los Objetivo: Asegurar la proteccién de los activos de la

e proveedores organizacidn que sean accesibles a los proveedores.
Control: Los requisitos de seguridad de la informacién para

A15.11 Politica de seguridad de la informacion para las relaciones S| mitigar los riesgos asociados con el acceso de proveedores a

B con proveedores los activos de la organizacion se deberian acordar con estos y
se deberian documentar.
Control: Se deberian establecer y acordar todos los requisitos
T . . de seguridad de la informacidn pertinentes con cada proveedor
A15.1.2 ratamiento de la seguridad dentro de los acuerdos con Sl que pueda tener acceso, procesar, almacenar, comunicar o
proveedores T eI ’
suministrar componentes de infraestructura de Tl para la
informacion de la organizacion.
Control: Los acuerdos con proveedores deberian incluir
Cadena de suministro de tecnologia de informacién y requisitos para tratar los riesgos de seguridad de la
A15.1.3 e Sl informacion asociados con la cadena de suministro de
comunicacion - o -
productos y servicios de tecnologia de informacion v
comunicacién.
Objetivo: Mantener el nivel acordado de seguridad de la

A15.2 Gestion de la prestacion de servicios con los proveedores Sl informacion y de prestacion del servicio en linea con los
acuerdos con los proveedores.

Control: Las organizaciones deberian hacer seguimiento,

A15.2.1 | Seguimiento y revision de los servicios de los proveedores Sl revisar y auditar con regularidad la prestacién de servicios de
los proveedores.

Control: Se deberian gestionar los cambios en el suministro
de servicios por parte de los proveedores, incluido el

A152.2 | Gestion de cambios en los servicios de proveedores Sl mantenimiento y la. mejora dg las polit.if:as, procedimientlos y
controles de seguridad de la informacién existentes, teniendo
en cuenta la criticidad de la informacion, sistemas y procesos
del negocio involucrados, y la revaloracién de los riegos.

A.16 Gestion de incidentes de seguridad de la informacion

iy - . , Objetivo: Asegurar un enfoque coherente y eficaz para la
A.16.1 Qeshon de INECENES Y seiEs Ol Sttt e gestion de incidentes de seguridad de la informacion, incluida
informacion C , o
la comunicacién sobre eventos de seguridad y debilidades.
Control: Se deberian establecer las responsabilidades y
. - procedimientos de gestion para asegurar una respuesta

A16.1.1 Responsabilidad y procedimientos Sl répida, eficaz v ordenada a los incidentes de seguridad de la
informacioén.

Control: Los eventos de seguridad de la informacion se

A16.1.2 | Reporte de eventos de seguridad de la informacion Sl deberian informar a través de los canales de gestion

apropiados, tan pronto como sea posible
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A16.1.3

Reporte de debilidades de seguridad de la informacién

S|

Control: Se deberia exigir a todos los empleados y
contratistas que usan los servicios y sistemas de informacion
de la organizacion, que observen e informen cualquier
debilidad de seguridad de la informacién observada o
sospechada en los sistemas 0 servicios.

A16.14

Evaluacion de eventos de seguridad de la informacion y
decisiones sobre ellos

Sl

Control: Los eventos de seguridad de la informacion se
deberian evaluar y se deberia decidir si se van a clasificar
como incidentes de seguridad de la informacion

A16.1.5

Respuesta a incidentes de seguridad de la informacion

Sl

Control: Se deberia dar respuesta a los incidentes de
seguridad de la informacién de acuerdo con procedimientos
documentados.

A.16.16

Aprendizaje obtenido de los incidentes de seguridad de la
Informacién

S|

Control: El conocimiento adquirido al analizar y resolver
incidentes de seguridad de la informacion se deberia usar para
reducir la posibilidad o el impacto de incidentes futuros.

A16.1.7

Recoleccion de evidencia

S|

Control: La organizacién deberia definir y aplicar
procedimientos para la identificacion, recoleccion, adquisicion
y preservacion de informacién que pueda servir como
evidencia.

AT

Aspectos de seguridad de la informacidn de la gestion de continuidad de negocio

A171

Continuidad de seguridad de la informacion

Objetivo: La continuidad de seguridad de la informacién se
deberia incluir en los sistemas de gestion de la continuidad de
negocio de la organizacion.

A1711

Planificacion de la continuidad de la seguridad de la
informacion

Sl

Control: La organizacion deberia determinar sus requisitos
para la seguridad de la informacién y la continuidad de la
gestion de la seguridad de la informacién en situaciones
adversas, por ejemplo, durante una crisis o desastre.

A17.1.2

Implementacion de la continuidad de la seguridad de la
informacion

S|

Control: La organizacion deberia establecer, documentar,
implementar y mantener procesos, procedimientos y controles
para asegurar el nivel de continuidad requerido para la
seguridad de la informacién durante una situacion adversa.

A17.13

Verificacion, revision y evaluacion de la continuidad de la
seguridad de la informacién

S|

Control: La organizacion deberia verificar a intervalos
regulares los controles de continuidad de la seguridad de la
informacion establecidos e implementados, con el fin de
asegurar que son validos y eficaces durante situaciones
adversas.

A17.2

Redundancias

Objetivo: Asegurar la disponibilidad de instalaciones de
procesamiento de informacion.

A17.21

Disponibilidad de instalaciones de procesamiento de
informacion.

S|

Control: Las instalaciones de procesamiento de informacion
se deberian implementar con redundancia suficiente para
cumplir los requisitos de disponibilidad.

A18

Cumplimiento

A.18.1

Cumplimiento de requisitos legales y contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales,
estatutarias, de reglamentacién o contractuales relacionadas
con seguridad de la informacién. y de cualquier requisito de
seguridad.

A18.1.1

identificacion de la legislacion aplicable y de los requisitos
contractuales

S|

Control: Todos los requisitos estatutarios, reglamentarios y
contractuales pertinentes, y el enfoque de la organizacion para
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cumplirlos, se deberian identificar y documentar explicitamente
y mantenerlos actualizados para cada sistema de informacion
y para la organizacién.

A18.1.2

Derechos de propiedad intelectual

S|

Control: Se deberian jimplementar procedimientos apropiados
para asegurar el cumplimiento de los requisitos legislativos, de
reglamentacion y contractuales relacionados con los derechos
de propiedad intelectual y el uso de productos de software
patentados.

A18.13

Proteccion de registros

S|

Control: Los registros se deberian proteger contra perdida,
destruccion, falsificacion, acceso no autorizado y liberacion no
autorizada, de acuerdo con los requisitos legislativos, de
reglamentacion, contractuales y de negocio.

A18.14

Privacidad y proteccion de datos personales

S|

Control: Cuando sea aplicable, se deberian asegurar la
privacidad y la proteccidn de la informacion de datos
personales, como se exige en la legislacion y la
reglamentacién pertinentes.

A18.1.5

Reglamentacion de controles criptograficos

S|

Control: Se deberian usar controles criptogréficos, en
cumplimiento de todos los acuerdos, jlegislacién y
reglamentacion pertinentes.

A.18.2

Revisiones de seguridad de la informacién

Objetivo: Asegurar que la seguridad de la informacion se
implemente y opere de acuerdo con las politicas y
procedimientos organizacionales.

A18.2.1

Revisién independiente de la seguridad de la informacion

S|

Control: El enfoque de la organizacién para la gestion de la
seguridad de la informacién y su implementacion (es decir, los
objetivos de control, los controles, las politicas, los procesos y
los procedimientos para seguridad de la informacion) se
deberian revisar independientemente a intervalos planificados
0 cuando ocurran cambios significativos.

A18.22

Cumplimiento con las politicas y normas de seguridad

S|

Control: Los directores deberian revisar con regularidad el
cumplimiento del procesamiento y procedimientos de
informacion dentro de su area de responsabilidad, con las
politicas y normas de seguridad apropiadas. v cualquier otro
requisito de seguridad.

A18.2.3

Revision del cumplimento técnica

S|

Control: Los sistemas de informacion se deberian revisar
periédicamente para determinar el cumplimiento con las
politicas y normas de seguridad de la informacion.
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8.2.2 DECLARACION DE APLICABILIDAD.

RAZON DE LA SELECCION ESTADO OBSERVACION
DOMINIO A5 Politicas de Seguridad de la informacion.
OBJETIVO A5 1 Directrices establecidas por la direccion | Objetivo: Brindar orientacion y apoyo por parte de la direccion, para la seguridad de la informacion de acuerdo con los requisitos del negocio
- para la seguridad de la informacion. y con las leyes y reglamentos.
" . Generar el documento de la politica de seguridad de Se ve la necesidad de definir las
Politicas para la seguridad de la . iy S . . - .
CONTROL A5.1.1 informacion la informacion, aprobarla por direccién, publicarla y | Implementado parcialmente politicas para la seguridad de la
) comunicarla a los empleados y partes externas. informacién y aplicarlas en la entidad.
Se debe realizar la revisién y evaluacién
La politica de seguridad de la informacion debe ser de la politica de seguridad de la
CONTROL A5.12 ReV|s!on de Igs pollt.|’cas para la r(_ewsfada. periddicamente 0 i hay cqmblps No implementado informacién para .|dent|f|car los camb_|c’Js
seguridad de la informacién. significativos, para garantizar la conveniencia, que se deben aplicar, tener una version
adecuacion y eficiencia. final y a su vez poder comunicar a los
empleados y partes externas.
DOMINIO A6 Organizacion de la seguridad de la informacion.
Objetivo: Establecer un marco de referencia de gestion para iniciar y
OBJETIVO Ab6.1 Organizacion Interna. controlar la implementacion y la operacion de la seguridad de la
informacion dentro de la organizacion.
Se requiere  definir todas las
" . " responsabilidades en cuanto a
CONTROL A6.1.1 Roles y.Responsa'bllldad para la Se _deben deﬁmr toda; las re§Ponsab|I|dades en No implementado seguridad de la informacion para una
seguridad de la informacion. cuanto a seguridad de la informacion. . 9
lograr, una mejor gestion dentro de la
entidad.
Es necesario separar los deberes y é&reas de Se hace necesario jidentificar los
CONTROL AG12 Separacion de deberes. r_esponsablllda_d_ en_;onfllcto, con el fin dg redulC|r el No Implementado conflictos que generan riesgo para
riesgo de modificacién no autorizada o no intencional, separar los deberes y éareas de
0 el uso indebido de los activos de la entidad. responsabilidad.

WWW_IDEAR.GOV.CO / CALLE 15 N. 13-46 / TELEFONOS. 8853178 / 8856782 / ARAUCA // COLOMBIA




s

Idear

OPORTUNIDADES PARA TODOS

MANUAL DE PROCESOS Y PROCEDIMIENTOS

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

CODIGO. D-0

VERSION. 04

FECHA.30-01-2023

PAGINA. 22 DE 38

Es necesario estar en contacto con las
CONTROL A6.1.3 Contacto con las Autoridades. Se d.e ben man?ener contactos apropiados con las Aplica a una fase posterior del MSPI autoridades y darle sqlumon alos
autoridades pertinentes. problemas legales que incumplan las
Leyes Colombianas.
Se debe contar con asesoria 0 contactos adecuados S'TJ . ha_ce necesario para dar - mejor
Contacto con grupos de interés con grupos especiales de interés u otros foros eficiencia y cumplimiento, contar con la
CONTROL A6.14 es gci:Ies es egaliza dos P de sequidad o asociaciones Parcialmente implementado orientacion o asesoria de personas
P peci g expertas en temas de seguridad de la
profesionales . .
informacién.
) . iy Se hace necesario el manejo adecuado
. . " Se debe tratar la seguridad de la informacion en la : : .
CONTROL A6.1.5 Seguridad _c!e la informacion en a gestion de proyectos independientemente al tipo de No Implementado de l?, seguridad de Iallnformamon en la
R gestion de proyectos rovecto gestion de proyectos sin tener en cuenta
proyecto. el tipo de proyecto.
OBJETIVO AG2 Dispositivos Méviles y Teletrabajo ijetlyp: Gar’ar.wtlzar la segurldad del teletrabajo y el uso de los
dispositivos moviles de la entidad.
Se debe adoptar una politica y unas medidas de No se fiene definida una poliica de
CONTROL A6.2.1 Politica para Dispositivos Moviles seguridad de soporte, para gestionar los riesgos No Implementado N o P
; . . " - dispositivos mviles.
introducidos por el uso de dispositivos méviles.
Se debe implementar una politica y unas medidas de
seguridad de soporte, para proteger la informacion a Todo trabaio debe ser realizado en las
CONTROL Ab6.2.2 Teletrabajo la que se tiene acceso, que es procesada o No Implementado . abaj .
. instalaciones de la entidad.
almacenada en los lugares en los que se realiza
teletrabajo.
DOMINIO A7 Seguridad de los Recursos Humanos
Objetivo: Asegurar que los empleados y contratistas comprenden
OBJETIVO AT7A1 Antes de asumir el Cargo sus responsabilidades y son idéneos en los roles para los que se
consideran.
Se debe hacer verificacion de los antecedentes de
. . Se debe tener la certeza que el personal
los candidatos a ser empleados, contratistas o . ) ;
usuarios de acuerdo con las leyes, reglamentos 8 gand|dato§ d? vincular enhlab enhdgd
CONTROL A7.11 Seleccién establecidos por la entidad y la ética, deben ser implementado Eben ser jdoneo y no haber sido
; L . sancionado ni disciplinaria, fiscal, ni
proporcionales a los requisitos del negocio, la S
P . o judicialmente de acuerdo con las Ley
clasificacion de la informacion a lo cual se va a tener :
! e Colombianas.
acceso Y a los riesgos percibidos.
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Con la aceptacién de los términos y
Como parte de su obligacién contractual, los condiciones del empleo, se busca
empleados y contratistas deben estar de acuerdo, y garantizar el cumplimiento del objeto
CONTROL A712 Términos y condiciones del Cargo firmar los términos y condiciones de su contrato implementado coqtragtual, sus funmones. y
laboral, el cual debe establecer sus obligaciones. Lo anterior con el fin de
responsabilidades y las de la entidad con relacién a la salvaguardar la integridad, disponibilidad
seguridad de la informacion. y confidencialidad de la seguridad de la
informacién.
Los empleados y contratistas de la entidad deben Se hace necesario la sensibilizacién y
recibir formacion adecuada en concientizacion y concientizacion a los funcionarios y
CONTROL A72 Durante la ejecucion del Cargo actualizaciones sobre la politica de seguridad y los Parcialmente implementado contratistas en cuanto a la seguridad de
procedimientos de la entidad relativa a sus funciones la jinformacion, con el fin de generar una
laborales. cultura de seguridad.
Los Secretarios de Despacho deben
Los Secretarios de Despacho deben exigir que los ener un_compromiso porque son los
representantes de alto nivel de la
y | empleados . . , . . entidad que le dan viabiidad a la
CONTROL A7.21 Responsabilidades de la Direccién y contratistas apliquen la seguridad segun las Aplica a una fase posterior del MSPI S !
" iniciativa requerida para la
politicas y los . . -
2 . . implementacion del Modelo de la Politica
procedimientos establecidos por la entidad. . i -
de Seguridad Publica y a su vez exigir el
cumplimento de la misma.
Todos los empleados de la entidad y, cuando sea . e
) . . - Se hace necesario la sensibilizacion a
I iy pertinente los contratistas deben recibir formacion :
Toma de conciencia, educacion y adecuada en concientizacion actualizaciones los empleados y si es el caso a los
CONTROL AT722 formacion en la seguridad de la " y L Parcialmente implementado contratistas en cuanto a seguridad de la
: = regulares sobre las politicas y los procedimientos de . iy
informacion. . . : . informacién con el fin de generar una
la entidad, segun sea pertinente para sus funciones . .
cultura en la entidad de seguridad.
laborales.
Se debe establecer un proceso disciplinario formal y
darlo a conocer a los empleados, con el fin de Se debe tomar acciones y hacer las
CONTROL A7.23 Proceso Disciplinario emprender acciones en caso de presentarse violacion Parcialmente implementado respectivas denuncias ya que la Ley asi
de la seguridad de la informacién dentro de la lo exige.
entidad.
CONTROL AT73 Terminacion o cambio de empleo Objetivo: Proteger los intereses de la organizacion como parte del
proceso de cambio o terminacidn del contrato.
Terminacién o cambio de Se deben definir y asignar las responsabilidades para Se busca garantizar la ejecucién
CONTROL A.7.31 " llevar a cabo la terminacion o el cambio de la Implementado . g ! y
responsabilidades de empleo contratacion laboral cumplimento de lo contratado.
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DOMINIO A8 Gestion de Activos
" . Objetivo: identificar los activos organizacionales y definir las
OBJETO B35 RO e d £33 e responsabilidades de proteccidn apropiadas.
. . . " Es necesario tener un inventario de
Todos los activos asociados con la informacion y las activos de informacion para tener una
CONTROL A8.1.1 Inventario de activos instalaciones de procesamiento de informacion deben Parcialmente implementado . P
estar identificados e inventariados trazabilidad en los racursos, y saber que
) recuperar en caso de desastres.
Es necesario tener un inventario de
CONTROL A8.12 Propiedad de los activos Se deben identificar los propietarios de los activos. Parcialmente implementado aCtNO?’. de informacién para tener una
trazabilidad en los recursos, y saber que
recuperar en caso de desastres.
Se hace necesario de definir
Se deben identificar, documentar e implementar las ||near|n|entos que orientan la plataf
. reglas sobre el uso aceptable de la informacién y de . . en €l uso adeouado d.e ap a}a orma
CONTROL A8.1.3 Uso aceptable de los activos X : . Parcialmente implementado tecnologica de la entidad, asi como
los activos asociados con los servicios de . .
. . - definir recomendaciones para obtener el
procesamiento de la informacion. . X )
mayor provecho y evitar el uso indebido
de los recursos tecnoldgicos.
Todos los empleados y contratistas deben devolver
todos los Para manejo de la informacion y
CONTROL A8.14 Devolucién de activos activos pertenecientes a la entidad que estén en su implementado seguimiento a los activos de la
poder al informacion pertenecientes a la entidad.
finalizar su contratacién laboral. contrato o acuerdo.
OBJETO
A82 Clasificacién de la informacion Objetl\(c?: Asegurar que la |nf9rma0|on rembe un nivel ‘aprq,plado de
proteccidn, de acuerdo con su importancia para la organizacion.
CONTROL La informacion debe ser clasificada en términos de . - .
los La informacion debe ser clasificada para
A8.2.1 Clasificacion de la informacion requisitos legales, valor, criticidad, y susceptibilidad a Parcialmente implementada ___unamejor
la trazabilidad y tratamiento de la
. L o . informacion.
divulgacién o modificacién no autorizada.
CONTROL Debe ser desarrollado e implementado de acuerdo al -
L . Para tener un buen conocimiento de la
) . » esquema de clasificacion adoptado por la entidad un . . o
A8.2.2 Etiquetado de la informacién . L No implementado informacién a
conjunto adecuado de procedimientos Dara e
) ) - tratar.
etiquetado de la informacién.
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Debe ser desarrollado e implementado
procedimientos para el Para tener un buen conocimiento de la
CONTROL A8.23 Manejo de activos manejo de activos, de acuerdo con el esquema de Parcialmente implementado informacion a
clasificacién de tratar.
informacién adoptada por la entidad.
OBJETO A8.3 Gestion de medios
Deben existir procedimientos para la gestion de Se busca reducir el riesgo de fuga o
CONTROL A.8.3.1 Gestién de medios removibles medios No implementado perdida de
removibles informacién confidencia
Se busca dar un adecuado tratamiento a
CONTROL A83.2 Disposicion de los medios Lo§ me(yos deben ser ellmlrjaQOs de manera segura No implementado los residuos tecno'loglcos,. para no
y sin peligros usando procedimientos formales. atentar con el medio ambiente y dar
cumplimiento a las entidades de control.
. . . - Se debe garantizar la integridad y
Los medios que contienen jinformacién se deben ) . ’
. C e X . confidencialidad de los activos de
CONTROL A8.3.3 Transferencia de medios Fisico proteger con el acceso no autorizado, el uso No implementado ) e
; - informacién cuando estos se transportan
inadecuado o la corrupcién durante el transporte. )
fuera de la entidad.
DOMINIO A9 Control de Acceso
OBJETO A9 1 Requisitos del negocio para el control de Acceso ObjetIVO:. leltar' el acceso a informacioén y a instalaciones de
procesamiento de informacion.
CONTROL Se debe establecer, documentar y revisar la politica
- de control de acceso con base en los requisitos de la . Garantizar la  confidencialidad e
A9.1.1 Politica de control de acceso . : . No implementado . . i
entidad y de la seguridad para la seguridad de la integridad de la Informacion.
informacién.
CONTROL A9.1.2 Politica sobre el uso de los servicios de | Los usuarios que tienen acceso a la red y servicios Garantizar que Unicamente acceda a la
Red de la red deben ser Unicamente los autorizados por la Implementado informacién, red y servicios el personal
entidad. autorizado por la entidad.
OBJETO A9.2 Gestion de acceso de usuarios
CONTROL Debe existir un procedimiento formal para el registro .
. o . . . i Se llevara un control del personal al que
Registro y cancelacion del registro de | y cancelacion de usuarios con el fin de conceder y . . . : "
A9.21 ; . e Parcialmente implementado se le brinda acceso y manipulacién a la
usuarios revocar el acceso a todos los sistemas y servicios de informacion
informacién. '
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CONTROL Debe existir un procedimiento formal para el registro .
. . i Se llevara un control del personal al que
- . y cancelacién de usuarios con el fin de conceder y . . . . -
A9.2.2 Suministro de acceso de usuario . e Parcialmente implementado se le brinda acceso y manipulacién a la
revocar el acceso a todos los sistemas y servicios de ; P
. S informacién.
informacién.
CONTROL . . . i i
Gestion de derechos de acceso Se debe restringir y controlar la asignacion y el uso . Permite IIevgr un control del pe‘rsona!'al
A9.23 S S implementado que se le brinda acceso y manipulacién
privilegiados de privilegios. : 9
a la informacién.
Gestidn de informacion autenticacion La asignacion de |nform’a0|on secreta (contrasenf:]'s) . Garantiza la confidencialidad, integridad
CONTROL A9.24 ! se debe controlar a través de un proceso de gestion implementado . -
secreta de usuarios formal de la informacion.
Los reportes y registros de los propietarios de los . -
_— . ; . Permite llevar un control y seguimiento
Revision de los derechos de acceso de | activos se deben revisar con regularidad y las . -
CONTROL A9.25 . W ; implementado del servicio
usuarios auditorias se deben llevar a cabo a intervalos
prestado.
regulares.
Los retiros de acceso de todos los empleados y/o
Retiro o ajuste de los derechos de contratistas a la informacion y a los servidos de Permite garantizar la integridad vy
CONTROL A9.2.6 200880 proqesamlento de mformamon se deben retirar al implementado confidencialidad de Ia Informacion.
finalizar su contratacion laboral, contrato o acuerdo o
se deben ajustar después del cambio.
” . Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda
OBJETO A9.3 Responsabilidad de los usuarios de su informacion de autenticacion.
. L o Se debe erigir a los usuarios el cumplimiento de Permite  disminuir el riesgo de
Uso de la informacion de autenticacién i . o » I
CONTROL A9.3.1 secreta buenas préacticas de seguridad en la seleccién y el Implementado suplantacién de identidad por el mal uso
uso de contrasefia. de contrasefias.
OBJETO A9.4 Control de acceso a sistemas y aplicaciones Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.
Se debe restringir y controlar la asignacion y el uso Permite llevar un control del personal al
CONTROL A9.4.1 Restriccion de acceso a la informacion | de privilegios de conformidad con la politica de Implementado que se le brinda
control de acceso. acceso v manipulacion a la informacién.
El acceso a los sistemas operativos se debe controlar Garantiza que solo puedan acceder a la
CONTROL A94.2 Procedimiento de ingreso seguro mediante un procedimiento de registro de ingreso Implementado red y sus servicios aquellos usuarios
seguro. debidamente autorizados por la entidad.
Los sistemas de gestion de contrasefias deben ser Se deben generar contrasefias seguras
CONTROL A943 Sistemas de gestion de contrasefias interactivos y deben asegurar la calidad de las Implementado para reducir el riesgo de acceso no
contrasefias. autorizado.

WWW_IDEAR.GOV.CO / CALLE 15 N. 13-46 / TELEFONOS. 8853178 / 8856782 / ARAUCA // COLOMBIA




s

Idear

OPORTUNIDADES PARA TODOS

MANUAL DE PROCESOS Y PROCEDIMIENTOS

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

CODIGO. D-0

VERSION. 04

FECHA.30-01-2023

PA

GINA. 27 DE 38

_ . Evitar que los programas utilitarios
I Se deben restringir y controlar estrictamente el uso .
Uso de programas utilitarios oS . huecos de seguridad en la red y
CONTROL A94.4 S de programas utilitarios que pueden anular el sistema Implementado T
privilegiados I aplicaciones, los cuales pueden ser
y los controles de las aplicaciones. " .
utilizados para realizar ataques.
- . - Para evitar alteraciones no permitidas y
CONTROL A94E Control de acceso a codigos fuente de | Es necesario que el acceso al codigo fuente de los implementado controladas @ las  aplicaciones que
programas programas sea restringido. . .
afecten el funcionamiento de estas.
DOMINIO A10 Criptografia
Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para
OBJETO A.10.1 Controles criptograficos proteger la confidencialidad, la autenticidad y/o la integridad de la
informacidn.
Politica sobre el uso de controles Se debe desarroliar o !mplemgntar una politica sok.)'re . Garantiza la integridad de la
CONTROL A10.11 . -~ el uso de controles criptograficos para la proteccion No implementado . e
criptograficos . Iy informacion.
de la informacién.
Se debe implementar un sistema de gestion de llaves . ) .
- -~ ) . . Garantiza la confidencialidad e
CONTROL A10.1.2 Gestion de llaves para apoyar el uso de las técnicas criptograficas por No implementado . . . S
. integridad de la informacién.
parte de la entidad.
DOMINIO A11 Seguridad Fisica y del entorno
. Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la
OBJETO A11.1 Areas seguras interferencia a la informacion y a las instalaciones de procesamiento
de informacién de la organizacion
Se debe utilizar un sistema de seguridad (puertas de . .
. . acceso controladas) para proteger las areas que Es necesarlo .evnar .el acceso  no
CONTROL A11.141 Perimetro de seguridad Fisica . . - I . Implementado autorizado a la informacién y sabotaje a
contienen informacion y servicios de procesamiento la misma
de informacidn. '
Las éareas seguras deben estar protegidas con Es necesario evitar el acceso no
CONTROL A11.12 Controles Fiscos de entrada controles de acceso apropiados para asegurar que Implementado autorizado a la informacion y sabotaje a
so6lo se permite el acceso al personal autorizado. la misma.
Las oficinas, cuartos e instalaciones se
CONTROL A1113 Segundaq de oflc!nas, recintos e Sg fiebe dlsgnar y gpllcar Ig seguridad fisica para Implementado deben asegurar como prevencion y
instalaciones oficinas, recintos e instalaciones. contra medidas ante amenazas a los
recursos e informacion confidencial.
CONTROL A1114 Proteccion contralamenaza externas y SeNdeben 'dlsenalr y gpllcar plroteccmnes fiscas corltra Implementado Las instalaciones, oficinas y cuart.c?s se
ambientales dafio por incendio, inundacién, terremoto, explosion, deben asegurar como prevencién y
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manifestaciones sociales y otras formas de desastre contramedidas ante amenazas a los
natural o artificial. recursos e jinformacién confidencial.
El trabajo en éareas seguras se debe
CONTROL A1115 Trabajo en 4rea seguras. S.e depen disefiar y 'apllcarl la proteccion fisica y las Implementado rea||zgr por N
directrices para trabajar en areas seguras. cumplimiento a la normatividad v salud
ocupacional.
Los puntos de acceso tales como las areas de carga
y despacho y otros puntos por donde pueda ingresar Permite evitar dafios y destruccion de la
CONTROL A1116 Areas de despacho y carga personal no qutonzado_ a Iasllnstalacmnes, se _deben Implementado |nformaC|on por acceso no autorlzado a
controlar y si es posible, aislarse los servicios de las areas restringidas del manejo de la
procesamiento de informacion para evitar el acceso informacién.
no autorizado.
OBJETO A112 Equipos Opjetlvo: Prgvenlr la perdldq, dafio, robo o compromiso de activos, y
la interrupcion de las operaciones de la organizacion.
Los equipos deben estar ubicados o protegidos para
N o . reducir el riesgo debido a amenazas o peligros del Permite disminuir el riesgo de amenazas
CONTROL A11.21 Ubicacién y proteccion de los equipos entomo, y las oportunidades de acceso no Implementado a equipos tecnologicos.
autorizado.
Los equipos deben estar protegidos contra fallas en Permite carantizar la continuidad v Ia
CONTROL A11.22 Servicios de Suministro el suministro de energia y otras anomalias causadas Implementado atencion gel servicio a 10s Usuarios y
por fallas en los servicios de suministro. ’
El cableado de energia eléctrica y de Permite garantizar que las
CONTROL A11.23 Seguridad del cableado telecomunlcamones. que trarlwsporta q'atos 0 presta Implementado transferencias de. |nf(l)’rma(;|on por las
soporte a los servicios de informacién debe estar canales de comunicacién se realicen de
protegidos contra interceptaciones o dafios. forma segura.
CONTROL A1124 Mantenimiento de Equipos Los equipos deben reglblrmgnteqlm]ento a;iecugdo Implementado Eara. asegurar Ig continuidad e
para asegurar su continua disponibilidad e integridad. integridad de los equipos.
Ningln equipo, informacién ni software se deben Para custodiar la informacién que se
CONTROL A11.25 Retiro de activos retirar sin autorizacion previa por el area encargada Implementado encuentre en los equipos y el buen
dentro de la entidad. funcionamiento de estos.
Se debe suministrar seguridad para los equipos fuera
CONTROL A1126 Seguridad de equipos y activos fuera dg las |nstaIaC|opes teniendo en cuental los diferentes No implementado Permlte garantizar la sggurldad de los
de las instalaciones riesgos de trabajar fuera de las instalaciones de la equipos fuera de la entidad.
entidad.
CONTROL A1127 Disposicion segura o reutilizacion de Se deben verificar todos los elementos Qel equipo implementado If’ermllte I.Ievar un control en cuanto a
equipos que contengan medios de almacenamiento para licenciamientos.
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asegurar que se haya eliminado cualquier software garantizando la confidencialidad e
licenciado y datos sensibles o asegurar que se hayan integridad de la informacién
sobrescrito de forma segura, antes de la eliminacion
o reutilizacién.
CONTROL A11.2.8 Equipos de usuarios desatendidos Los usuarios deben agegurarsglde quea los equipos implementado Perrmte que los equipos esten
desatendidos se les dé proteccion apropiada. debidamente custodiados.
Se debe adoptar una politica de escritorio despejado
CONTROL A1129 Politica de eSCI’It.OI’IO. limpio y pantalla para Ireportes y 'r.nedlos de almacgnam|ento No implementado 'Garant|z§’r la confidencialidad de Ila
limpia removibles y una politica de pantalla despejada para informacion.
los servicios de procesamiento de informacion.
DOMINIO A12 Seguridad de las Operaciones
OBJETO A12.1 Procedimientos operacionales y responsabilidades .Objet'V.O: Pl e Operaciones corr.e’ctas y seguras de las
instalaciones de procesamiento de informacion.
Es necesario tener documentados todos
Sus procesos y registros con su
Procedimientos de operaciones Se debe documentar y estar disponibles a todos los respectiva codificacion; esto con la
CONTROL A12.141 documenta dzs usuarios que los necesite los procedimientos Por implementar finalidad de mantener controles internos
operacion. que van a permitir una mejor gestion y
desempefio por parte del personal en
cada area.
Los cambios a las instalaciones para el E:énglit)es IIZ\:]ar irlljsr,]talgginotrrwzls sobarrea Ic;sl
CONTROL A12.12 Gestion de cambios procesamiento de la informacion y a los sistemas implementado . los si d P
deben ser controlados _procesamylento y los sistemas de
) informacién.
Es necesario tener una proyeccion del
- o crecimiento de los diferentes recursos
Se debe hacer seguimiento y adaptacion del uso de del si q f q
g . los recursos, asi como proyecciones de los requisitos . © §|stema, para de esta forma poder
CONTROL A1213 Gestion de capacidad . ' . implementado gestionar y garantizar los recursos que
del sistema capacidad futura para asegurar el e
. ! . se requeriran para el adecuado
desempefio requeridos del sistema. . X
funcionamiento del
sistema.
. . . Se debe contar con ambientes de
Los ambientes de desarrollo, pruebas e instalaciones
Separacion de los ambientes de | operacionales deben separarse para reducir el riesgo . _pruebas . ° dese_lrrollo
CONTROL A1214 desarrollo, pruebas y operacion de acceso no autorizado o cambios al sistema Por implementar independientemente de los ambientes
P yop ’ ) de produccion, esto con el fin de reducir
operacional. . X
el riesgo de cambios o accesos no
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autorizado.
Objetivo: Asegurarse de que la informacion y las instalaciones de
CONTROL A12.2 Proteccién contra codigos maliciosos procesamiento de informacion estén protegidas contra codigos
maliciosos.
Se deben implementar controles de deteccion,
prevencion y recuperacion para la proteccion contra Se busca reducir el riesgo de pérdida de
CONTROL A12.241 Controles contra cddigos maliciosos codigo malicioso y los procedimientos de implementado informacion, alteracion de la informacién
sensibilizacion de los usuarios deben ser y no disponibilidad de esta.
implementados.
CONTROL A12.3 opias de respaldo Objetivo: Proteger contra la perdida de datos.
Se deben hacer copias de seguridad de la Permite que la entidad tenga un
CONTROL A1231 Respaldo de Informacién |nf0rmg0|on y del software, y poner a prueba con implementado respaldo de segurldaq de la |nfor.maC|on
regularidad de acuerdo a la politica de respaldo ante un evento de dafio o sabotaje de la
adoptada. informacién.
CONTROL A124 Registro y Seguimiento Objetivo: Registrar eventos y generar evidencia.
Garantiza que los eventos y debilidades
Se debe hacer seguimiento y revisar regularmente los en la seguridad asociados con los
CONTROL A12.41 Registro de Eventos registros de las actividades, excepciones, falla§ y Por implementar sistemas de informacion se identifiquen
eventos de la seguridad de la informacion. de modo que se puedan realizar
acciones correctivas oportunas.
Los servicios y la informacion de la actividad de . . .
CONTROL A1242 Proteccion de la informacion de registro | registro se Por implementar .Se buscz.a' garantizar la integridad de la
. informacjon
deben proteger con el acceso no autorizado.
Redistro del administrador v del Se debe registrar las actividades tanto del operador Los registros de las actividades son
CONTROL A1243 9 operador y como del administrador del sistema, ademas proteger Por implementar valiosos para el control de la trazabilidad
P y revisar con regularidad. de la informacién.
. . . Todos los sistemas manejen el mismo
Los relojes de todos los sistemas de procesamiento ; L X .
. - . de informacion pertinentes dentro de la entidad o del . horario para evitar |ncgnS|steng|§s en
CONTROL A1244 Sincronizacion de relojes s : . . implementado procesamientos de informacidon y
dominio de seguridad deben estar sincronizados con . .
- : posibles reclamaciones por parte de los
una unica fuente de tiempo acordada. .
usuarios.
CONTROL A125 Control de Software Objetivo: Asegurar la integridad de los sistemas operacionales.
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Instalacion de software en sistemas Deben existir procedimientos en funcionamiento para Para conocer el rendimiento y

CONTROL A125.1 operativos controlar la instalacion de software en los sistemas implementado capacidad, y para efectos de

P operativos. licenciamiento del software operativo.

CONTROL A126 Gestion de vulnerabilidad técnica ijgtlvo: Prevenir el aprovechamiento de las vulnerabilidades

técnicas.
Se debe obtener informacién oportuna sobre las
vulnerabilidades técnicas de los sistemas de Se busca identificar las vulnerabilidades
CONTROL A12.6.1 Gestion de Iqs \{ulnerabllldades |nforma0|9n que e;tan €en uso, eyaluar la exposicion Implementado y estar
técnicas de la entidad a dichas vulnerabilidades y tomar las preparados para cuando se presente
acciones apropiadas para tratar los riesgos alguna amenaza.
asociados.

CONTROL A1262 Restricciones sobre la instalacion de Se debglestablecer e implementar las normas para la Parcialmente implementado Permlte. estanc.i'anzar el procedimiento

software instalacion de software por parte de los usuarios. para la instalacion de software.

CONTROL A12.7 Consideraciones sobre auditorias de sistemas de informacion Ongtlvo. M|n|m|zar 9 o) 85 129 ZELEGES Gl allinta saie

los sistemas operacionales
Los requisitos y las actividades de auditoria que
. iy . implican verificaciones de los sistemas operativos se Permite  minimizar el riesgo de
informacién controles de auditoria de I, . . . "

CONTROL A12.71 sistemas deben planificar y acordar cuidadosamente para Por implementar interrupcion de los procesos de la
minimizar el riesgo de interrupciones de los procesos entidad garantizando su cumplimiento.
de la entidad

DOMINIO AA13 Seguridad de las comunicaciones

‘ . Objetivo: Asegurar la proteccion de la informacién en las redes, y sus
OBJETO A3. . . . - hye ’
GUIET Gestion de la seguridad de las redes instalaciones de procesamiento de informacion de soporte.
Las redes se deben mantener y controlar Se busca reducir el riesgo de accesos
adecuadamente para proteger las de las amenazas y . . no autorizados a la red y a la

CONTROL A1311 Controles de redes mantener la seguridad de los sistemas y aplicaciones Parcialmente implementado informacién, asi como de posibles

que usan la red. ataques a la red.
Se debe identificar e incluir en los acuerdos de
servicios de la red los mecanismos, los niveles y los Garantizar que los servicios de red

CONTROL A13.1.2 Seguridad de los servicios de red requisitos de todos los servicios de la red, sin implementar funcionen correctamente y de forma
importar si los servicios se prestan en la entidad o se segura.
contratan.
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En las redes se deben separar los grupos de .
o o . y ! . . Permite llevar un control para tener una
CONTROL A13.1.3 Separacién en las redes servicios de informacién, usuarios y sistemas de Por implementar o S
; » trazabilidad en las comunicaciones.
informacién.
. . o Objetivo: Mantener la seguridad de la informacion transferida dentro
OBJETO A132 Transferencia de informacion de una organizacion y con cualquier entidad externa.
- - Se deben establecer pollticas, .proced_|m|entos_’y Se busca garantizar la disponibilidad,
Politicas y procedimientos de controles formales de transferencia de informacion . ) . e )
CONTROL A13.21 : . - . : Por implementar integridad y confidencialidad mediante el
transferencia de informacién para protegerla mediante el uso de todo tipo de o
| o establecimiento de MSPI.
servicios de comunicacion.
. Se deben establecer acuerdos para el intercambio de . i -
Acuerdos sobre transferencia de . - . . Garantizar la confidencialidad entre las
CONTROL A13.22 X ” la informacion y del software entre la entidad y partes Por implementar " o
informacion partes a transferir informacion.
externas.
Se debe garantizar la integridad y
CONTROL A1323 Mensajeria electronica La informacion conterllda en la mensajeria electronica Parcialmente implementado confidencialidad dg la |nformac[on
debe tener la proteccién adecuada. cuando es enviada por medios
electrénicos.
Se debe identificar y revisar con regularidad los Ec?nfi denzgclﬁizadno de la p?r?fs;ngién ;Z
Acuerdos de confidencialidad o de no | requisitos de confidencialidad o los acuerdos de no . . X
CONTROL A13.24 ; ) X y . ; Parcialmente implementado deben realizar acuerdos de
divulgacion divulgacién que reflejan las necesidades de la p - o
entidad para la proteccion de la informacion con |den.c’|al|dad, gue Hmphquen la_no
' divulgacion de la informacién.
DOMINIO A14 Adaquisicion, desarrollo y mantenimientos de sistemas
A14.1 Requisitos de seguridad de los sistemas de informacion Objetivo: Asegurar que la seguridad de la informacién sea una parte
integral de los sistemas de informacion durante todo el ciclo de vida.
OBJETO . s L . \ oA
Esto incluye también los requisitos para sistemas de informacion que
prestan servicios en redes publicas.
Los requisitos de la entidad para nuevos sistemas de . .
s s - . o . . : Es necesario mantener los niveles de
Analisis y especificacion de requisitos | informacion o mejoras a los sistemas existentes . . ; . o
CONTROL A14.11 q ! . - - . Parcialmente implementado seguridad ante cualquier adquisicion o
e seguridad de la informacion deben especificar los requisitos para los controles de g . o
. mejoras realizadas a las aplicaciones.
seguridad.
Seauri - La informacion involucrada en los servicios de Garantizar la seguridad de los datos
eguridad de servicios de las - - . : !
CONTROL A14.1.2 A . aplicaciones que pasan sobre redes publicas se debe implementado personales y ofrece confianza al usuario
aplicaciones en redes publicas - . C
proteger de actividades fraudulentas, disputas al acceder a las aplicaciones de la
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contractuales y divulgacion y modificacion no entidad.
autorizadas.
La informacion involucrada en las transacciones en . .
; . . -~ Garantizar la seguridad de las
Proteccion de t . del linea debe estar protegida para evitar transmision i ) : f |
CONTROL A1413 foteccion de transacciones ae 10s incompleta, enrutamiento inadecuado, alteracion implementado fansacciones en ofrecer contianza a
B servicios de las aplicaciones . ] o L CoC ' usuario al acceder aplicaciones de la
divulgacién, duplicacion o repeticién no autorizada del entidad
mensaje. '
OBJETO Objetivo: Asegurar de que la sequridad de la informacion esté
A.14.2 Seguridad en los procesos de desarrollo y soporte disefiada e implementada dentro del ciclo de vida de desarrollo de los
sistemas de informacion.
CONTROL Se debe establecer y aplacar normas para el . .
- . . Permite estandarizar los procesos para
A14.21 Politica de desarrollo seguro desarrollo de software y de sistemas, a los Por implementar X
) el desarrollo de software y de sistemas.
desarrollos que se dan dentro de la entidad.
Procedimientos de control de cambios Se Debe controlar las implementaciones de cambios Garantizar un control preciso de los
CONTROL A1422 . utilizando procedimientos formales de control de Por implementar . P
en sistemas cambios cambios efectuados.
e L se cambian los sistemas operativos, las aplicaciones Garantizar que no haya impacto adverso
Revisién técnica de las aplicaciones " ) . ) . i
. . criticas para la entidad se deben revisar y someter . en las operaciones ni en la seguridad de
CONTROL A14.23 después de cambios en la plataforma : implementado . ;
d e aprueba para asegurar que no haya impacto adverso la entidad, al efectuar cambios en los
e operacion . ; ; . . .
en las operaciones ni en la seguridad de la entidad. sistemas operativos.
Se debe desalentar la realizacién de modificaciones a " .
Restricciones en los cambios a los los paquetes de software, limitarlas a los cambios . Perm!tlr tener un control preciso en los
CONTROL A14.24 . i implementado cambios efectuados en los paquetes de
paquetes de software necesarios, y todos los cambios se deben controlar software
estrictamente. '
Se debe establecer, documentar y mantener Es necesario elaborar el documento con
CONTROL A1425 Principios de construccién de sistemas principios para la gonstrupqon de s'|stemas seguros, y implementado los principios 3 .
seguros aplicarlos a cualquier actividad de implementacion de para la construccion de sistemas
sistemas de informacion seguros
La entidad debe identificar y proteger los ambientes .
. de desarrollo seguros para las tareas de desarrollo e . Permlte proteger y ~ asegurar .Ios
CONTROL A1426 Ambiente de desarrollo seguro ) iy ! . Por implementar ambientes de desarrollo durante el ciclo
integracion de sistemas que comprendan todo el ciclo . .
4 . de vida de desarrollo de sistemas.
de vida de desarrollo de sistemas
Garantizar que el producto software a
CONTROL A1427 Desarrollo contratado externamente La entidad debe supervisar y monitorear el desarrollo implementado desarrgllgr culmlpla con los
de software contratado externamente. requerimientos exigidos en seguridad y
en funcionamiento.
CONTROL A1428 Pruebas de seguridad de sistemas Se depen IIevar.a cabo Bruebas de funcionalidad de Parcialmente implementado Garanyzar que la informacion sea
seguridad de la informacion. protegida y controlada.
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Se deben establecer criterios de aceptacion para Es necesario el protocolo para
sistemas de informacion nuevos, actualizaciones y aceptacién de nuevos sistemas, con
CONTROL A14.29 Prueba de aceptacion de sistemas nuevas versiones y llevar a cabo los ensayos Parcialmente implementado esto se busca garantizar que los
adecuados del sistema durante el desarrollo y antes sistemas que se adquieran cumplan con
de la aceptacion y puesta en produccion. el objetivo para el cual se adquirio.
OBJETIVO A14.3 Datos de prueba Objetivo: Asegurar la proteccion de los datos usados para pruebas.
Datos de ensavo deben ser seleccionados Garantizar la calidad de la informacion
CONTROL A14.31 Proteccion de datos de prueba . o o Parcialmente Implementado ante posibles amenazas 0
cuidadosamente, protegidos y controlados. » .
vulnerabilidades del sistema.
DOMINO A.15 Relacion con los proveedores
OBJETIVO A15.1 Seguridad de la informacion en las relaciones con los proveedores g Aseg.urar ] [ (19 L85 798 6 ) G
que sean accesibles a los proveedores.
Se deben acordar y documentar los requisitos de Garantizar tener claro entre Ia‘ ephdad y
CONTROL A1511 Politica de seguridad de la informacién | seguridad de la informacion para mitigar los riesgos Por imolementar l:: ur?(ir:(\j/e;gcl);(eiﬁformcigﬁqUIrZI;?Jscir I((j)z
e para las relaciones con proveedores asociados con el acceso de proveedores a los activos P 9 y red
. riesgos con el acceso de los activos de
de la entidad. .
la entidad.
establecer y acordar con el proveedor que tenga Garantizar tener claro entre la entidad y
Tratamiento de Ia sequridad dentro de acceso, procesar, almacenar, comunicar 0 los proveedores los requisitos de
CONTROL A151.2 9 suministrar componentes de la infraestructura TI, en Por implementar seguridad de la informacion y reducir los
los acuerdos con proveedores o . . .
cuanto a los requisitos de seguridad de la riesgos en el tratamiento de la
informacién. informacién.
N Garantizar tener claro entre la entidad y
Se debe incluir en los acuerdos con los proveedores o
| s de i q dad de | los proveedores los requisitos de
Cadena de suministro de tecnologia de 08 reqq!snos e Tlesgos de seguridad de 'a . . seguridad de la informacién y reducir los
CONTROL A1513 informacion v comunicacion informacién asociados con la cadena de suministro Parcialmente implementado fiesqos asociados en la cadena de
y de productos y servicios de tecnologia y 90 L
e suministro de productos y servicios de
comunicacion. . o
tecnologia y comunicacién.
Objetivo: Mantener el nivel acordado de seguridad de la informacion
OBJETIVO A15.2 Gestion de la prestacion de servicios con los proveedores Sl y de prestacién del servicio en linea con los acuerdos con los
proveedores.
CONTROL A15.21 Seguimiento y revisién de los servicios | La entidad debe hacer seguimiento, revisar y auditar Parcialmente implementado Permite llevar un control y seguimiento
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de los proveedores con regularidad la prestacion de servicios de los del servicio prestado por proveedor.
proveedores.
Los cambios en la prestacion de los servicios'
incluyendo mantenimiento y mejora de las politicas
L . - exigentes de seguridad de la informacion, en los
CONTROL A15.22 Gestion de CaT:\;ZSe;grL? servicios de procedimientos y los controles se deben gestionar Parcialmente implementado Garantiza llevar la trazabilidad del MSPI.
P teniendo en cuenta la importancia de los sistemas y
procesos de la entidad involucrados, asi como la
reevaluacion de los riesgos.
DOMINIO A.16 Gestion de incidentes de seguridad de la informacion
Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de
OBJETIVO A16.1 Gestion de incidentes y mejoras en la seguridad de la informacion incidentes de seguridad de la informacion, incluida la comunicacion
sobre eventos de seguridad y debilidades.
Se debe establecer las responsabilidades y Garantizar que se aplique un tratamiento
CONTROL A.16.1.1 Responsabilidad y procedimientos procedlmleqtqs de gestlon para —asegurar una Parcialmente implementado gdgcuado para  la gestlonl de los
respuesta rapida, efectiva y ordenada a los incidentes incidentes en la seguridad de
en la sequridad de la informacién. informacion.
CONTROL . . iy Permite que los eventos y debilidades
) Los eventos de seguridad de la informacién deben : .
Reporte de eventos de seguridad de la . . . en la seguridad con los sistemas de
A16.1.2 ! P ser reportados a través de los canales con la Parcialmente implementado ) P .
informacion N . informacién se comuniquen y puedan
direccion tan pronto como sea posible. . .
tomar acciones correctivas oportunas.
CONTROL Todos los funcionarios y contratistas que utilicen los
Reporte de debilidades de seguridad de | sistemas de informacion y servicios, se les debe . Permite identificar las debilidades en
A16.1.3 . i o . o implementado . . "
la informacién requerir identificar y reportar cualquier debilidad cuanto a seguridad de la informacién.
observada o sospechosa.
CONTROL iy . Los eventos de seguridad de la informacion deben Garantizar que los eventos sean
Evaluacion de eventos de seguridad de . . .
A16.14 ) o - ser evaluados y reportados a través de los canales Parcialmente implementado evaluados de manera oportuna y se
la informacién y decisiones sobre ellos . o . !
mediante el reporte de incidentes de seguridad. tomen acciones.
CONTROL Respuesta a incidentes de sequridad Se debe dar respuesta a los incidentes de seguridad Se lleva control y seguimiento a los
A.16.1.5 P X o seg de la informacién de acuerdo con procedimientos Parcialmente implementado incidentes o eventos de seguridad de la
de la informacion . -
documentados. informacion
CONTROL El conocimiento adquirido al analizar y resolver Garantizar que no se tomen
A16.16 Aprendizaje obtenido de los incidentes | incidentes de seguridad de la informacién se debe Parcialmente implementado correcciones y medidas para que no se
B de seguridad de la Informacion usar para reducir la posibilidad o el impacto de P repitan los incidentes de seguridad de la
incidentes futuros. informacion.
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CONTROL . - . - Conocer las causas del incidente de
La entidad debe definir y aplicar procedimientos para ; . 9
e e s seguridad de la informacién, para poder
o . . la identificacién, recoleccién, adquisicion y . . ) . )
A16.1.7 Recoleccién de evidencia L : " ; Parcialmente implementado ejecutar acciones correctivas,
preservacion de informacién que pueda servir como . .
- ; preventiva, ademas presentar pruebas
evidencia. ¢
ante las autoridades competentes
DOMINO A7 Aspectos de seguridad de la informacion de la gestion de continuidad de negocio
OBJETIVO Objetivo: La continuidad de seguridad de la informacién se deberia
AT A Continuidad de seguridad de la informacion incluir en los sistemas de gestion de la continuidad de negocio de la
organizacion.
CONTROL La entidad debe determinar los requisitos para la
A1711 Planificacion de la continuidad de la seguridad de la informacion y la continuidad de la Por implementar Permitir hacer control y seguimiento
o seguridad de la informacion gestion de la seguridad de la conformacién en P MSPI dentro de la entidad.
situaciones adversas.
CONTROL La entidad debe establecer, documentar, implementar
Implementacion de la continuidad de Ia y mantener procesos, procedimientos y controles Garantizar la implementacién, control,
A17.1.2 P ! . ) para asegurar el nivel de continuidad requerido para Por implementar seguimiento al MSPI dentro de Ila
seguridad de la informacién X . iy o 4
la seguridad de la informacién durante una situacién entidad.
adversa.
CONTROL . - iy Los servicios, reportes y registros suministrados por
Verificacion, revision y evaluacion de la . . -
- . terceras partes se deben controlar y revisar con . Permite llevar el control y seguimiento
A17.13 continuidad de la seguridad de la ; Y Por implementar -
informacion _regularldad y las auditorias se deben llevar a cabo a del servicio prestado por terceras partes.
intervalos regulares.
CONTROL
CONTROL Disponibilidad de instalaciones de Las |nstalag|ones de procesamiento de. |nf0rme_10|on . Garantiza unas |nls?alaC|ones que
A17.21 . . - se deben implementar con redundancia suficiente Por implementar cumplan con los requisitos establecidos
procesamiento de informacion. . L . o
para cumplir los requisitos de disponibilidad. por la norma.
DOMINIO
A18 Cumplimiento
OBJETIVO
Objetivo: Evitar el incumplimiento de las obligaciones legales,
A18.1 Cumplimiento de requisitos legales y contractuales estatutarias, de reglamentacién o contractuales relacionadas con
seguridad de la informacion. y de cualquier requisito de seguridad.
CONTROL A18AA identificacion dellal legislacion aplicable | Todos los reqU|§|tos estatutarios reglamenta}rlos, Por implementar Garant[zgr el gumpI|m|ento a ley y
y de los requisitos contractuales contractuales pertinentes y el enfoque de la entidad, normatividad vigente que rige la
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para cumplir estos requisitos se deben definir seguridad de la informacién.
explicitamente, documentar y mantener actualizados
para cada sistema de informacién.

- - Garantizar el cumplimiento de |la
asegurar el cumplimiento de los requisitos legales, leqislacion  requlaciones requisitos
reglamentarios y contractuales sobre el uso del cogntractuaies gara el uso y de r%aterial

CONTROL A18.1.2 Derechos de propiedad intelectual material con respecto al cual pueden existir derechos Por implementar . P .

. . con posibles derechos de propiedad
de propiedad intelectual y sobre el uso de productos intelectual asociados y para el uso de
de software patentados. productos software propietario.

Los registros importantes se deben proteger contra . . !
CONTROL A18.13 Proteccion de registros deStrugdén y fF;ISificacién, de act?erdog gon los Por implementar (c;oa:f?ggﬁiiralidadla:je Iosmrt:girsl,?r?)g de IZ
U 9 requisitos estatutarios, reglamentarios, contractuales P entidad 9
para las entidades publicas. '
_ . CganQo sea aplicable,fe debe”. asegurar la Garantizar la proteccion de los datos y la
CONTROL A18.14 Privacidad ye?;%tr?;g gn de datos pgr:;:g?:syg,ﬂftseecggn:m:}?gg 2%?1 deladatos Por implementar privacidad, de acuerdo con la legislacion
P P " > X9 g y y los reglamentos pertinentes.
reglamentacion pertinentes.
Reglamentacion de controles Se deben implementar controles criptograficos que Garantizar el cumplimiento de las leyes
CONTROL A18.15 9 criotoaraficos cumplan todos los acuerdos, las leyes y los Por implementar y reglamentos pertinentes en cuanto a
plog reglamentos pertinentes. controles criptograficos.
Objetivo: Asegurar que la seguridad de la informacion se implemente
OBJETIVO A18.2 Revisiones de seguridad de la informacion y opere de acuerdo con las politicas y procedimientos
organizacionales.
El enfoque de la entidad la gestién de la seguridad de
la informacion y su implementacion (los objetivos de . . iy
Revision independiente de la seguridad | control, los controles, las politicas, los procesos y los . Garap t|;ar la implementacion, control y
CONTROL A18.2.1 . s - ) : o Por implementar seguimiento al MSPI dentro de la
de la informacion procedimientos para seguridad de la informacién) se 4
. . X . entidad.
deben revisar independientemente a intervalos
planificados o cuando ocurran cambios significativos.
CONTROL . . " La administracion de la entidad deben
seguridad dentro de sus areas de responsabilidad se . e
- " tener un compromiso con la continuidad
Cumplimiento con las politicas y llevan acaso correctamente para lograr el . o :
A18.2.2 . - " . . Por implementar de la politica de seguridad porque son
normas de seguridad cumplimiento con las politicas y los lineamientos de los representantes de alto nivel de la
seguridad. fep
entidad.
CONTROL Los sistemas de informacion se deben verificar
A.18.2.3 Revisién del cumplimento técnica periddicamente para determinar el cumplimiento con Por implementar Garantizar el cumplimiento de MSPI.
los lineamientos de implementacion de la seguridad.
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RECOMENDACION

se recomienda después haber realizado el analisis e identificacion de los controles de seguridad y privacidad
de la informacion establecer acciones de mejoras, mediante el seguimiento y evaluacién de planes de accion,
con el fin de dar continuidad y trazabilidad al proceso de Modelo de seguridad y Privacidad de la informacion
(MSPI), ademas ofrece a la entidad, empleados y contratistas confidencialidad, integridad y disponibilidad de
la seguridad de la informacion ante posibles eventos o incidentes que puedan afectarlos activos de la

informacion.
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